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АПСТРАКТ

Магистерскиот труд го истражува влијанието на пандемијата Ковид-19 врз трендовите на сајберкриминалот. Со глобалната појава на вирусот, која предизвика социјални и економски турбуленции, сајберкриминалците ги користеа новонастанатите околности за изведување различни видови напади. 

Во рамките на истражувањето, се анализираат различни аспекти на сајберкриминалот, вклучувајќи ги фишинг нападите, злоупотребата на виртуелни платформи и социјалниот инженеринг. 

Истражувањето опфаќа анализа на многубројните случувања на сајбернапади пред, за време и по завршувањето на пандемијата, со цел идентификација на моделите и трендовите во изведувањето на нападите од ваков вид криминални активности. 

Клучни зборови: сајбер, криминал, напади, пандемија, Ковид-19.
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1. 
Вовед

1.1. Проблем на истражување


Фокусот и интересот кон сајбербезбедноста во последните неколку години драстично се зголеми како резултат на негативните ефекти по       без​бедноста (почнувајќи од индивидуалната безбедност преку безбедноста на бизнис-заедницата, па сè до националната безбедност). Брзиот и рапиден развој на интернет-технологијата го претвори дигиталниот универзум во едно огромно поле на дејствување. Бројот на интернет-корисниците постојано расте како резултат на воведување нови апликации на информатичката технологија. Трендот ќе продолжи како што се развива и технологијата. Сепак, брзиот раст на интернетот го остави подложен истиот на неправилно користење и злоупотреба, што станува значајна закана и предизвик во сајберпросторот низ целиот свет.
 

Појавата на пандемијата Ковид-19 несомнено дека доведе до нов начин на живеење и работење на современиот човек и корпорациите. Деловниот свет почна да функционира според нови алгоритми кои беа наметнати од оваа нова здравствена закана за безбедноста на луѓето, но и за националната безбедност, како и глобалната безбедност во целина. Сопствениците на компаниите се соочија со итна неопходност да работат онлајн, но од друга страна овие електронски системи почнаа да стануваат предмет на интерес и за сајберкриминалците. Зголемената онлајн деловна активност имаше за последица зголемување на сајбернападите и сајберкриминалот.


Постојаното зголемување на бројот на корисници и врски создава нови пропусти и отвора повеќе потенцијални жртви кон сајбернапади. Во текот на 2020 година, за време на пандемијата Ковид-19 има забележан пораст на врските од приватни до корпоративни системи кои како далечинска активност станаа норма во многу сектори и индустрии. Овој развој направи многу корпоративни мрежи да се поранливи на сајбернапади.


Достапноста на услуги за сајберкриминал онлајн како дел од бизнис- моделот криминал како услуга го направи сајберкриминалот подостапен со намалување на технолошката експертиза потребна за извршување на овие кривични дела.


Голем број истражувања укажуваат на тоа дека криминалот што е поврзан со пандемијата вклучува онлајн и офлајн дистрибуција на заштитна опрема, фармацевтски и санитарни производи, лажни тестови за Ковид-19, наводни вакцини против вирусот, разни форми на сексуално искористување деца на интернет, како и многубројни кампањи за дезинформација и компромитирање на службени електронски адреси, како и електронски адреси на државни институции, компании и поединци. Според извештајот на Интерпол за годината 2020, постојат наводи дека „разни криминални актери настојуваат да ја искористат кризата во јавното здравство за да ги унапредат или усовршат новите техники н напад, а истовремено да ги редуцираат можностите за нивно откривање.


Криминалните групи брзо се адаптираа да профитираат од новите корпоративни можности кои економијата на пандемијата ги има претставено, искористувајќи ја зголемената и широка побарувачка за одредени производи. Набавката на фалсификувана и супстандардна медицинска опрема, на санитарните и фармацевтските производи значително се зголеми како на површинската така и на темната мрежа.

Фармацевтските компании во развиените држави имаат воведено посебни мерки за заштита од сајбернапади, затоа што во време на пандемија хакерите се фокусирале и кон министерствата за здравство, системите за пријавување за вакцинирање, серверите за работа од дома и синџирот за дистрибуција на вакцини од страна на овие компании.

Еден успешен хакерски напад на кој било од овие системи може да има силни негативни ефекти врз имиџот на една компанија, но и за државата во целина. Во тој правец може да се наведе дека во досегашното криминално дејствување за компаниите и во време на корона постои изразен висок ризик од дигитална уцена со користење т.н. ransomware, затоа што, покрај тоа што се врши заклучување на нападнатите компјутери, исто така се врши и кражба на податоците со цел да се уценува жртвата дека истите може да се објават преку интернет или да се достават во нивните конкурентски фирми итн. Овој криминален модел за интернет-криминалците ветува огромен профит.


Во јуни 2020, Swissinfo.ch објави статистика на NCSC (National Cyber Security Center), покажувајќи дека има 350 пријавени случаи на сајбернапади вклучувајќи фишинг, лажни веб-страници, директни напади на компании и слично),
 и во април во Швајцарија, споредбено со претходните месеци каде што обично таа бројка се движела од 100 до 150. Причината повторно треба да се бара во работењето од дома и пандемијата на коронавирусот, затоа што луѓето кои работат од дома не поседуваат соодветно ниво на заштита на интернет.


Зголемувањето на работа од дома преку интернет наметна поголем фокус кон сајбербезбедноста. Ова произлегува од фактот дека 47 % од луѓето подлегнуваат на фишинг измами кога работат во домашна средина
. 



Исто така, битно да се напомне е дека доколку се кликне на лажни вести и се направи data breach (продор на податоци), профитот на тој што стои зад тоа може да биде и до $137 000. На 8 јули, Лондонската полиција пријавила дека од јануари 2020 повеќе од 11 милиони британски фунти биле изгубени заради измама со Ковид напади.
 Во Швајцарија еден од седум луѓе кои биле интервјуирани има доживеано сајбернапад за времетраење на коронавирусот.
 


Во нашата држава во 2020 година македонските компании доставиле пријави за инциденти при онлајн измами, man-in-the middle и фишинг напади. Интернет-криминалците користат разновидни вектори за напади за да стигнат и да ги измамат корисниците со цел откривање лични податоци, кражби, уцени и измами. Сè повеќе, фишингот вклучува напади со СМС-пораки. За сајберкриминалот во услови на Ковид-19 може да се забележи дека короната има импакт во поттикнувањето криминал преку интернет, така што бројот на сторители е во пораст, а нивното откривање опаѓа. Кон оваа оцена треба да се додадат и сајбернападите на мрежи кои не се пријавуваат и се дел од т.н. сива зона.

Зголемената искористеност на интернетот во услови на пандемија, што доведе до користење мобилни уреди како вектор за напади, доведе до појава на сајбернапади како на државните институции, јавниот сектор, банкарскиот сектор и многу други деловни ентитети. Податоците кои се објавуваат на веб-сајтовите се од значење за успешно функционирање на компаниите и нивната кражба од интернет-криминалците доведува до уцена за да бидат повторно вратени кај сопствениците, но за високи финансиски суми.

Притоа, нема значење дали се работи за мала или голема компанија, а штетата која се предизвикува за компанијата е огромна. Малициозниот напад може да им наштети на трговската марка, имиџот и деловниот развој на компанијата. Големите компании кои имаат врвен систем за заштита од хакерите претставуваат посебен проблем за хакерите (според Accenture, дури 43 % од сајбернападите се насочени кон мали компании, додека само 14 % од нив се подготвени да се заштитат од нив сами).
 Брзиот начин на заработка на криминални финансии и нивно натамошно вложување во финансиски канали претставува предизвик за сегашните и идни хакери да ги реализираат своите криминални цели и во нашата држава.


Успешниот модел за борба против сајберкриминалот се засновува врз високо ниво на свест за информатичка безбедност на граѓаните на едно општество. Безбедносната култура е од клучно значење за справување со хакерските напади и истата треба да зазема значајно место во деловната култура која е поврзана со функционирање на деловните субјекти кај нас. Овие правци на дејствување во суштина се однесуваат на модел кој пред сè значи превенција, а доколку истата не даде резултат, да се премине кон примена на репресија. На државно ниво важна е континуираната процена на ризици, односно ранливост во мрежите и системите.


Потребна е поголема транспарентност на системот за сајбербезбедносен надзор над мрежни инфраструктури во нашата држава. Меѓутоа, градењето превентивни модели за борба против хакерски напади подразбира и вложување огромни финансии во развојот на безбедносната свест за заштита на демократските институции.


Пандемијата јасно ја истакна динамичната природа на сајберкриминалот. Од избувнувањето на пандемијата, зголемен број домени поврзани со Ковид-19 се имаат создадено за поддршка на различни активности за сајберкриминал. Бројот на сајберизмами овозможени и поврзани со пандемијата, малициозен софтвер со тема Ковид-19, откупнини, како и нападите на фишинг значително се зголемија за време на пандемијата, насочени кон поединци, бизниси и здравствениот сектор и слично.

1.2. Предмет на истражување

Предмет на истражување, на кое ќе се осврнам во мојот магистерски труд, конкретно ќе биде влијанието на најновата пандемија на Ковид-19 и штетата причинета од сајберкриминалот. Една кратка информација според која ќе се види важноста на оваа тема е податокот од ФБИ дека додека светот се бореше со коронавирусот, овој вид криминал се зголемил за дури 300 %. Доколку овој податок го преведеме во долари, тогаш годишната загуба предизвикана од страна на хакерите достигнува и до 10,5 трилиони.


Разни документи на различни начини ги класифицираат облиците на сајберкриминал. Во документите од работилницата на тема „Криминалот на мрежа“ на десеттиот конгрес од ОOН е константирано дека постојат две поткатегории на сајберкриминалот 
 : 

· сајберкриминал во потесна смисла – како секое противзаконито дејствување насочено на електронски операции за безбедност на компјутерските системи и податоците кои се обработуваат на истите; 

· сајберкриминал во поширока смисла – како секое противзаконско дејствување поврзано за или во спрега со компјутерскиот систем или мрежа, вклучувајќи и криминал како што е незаконито поседување, нудење или дистрибуирање информации преку компјутерски системи и мрежи.


Новиот милениум носи сè поголема популарност на информациско-комуникациски технологии, кои се достапни на сè поголем број поединци како што се на пример безжичната мрежа (wireless network), големата брзина на интернетот и сл., технологии кои истовремено создаваат и нови можности за злоупотреба. Проблемот со 24/7 технологиите е тоа што напаѓачите може полесно да остварат неовластен пристап имајќи повеќе време да откријат и да ја искористат ранливоста на системот.


Процесот на извршување сајбернапади се состои од барање и собирање ранливи точки на целните системи и нивна експлоатација. Напаѓачот најпрвин собира информации и ја бара слабата точка на целиот систем за да може да собере максимална количина информации за понатаму да ги искористи истите. Ги идентификува техничките, организациските и човечките слабости во целниот систем и ги користи сите расположливи ресурси, а кога на крајот се повлекува, настојува да ги прикрие трагите за да се заштитат од овластените лица.


Кога Ковид-19 го имаше својот ек, речиси секоја влада стави рестрикции и карантини, па така многу луѓе останaа дома и почнаа да работат од дома. Како резултат на сето тоа, технологијата стана уште поважна и во професионалниот и во приватниот живот. Иако потребата за технологија се зголеми, многу фирми и организации уште немаат овозможено безбедно сајберместо и работна атмосфeра која е заштитена од сајбернапади. Сајберкриминалците ја гледаат пандемијата како прилика за да си ги зголемат своите криминални активности со експлоатација на ранливоста на вработените кои работат од дома и капитализирајќи ги човечките силни интереси за вести поврзани со коронавирусот. 


Пред појавата на Дарк веб, високоефективните сајберексплоатации беа достапни само за напредните влади на националните држави, организирани криминални групи и тесно поврзаните истражувачки заедници. Ова веќе не е случај, бидејќи ефективните сајберексплоатации сега се монетизираат и се дистрибуираат низ десетици пазари и форуми на Дарк веб. Ова ги покренува прашањата од гледна точка на националната безбедност, бидејќи им овозможува на актерите кои претходно не поседуваа техничка моќ едноставно да ги купат посакуваните способности.


Променливото и турбулентно стратегиско окружување во услови на пандемијата Ковид-19 овозможи настанување поволни услови за забрзување на процесот на дигитализација, а со тоа и до пораст и експлозија на сајберкриминалот. Во прилог на тоа, тука се и најновите емпириски истражувања кои укажуваат на енормен раст на сајберкриминалот во споредба со претходните години. Подеталните анализи и истражувачки резултати потврдуваат дека тоа не е случајност, туку постојат подлабоки причини и фактори кои во услови на пандемија ги зајакнуваат сајбернападите, криминалот и воопшто сајберкампањата.
 Како на глобално така и на национално ниво, пандемијата го преобликуваше не само економскиот туку и безбедносниот пејзаж. 


Во атмосфера на страв, неизвесност и беспомошност за влијание на понатамошниот тек и развој на пандемијата, државите и нивните надлежни сектори на разни начини реагираа сè со цел да се победи пандемијата, применувајќи широк спектар на мерки. Меѓу другите такви мерки, голем број претпријатија, компании и државни органи прекинуваа со работа, но поради потребата за продолжување на процесот на производство и работа се воведе систем на работа од дома и редуцирано производство. Резултат на таквата принудна ситуација е намалување на работа во физичката и зголемување во дигиталната сфера, што во практика предизвикува забрзан раст на сајберкриминал. Во академската заедница преовладува мислењето дека пандемијата не е само актуелен ризик, туку таа, за разлика од другите елементарни непогоди, и самата произведува еден цел спектар на нови ризици што допрва ќе настанат. Меѓу тие ризици, во прв план се заканите и ризиците во сајберпросторот.

1.3. Досегашни истражувања
Во научната литература во Македонија се проучуваат одредени аспекти на сајберзаканите и сајбернападите, изработени од автори што се однесуваат на поврзаност со сајбербезбедноста, но влијанието на пандемијата Ковид-19 врз трендовите на сајберкриминалот како тема не е истражувано. 

Општо земено, влијанието на пандемијата Ковид-19 врз трендовите на сајберкриминалот е нова проблематика во светот, па и кај нас, и е во фаза на истражување, а тоа ќе биде предмет и на идните генерации. Нелегалните мрежни пазари, како на мрежната површина така и на темната мрежа, им овозможуваат на криминалните продавачи да ги истражат сите начини на трансакции на недозволени производи и услуги, како што се алатки за компјутерски криминал или лажни документи ̶ можности за понатамошен криминал.
 
Идејата за истражувањето е резултат на поттикот да се дојде до одредени научни и практични сознанија, како и да се осознаат начините и методите кои придонесуваат кон една комплетна анализа, за да се дознае што всушност се прави на тоа поле, за да се формира целосна слика за влијанието на пандемијата Ковид-19 врз трендовите на сајберкриминалот. Ова истражување кое е планирано да се спроведе ќе го заземе вистинскиот аспект во однос на зголемување на истражувањата во оваа чувствителна област.

Со оглед на недостатокот на научна опсервација за сајберкриминалот од оваа перспектива и на недостигот на анализа на начините на кои овој проблем го покажува (и на тој начин влијанието што таков приказ може да го има врз колективната свест на општеството), анализата на импликациите од влијанието на пандемијата Ковид-19 врз трендовите на сајберкриминалот е основна определба на овој труд за да понуди свој придонес кон постојните истражувања.

1.4. Цели и задачи

Општата цел на ова истражување е научна дескрипција, анализа и идентификација на влијанието на пандемијата Ковид-19 врз трендовите на манифестирање на сајберкриминалот.

Посебни цели:

· Идентификување на начините на кои може да дојде до сајбернапад;

· Анализа на моменталните податоци за сајбернападите во споредба со податоците во текот на пандемијата;

· Да се објаснат начините на кои Ковид-19 има(ше) негативно влијание врз трендот на сајбернапади;

· Да се увиди дали државите во светот, а воедно и нашата, можат, односно не можат, да се справат со хакерски напади, како кон државни институции така и на поединци;

· Да се идентификуваат начините што ги намалуваат негативните влијанија на сајберкриминалот.

· Да се испитаат тенденциите на развој, можните решенија и потенцијалните фактори на ризик.
· Да се воспостават стандардни оперативни процедури во Македонија за справување со нелегалните веб-активности.

Со оглед на целите, основни задачи на истражувањето се следниве:

· Да се утврди каква е поврзаноста помеѓу Ковид-19 и наглото зголемување на сајбернападите и актите на сајберкриминал во светски рамки.

· Да се идентификува динамиката на манифестирање на новите трендови на сајберкриминалот како сериозна закана за националната безбедност на државите.

· Да се утврди дали е потребна поголема соработка помеѓу разузнавачките агенции и организации во делот на транснационална закана сајберкриминал.

· Да се утврдат нивото и степенот на загрозенот на информациската критична инфраструктура од активностите на сајберкриминалот.

· Да се одговори на дилемата која е причината, и покрај развиените современи методи на заштита, да се реализираат сајберкриминални активности.

· Да се направи компарација помеѓу сајберкриминалот пред 2020 година и по 2020 година, односно пред и по пандемијата Ковид.
1.5. Дефинирање на основните поими

· Пандемија Ковид-19

Пандемска епидемијa е состојба на ширење заразна болест на широка територија, во повеќе држави или континенти, а особено кога има ширење на поголема територија на нова непозната болест. На 11.3.2020 година Светската здравствена организација прогласи пандемија со новиот коронавирус Ковид-19, поради фактот што вирусот се прошири на повеќе континенти.
· Безбедност на информаци-    Безбедноста на информациите подразбира заштита на информацијата од низа закани, сè со цел да се обезбеди континуитет на работењето, да се минимализира потенцијална штета и да се максимизираат резултатите.

· Сајберодбрана

 Сајберодбрана ̶ проактивна мерка за откривање или добивање информации во врска со сајберупад, сајбернапад или сајбероперација или за утврдување на потеклото на операцијата што вклучува инволвирање превентивна или сајберконтраоперација против изворот.

· Сајберпростор

       Сајберпросторот претставува глобален домен во областа на информациите и ce состои од независна мрежа на информациски системи и инфраструктура, вклучувајќи интернет, телекомуникациски и компјутерски мрежи.

· Сајберкриминал

Сајберкриминал, познат и под називот електронски криминал, компјутерски криминал и слично, кој опфаќа криминални активности спроведени со користење компјутери и интернет, најчесто финансиски мотивирани. Компјутерскиот криминал вклучува кражба на идентитет и измама, меѓу другите активности.
 Компјутерскиот криминал се разликува од другите форми на малициозни сајберактивности, кои имаат политички, воени или мотиви на шпионажа.

Сајберкриминалот може да опфати кражба на интелектуална сопственост, злоупотреба на патент, трговска тајна и сл., но исто така вклучува и напади против компјутери со цел намерно нарушување на нивното функционирање или недозволено копирање на класифицирани информации складирани во компјутерските системи.

· Сајбербезбедност
Сајбербезбедност претставува активности и мерки за заштита на информациските системи кои го формираат сајберпросторот од напади, обезбедување доверливост, интегритет и достапност на информации и системи, откривање напади и сајбербезбедносни инциденти, активирање механизми за контраодговор и обновување на системите до состојба во која се наоѓале пред сајберинцидентот. 

· Сајберзакана

Потенцијалната причина за инцидент во сајберпросторот што може да предизвика оштетување на некоја институција или систем.

1.6. Основна хипотетичка рамка
Врз основа на општиот пристап на проблемот за сајберкриминалот како растечка закана за безбедноста во време на пандемијата Ковид-19 и врз основа на веќе поставените цели во ова истражување, ќе ја поставам следнава општа хипотеза: 

Влијанието на пандемијата Ковид-19 врз трендовите на сајберкриминалот резултираше со негативни импликации врз сајбербезбедноста.
Посебни хипотези:

· Распространетото ширење на способностите во време на пандемија им овозможува на актерите да го искористат сопственото техничко разбирање за експлоатирање на сајберпросторот за да реализираат сајбероперации и сајберексплоатирање кои се поопасни од претходните.

· За сајберкриминалот во услови на пандемија Ковид-19 има импакт кон поттикнувањето криминал преку интернет, така што бројот на сторители е во пораст, а нивното откривање опаѓа.
· Меѓуинституционалниот и мултидисциплинарен пристап со вклучување на сите засегнати страни е од клучно значење за да се обезбеди ефикасен одговор и анализа на трендовите на сајберкриминалот во време на пандемијата Ковид-19.
· Унапредувањето на соработката со регионалните и меѓународните полициски организации е од суштинско значење за справување со сајберкриминалот во време на пандемии.
· Активното учество во креирањето меѓународни регулативи и стандарди за сајберкриминал и нивно имплементирање на национално ниво ќе ги унапреди националните капацитети за справување со оваа безбедносна закана.
· Воспоставувањето ефикасни процедури за пријавување и истражување на сајберкриминалот имплицира намалување на негативните импликации врз безбедноста.
· Активното меѓународно учество во справување со глобалниот предизвик од сајберкриминалот ќе придонесе за зголемување на државните капацитети за справување со сајберризиците.
· Преку соработка на сите засегнати страни за унифицирање безбедносни норми, стандардизирање на соработката, ќе се воспостави задолжително ниво на заштита за субјектите.
·  Создавањето национална платформа/систем за размена на информации во врска со закани, инциденти и непосредните опасности ќе резултира кон подобрување на заштитата од дејствувањето на сајберкриминалот.
Варијабли

· Предикторска варијабла (независна варијабла)

- Сајберкриминал
· Критериумска варијабла (зависнa варијабла)

- Трендови на сајберкриминалот за време на пандемијата Ковид-19.

1.7. Научна и општествена оправданост на истражувањето

Научната оправданост на ова истражување се согледува во придонесот на верификување на научно недоволно познати и проучени специфични факти и да даде насока на подобрување на меѓународната соработка и изнаоѓање нови форми и методи за превенирање и сузбивање на активностите на сајберкриминалот преку анализа на влијанието на пандемијата Ковид-19.

Општествената оправданост се состои во тоа што истражувањето би помогнало да се согледаат можностите на заедничко дејствување во насока на намалување на бројот на потенцијални криминални активности. Трудот ќе ја согледува општествената реалност низ призмата на сајбербезбедноста и сајберзаканите, каде што се апострофираат определени специфични димензии, се респектира комплексноста на проблемите што се истражуваат и се поврзани со сајбербезбедноста, но и се нагласуваат посебните научни аспекти.

Поради фактот што проблематиката е актуелна, а севкупноста на сите елементи е во корелација со последните настани во светот, нејзината динамика како истражувачки проблем го заслужува потребното внимание. 

1.8. Методи и техники на истражувањето

Во контекст на современите научно-методолошки пристапи на истражување со комбинирање повеќе истражувачки методи, во истражувањето ќе настојувам со примена на неколку методолошки постапки на собирање, анализа и интерпретација на податоците да се добие една систематизирана целина. 

Компаративниот метод на анализа се користи со цел да се изврши делумна квалитативна и квантитативна селекција и анализа на прибраните податоци и врз основа на тоа да се воопштат релевантните факти за потврдување или негирање на поставените тези. Компаративниот метод е круцијален за моето истражување, поради фактот што основната хипотеза на овој труд е споредба на трендот на сајбернапади пред и за време на Ковид-19, па поради тоа морам да искористам избрани податоци од двата периоди со цел потврдување или негирање на поставената хипотеза. 

Покрај квалитативната анализа на релевантни теориски извори, како основна методолошка постапка, односно техника за собирање податоци ќе се користи анализа на содржина на публикации, извештаи, конференциски материјали, статистички показатели, извештаи и анализи на невладини организации, агенции за испитување на јавното мислење, тинк-тенкови и државни институции итн., а како методолошки постапки за анализа и интерпретација на податоците ќе се применат аналитичко-синтетички метод и компаративен метод на анализа. 

Преку анализа и интерпретација на податоците во ова истражување се очекува да се добијат квантитативни и квалитативни податоци, со кои преку соодветна обработка ќе се добие верификација на хипотезите и ќе се оствари целта на истражувањето.

2. Сајберкриминал
Во денешното информатичко општество, каде што онлајн присуството и дигиталните технологии станаа неизоставен дел од нашиот секојдневен живот, компјутерскиот криминал стана една од најсериозните закани. Интернетот денеска дури и ги поедноставува правните операции помеѓу субјекти од различни држави.

Тоа зборува јасно дека информатичките технологии веќе се широко воведени во речиси сите сфери на јавниот живот. Современите апарати за домаќинство, часовниците и голем број други домашни електронски уреди и системи имаат пристап до интернет. Социјалните мрежи заземаа посебна нишка во човечкиот живот, особено за време на коронавирусот. Не е изненадувачки што актерите на сајберзаканите гледаат како на главни цели за добивање лични информации и извршување кривични дела како што е кражба на идентитет.
 Многу електронски уреди за широка потрошувачка немаат иста процесорска моќ и заштита како на пример примарните уреди, персоналните компјутери, лаптопи, таблети, и затоа се поранливи на сајберкриминалците.

Сајберкриминалците користат цел опсег на алатки и технологии за извршување различни злосторства во сајберпросторот, вклучувајќи активности како хакирање, измама, кражба на идентитет и напади на сервери. Суштината на компјутерскиот криминал може да се дефинира како употреба на компјутерски и информатички технологии за извршување криминални дела, но во наредното поглавје ќе бидат дадени поконкретни дефиниции.

Во рок од една година, само на интернет може да се извршат околу три милиони злосторства. Дополнително, од почетокот на новиот милениум, човештвото користи многубројни интернет-уреди и од работни и од лични причини. А обидите да се украдат секакви информациски податоци кои се од особен интерес за криминалците сè повеќе се евидентираат.

Сајберкриминалот, за разлика од традиционалниот криминал, се врши преку интернет, што ги отежнува откривањето и сузбивањето. Еден од најчестите видови компјутерски криминал е кражбата на идентитетот. Сајберкриминалците можат да добијат пристап до различни банкарски сметки, е-пошти, социјалните медиуми и други онлајн сметки, што доведува до финансиска загуба и повреда на човековата приватност.

Сајберкриминалците исто така активно ги напаѓаат серверите, опремата и системите. Ова може да доведе до одбивање на услугата, протекување информации, па дури и губење на контролата врз системите, што може да има сериозни последици за компаниите и владините организации.

Генерално, сајберкриминалот претставува сериозна закана за нашата безбедност и приватност во виртуелниот простор. Сепак, со користење доверливи инфраструктурни и технички решенија, можеме да го зголемиме нивото на заштита и да ги минимизираме ризиците.

2.1. Дефинирање на сајберкриминалот

Сајберкриминалот, препознаен како прилично сериозен проблем во модерната светска заедница, предизвикувајќи значителна штета и на националната и на глобалната економија и безбедност, може да се изрази во „класични“ дела извршени во сајберпросторот преку употреба на информатички и телекомуникациски технологии, кои се карактеризираат со високо ниво на латентна состојба и размер, поради извршување кривично дело на која било локација на мрежните структури, употребата на овие технологии и поврзувањето со интернет. Сајберкриминалот се карактеризира со сложеност на истрагата (потрага по предметот на кривичното дело, надомест на материјална штета и сл.).

Во извештајот на Советот на Европа во врска со проблемите во областа на сајбербезбедноста, компјутерскиот криминал и неговата класификација, компјутерскиот криминал е дефиниран како општествено опасен чин извршен во информацискиот и телекомуникацискиот сектор преку употреба на информациско-комуникациските технологии, т. е. користејќи компјутерски системи или мрежи, директно  ̶  во именуваниот систем или мрежа, или против именуваните објекти. 

Овој тип на дејствување се рефлектира како прекршоци на ЦИА, т. е. како општествено опасни напади насочени и против приватноста (доверливост), и единството (интегритет), како и против отвореноста (достапноста) на податоците и информациските системи.

Групата сајберкриминал вклучува: првин, компјутерско хакирање, а потоа и шпионажа спроведена преку употреба на „тројански коњи“ и други слични информатички технологии, трето, следење информативни пораки, четврто, измама на корисници на интернет (вклучувајќи измама, фишинг), петто, саботажа во компјутерската сфера, како и изнуда (вклучително и преку употреба на компјутерски вируси, црви, разни DoS напади, технологии за спамирање и бомбардирање по пошта).

Сајберпросторот, како место каде што се врши сајберкриминал, во суштина претставува паралелен урбан простор во кој се разменуваат искуства, а се решава проблемот со социјалната дисхармонија и социјалната исклученост.
 Во оваа област често се случуваат социјално-економски конфликти и географски поделби.

Во научната заедница, компјутерските кривични дела, во широка смисла, се дефинирани како општествено опасни дејства кои посегнуваат, покрај компјутерските системи, и на други предмети, од кои главни се: националната и светската безбедност (сајбертероризам), сопственоста, имотните права на поединци и нивните колективни субјекти (ова и кражби и измами извршени преку компјутерски системи или во сајберпросторот, како и напади на авторски права (плагијат и сајберпиратерија), лична безбедност (феномени на сајбермалтретирање и секстирање, тролање) итн.

Според Вулетиќ, сајбертероризмот е „криминален чин извршен преку компјутери што резултира со насилство, смрт и/или уништување, создавајќи терор со цел да се убеди владата да ја промени својата политика.“

Националната иницијатива за кариери и студии за сајбербезбедност (NICCS) ја дефинира сајбербезбедноста како активност или процес, способност или капацитет на која било земја во која информациските и комуникациските системи и информациите содржани во нив се заштитени и/или заштитени од оштетување, неовластена употреба, модификации или експлоатирања.

2.2. Историска позадина и развој на сајберкриминалот

Врз основа на хипотезата дека компјутерскиот криминал се појавил набргу по пронаоѓањето на првите компјутери, првата фаза на компјутерскиот криминал започнала од доцните 1940-ти и траела до крајот на 1960-тите, кога пошироката јавност посвети поголемо внимание на употребливоста, корисноста, ефикасноста и развојот на компјутерот. Во тој период, компјутерскиот систем беше сметан за „повремено несигурен“, но „обично безбеден“.
 Оваа фаза го одразува начелото на размислувањето околу безбедноста на компјутерите, кога корисниците биле загрижени за потенцијалните ризици.

Во оваа рана фаза, кога компјутерските системи беа во својата инципиентска фаза, кривичните дела се ограничени на физичко оштетување на компјутерските системи и складираните податоци. Преку примери како случаите спомнати во McLaughlin (1978), можеме да забележиме насилни акции против компјутерите како средство за извршување криминални дела.
 Во овој контекст, техничките предизвици и одговорите на тие предизвици во раните години на компјутерскиот развој може да го дефинираат почетокот на компјутерскиот криминал.

Сепак, најраната документирана компјутерска злоупотреба, која вклучувала промена на банкарските записи, се случила во 1958 година.
 
Случајот стана првиот федерално процесиран компјутерски криминал во САД во 1966 година, со временско задоцнување од осум години. Беше откриено дека вработениот во банка го користел компјутерот на институцијата за да проневери центи од камати на долгорочни сметки. Овој случај е пример за првите обиди за злоупотреба на компјутерски системи за лична добивка, што поддржува долгогодишната борба за законска заштита и регулација на компјутерскиот криминал.

За помалку од две децении, светските компјутерски инсталации се зголемија од четиристотини на почетокот на 1950-тите на 60 000 на крајот на 1960-тите.
 Оваа фаза одразува впечатлив раст на бројот на компјутерски системи во светот, со што се креираше погодна средина за евентуалните злоупотреби. Зголемувањето на бројот на компјутерски системи креираше нови предизвици и ризици, поттикнувајќи ги лицата со лоши намери да ја искористат можноста за недозволен пристап и злоупотреба на податоците.

Терминот „компјутерски криминал“ почна да се користи за да се опише злоупотребата на компјутери и податоци. На почетокот, како што навестува Паркер (1976), фокусот беше на самата технологија и можностите за злоупотреба.
 Во врска со ова, Холт и Бослер (2016) истакнуваат дека терминот компјутерски криминал добива своја форма и значење со почетокот на прецизирањето на правните аспекти поврзани со кривичните дела во виртуелниот свет.

Во 1978 година, во САД, беше донесен еден од првите закони за компјутерски злосторства. Овој закон постави рамки за постапување против неовластен пристап и злоупотреба на компјутерски системи. Законодавствата, како што наведуваат Холингер и Ланза Кадуце (1988), го дефинираат компјутерскиот криминал како сериозно кривично дело и почнуваат да ги применуваат првите казни за подобрување на сајбербезбедноста.

Проблемот на криминалната злоупотреба на информатичката технологија е присутен во јавниот разговор веќе четириесет години, и тоа поради постојаниот технички напредок и промените во начините на извршување криминални дела. Можеме да констатираме дека компјутерскиот криминал е динамичен и адаптивен концепт, чии развој и еволуција се тесно поврзани со напредокот во информатичките технологии и промените во криминалните методи. Технолошките иновации го предизвикуваат постојаниот разговор за правните и етичките аспекти на компјутерскиот криминал.

2.3. Карактеристики на сајберкриминалот

Не е новина тоа дека во виртуелниот свет се наоѓаат луѓе од различни слоеви, луѓе од различни култури бидејќи интернетот е глобално распространет.
 Карактеристиките што Вал ги издвојува како најзначајни за утврдување на компјутерскиот криминал се однесуваат на следново:

· „Глобализација“, што води до фактот дека сторителите не се ограничени со националните граници;

· „Дистрибуирани мрежи“, кои претставуваат нов простор погоден за потрага по жртви;

· „Синоптицизам и паноптицизам“, кои овозможуваат далечинско следење на вклученоста на жртвата;

· „Патеки на податоци“, кои корисниците на мрежата ги оставаат кога се поврзуваат на интернет и им олеснуваат на сајберкриминалците да вршат кражба на идентитет.

Карактеристичните особини на компјутерските злосторства не се само јавна опасност, туку и брзината на извршување на делото, оддалеченоста, како и обемот и високата анонимност, што се рефлектира не само во тешкотијата за откривање на виновникот, туку и во веројатноста за обезбедување информации до потрошувачот кои не одговараат на реалноста. Таквиот знак на сајберкриминал како самодоволност ги олеснува извршувањето и прикривањето на нападот, а знакот на виртуелност го карактеризира местото на чинот како идеална, непрецизно идентификувана средина за „трансформација“ на личноста на криминалецот, реинкарнација и прилагодување на карактеристики (изглед и сл.).

Поради фактот што одреден дел од сајберкриминалите остануваат надвор од видното поле на органите на прогонот, овие напади се карактеризираат со знак на латентност, карактеризиран како објективен социо-правен феномен, кој се карактеризира со посебни квалитативни и квантитативни карактеристики. Соодветно, латентен компјутерски криминал е збир на дела извршени со користење информатички и телекомуникациски технологии, кои се препознаени како неидентификувани и (или) неземени предвид од националните агенции за спроведување на законот на одредена територија во текот на релевантниот временски период.

2.4. Видови и појавни облици на сајберкриминалот
Јар го дели компјутерскиот криминал во четири категории:

· Сајберупад или преминување на сајберграници и упад во туѓи компјутерски системи и простори каде што луѓето имаат сопственички права и каде што е предизвикана штета, на пр., хакирање и дистрибуција на вируси;

· Сајберизмама и кражба или различни видови штета што може да се случи во сајберпросторот. На едно ниво лежат традиционални обрасци на кражба, како што е лажното користење кредитни картички и (сајбер) пари. Постои особена загриженост дека во иднина овој вид криминал ќе се зголеми поради зголемувањето на бројот на онлајн банкарски сметки, бидејќи електронското банкарство станува сè попопуларно;

· Сајберпорнографија, која претставува кршење на законите за развратност и непристојност;

· Сајбернасилство или насилното влијание на сајберактивностите на другите врз поединец, социјална или политичка групација. Иако таквите активности немаат директна манифестација, жртвата го чувствува насилството и може да доживее долгорочни психолошки последици.

Покрај горенаведеното, тој додава и нов вид активност која ја нарекува „злосторство против државата“, опишувајќи го како оние активности кои ги прекршуваат законите што го штитат интегритетот на националната инфраструктура, како што се тероризмот, шпионажата и откривањето официјални лица и тајни.“

2.4.1.  Хакирање

Хакирањето е збир на активности за да се идентификуваат и потоа да се искористат пропустите во компјутерски систем или мрежа, обично со цел да се добие неовластен пристап до податоците на корисникот или компанијата. Под еден термин, хакирањето може да вклучи каков било неконвенционален начин на интеракција со системите, т. е. интеракција на начин што не бил предвиден како стандард од дизајнерот.

Хакирањето не е секогаш резултат на злонамерни дејства, но самиот термин доби негативна конотација поради неговата честа употреба во контекст на сајберкриминал. На почетокот, „hack“ подразбираше иновативна употреба на технологија што резултира со придобивки, а поединците способни за такви нови и возбудливи технолошки подобрувања, хакерите, се сметаа за храбри нови пионери на компјутерската револуција.

Мотивите за хакирање може да варираат. Најчестите меѓу нив се:

· Финансиски мотиви ̶ Главниот мотив често е финансиска добивка. Напаѓачите можат да заработат пари со кражба на лозинки, добивање пристап до информации за банкарски или кредитни картички, крадење податоци за откуп или продавање на други напаѓачи на темната мрежа.

· Корпоративна шпионажа  ̶  Понекогаш целта на напаѓачите е да украдат трговски тајни од конкурентни компании. Корпоративната шпионажа е хакирање за да се добие пристап до чувствителни податоци или интелектуална сопственост за да се добие конкурентска предност.

· Политичка шпионажа ̶ Државите може да користат напаѓачи за политички цели, како што се крадење доверливи информации, мешање во избори, пристап до владини или воени документи или обид за предизвикување политички немири.

· Одмазда ̶ Понекогаш напаѓачите се водени од гнев  ̶  желба да се одмаздат на луѓе или компании за кои веруваат дека им нанеле штета.

· Хактивизам ̶ Хакирањето може да биде форма на граѓанска непослушност. Некои хакери ги користат своите вештини за да промовираат одредена политичка агенда или социјално движење.

· Себепризнавање  ̶  Една од мотивациите на хакерите може да биде борбата за признавање и задоволство од постигнувањето на целите, односно од „хакирањето на системот“. Хакерите можат да се натпреваруваат, предизвикувајќи меѓусебно и добивајќи признание за нивните достигнувања, а социјалните мрежи им овозможуваат да ги покажат своите успеси.

· Зајакнување на безбедносниот систем ̶ Не се сите хакери злонамерни. Постои еден вид хакирање што помага да се подобри безбедноста на системите. На пример, тестирањето на пенетрација се прави за да се проверат ранливости со цел да се подобри безбедноста за сите корисници. Овој тип на хакирање се смета за етички.

Етичкото хакирање е идентификација на слабостите во компјутерските системи и мрежи со цел потоа да се развијат контрамерки за елиминирање на овие пропусти, наспроти искористување на откриените пропусти, како што се случува во злонамерното хакирање. Неговата задача е да ја подобри целокупната безбедност.

Етичките хакери работат со дозвола на сопственикот на компјутерскиот систем или мрежата што се хакираат. Тие ги пријавуваат сите идентификувани пропусти до сопственикот на системот и исто така ги информираат добавувачите на хардвер и софтвер за нив. Етичките хакери ја штитат приватноста на организацијата што ја хакираат.

Според Ричард Пауер, од Институтот за компјутерска безбедност, „поединечните случаи на хакирање може да чинат од 600 000 до 7 милиони долари дневно за онлајн бизнисите во 2011 година, во зависност од приходот од операцијата.“
 Дури 2011 година беше наречена „Година на хакирањето“, кога хакерите заработија 12,5 милијарди долари таа година.

2.4.2. Компјутерска измама

Терминот „компјутерска измама“ стана широко распространет во 1970-тите, кога економскиот криминал во областа на компјутерската технологија почна брзо да се зголемува. Компјутерските измами се инхерентно најблиску до економскиoт криминал, а во литературата, речиси без исклучок, овие појави се третираат како манифестација на економски криминал.
 Не е случајно што во 1980-тите, многу држави беа принудени да го реформираат законодавството, бидејќи постојните норми на кривичното право ги штитеа физичките, материјалните предмети од традиционалните напади.

Но, новите облици на економски сајберкриминал не само што имаат нов предмет на напад туку се поврзуваат и со појавата на нови начини на извршување економски криминал. Еден од нив е „компјутерска измама“, односно „измама“ на компјутерски систем, а не на личност.

Компјутерската измама се врши со цел да прибави за себе или за друга противправна корист, со работи што нè водат во заблуда или не задржуваат лице, како во случајот со обична измама во имотни деликти, туку таа заблуда се однесува на компјутер, при што се внесуваат неточни информации или не се внесуваат точните податоци или на кој било друг начин компјутерот се користи за реализација на измама во кривична смисла.

Компјутерската измама стана широко распространета и може да се изврши на различни начини, а компјутерските престапници во овој поглед навистина покажуваат голема генијалност.

 Оттука, се јави потреба од воведување санкции против лицата кои вршат кривични дела од оваа област. Но, тогаш се појави прашањето: Како да се квалификува овој вид криминал? Ова прашање е релевантно не само за македонската казненоправна доктрина, туку и на меѓународно ниво на законодавство. Потребно е да се воведат нови елементи во кривичните закони на државите кои предвидуваат одговорност за компјутерска измама.

Компјутерската измама е дефинирана во 1989 година во документ на Советот на Европа како внесување, промена, бришење или потиснување на компјутерски податоци или програми или на друг начин мешање во процесот на обработка на податоците што предизвикува штета на друго лице или имот, со намера да прибави противправна економска корист за себе или за друго лице.

2.4.3. Ransomware

Ransomware е вид злонамерен софтвер што го користат сајберкриминалците. Ако компјутерот или мрежата се заразени со ransomware, пристапот е блокиран . Така, нападот со откупнина може да биде насочен и кон поединци и компании. Протоколот за далечинска работна површина коj гo користат тројанците на рансомвер главно вклучува  вектори за напади.

Ransomware е вид малициозен софтвер дизајниран да олесни различни злобни активности, како што е спречување пристап до лични податоци освен ако не се плати откуп. 



Првиот примерок на ransomware датира од 1989 година со компјутерот Cyborg Trojan.
 Тројанците се програми што се приклучуваат на легитимни програми и работат без знаење на корисникот. Тоа му овозможува на сторителот да добие далечински пристап до лаптопот или десктоп компјутерот на жртвата.

Напаѓачот може да користи повеќе вектори за напад, а неплаќањето може да има одредени последици, вклучувајќи ги следните закани:

· Извлекување и објавување податоци за жртвите;
· Откривање на ранливоста на жртвата и оперативни практики што доведоа до компромис;
· Шифрирање на податоците на жртвата и трајно блокирање на пристапот до нив;
· Стекнување административна или root контрола и трајно исклучување на компромитирани системи.

Повисоките нивоа на невработеност може да бидат уште еден фактор што ги мотивира луѓето кон сајберкриминал, како што е започнување напади со откуп и прекинување на критичните ИТ-услуги, со цел да се издржуваат.

Двата најпопуларни типа на откупни софтвер се:

· Ransomware ̶ Овој тип на малициозен софтвер ги блокира главните функции на компјутерот. На пример, пристапот до работната површина може да биде ограничен, а глувчето и тастатурата може да бидат делумно оневозможени, што ќе ви овозможи да комуницирате со прозорецот за откуп и да извршите плаќање. Покрај тоа, компјутерот може да се оштети. Но, има добра вест: малициозен софтвер за блокирање обично не таргетира важни датотеки; нивната цел е едноставно да го блокираат вашиот уред. Затоа, целосно уништување на вашите податоци е малку веројатно.

· Ransomware малициозен софтвер ̶ Целта на таквиот ransomware е да шифрира важни податоци како што се документи, слики и видеа, но не се мешаат во главната работа на компјутерот. Ова често предизвикува паника бидејќи корисниците ги гледаат датотеките, но не можат да пристапат до нив. Развивачите на такви програми често додаваат одбројување на барањето за откуп: „Ако не го платите откупот до датумот на доспевање, сите ваши датотеки ќе бидат избришани.“ Со оглед на бројот на корисници кои не се свесни за потребата од правење резервна копија на податоците на складирање облак или надворешни физички уреди, нападите со откупни софтвер може да имаат крајно негативни последици. Затоа, многу жртви плаќаат откуп само за да си ги вратат датотеките.

2.4.4. Фишинг

Редовните корисници на интернет, претприемачите и цели компании страдаат од фишинг напади. И овој вид сајберкриминал е најподмолниот ̶ измамниците се маскираат во популарни компании.
Фишинг е вид интернет-измама што се користи за добивање податоци за идентификација на корисникот. Тоа е напад од социјален инженеринг во кој фишер се обидува да ги намами корисниците да ги добијат нивните чувствителни информации со незаконско користење јавна или доверлива организација во автоматизирана шема, така што корисникот на интернет има доверба во пораката и му ги открива чувствителните информации на жртвата на напаѓачот.
 Се користи за кражба на лозинки, броеви на картички, банкарски сметки и други доверливи информации.
Како по правило, фишинг напад вклучува издавање лажни веб-страници кои имитираат интернет-страници на популарни компании: социјални мрежи, онлајн продавници, услуги за стриминг итн. Хакерите се надеваат дека корисникот нема да ги забележи фалсификатите и ќе ги посочи личните податоци на страницата: детали за картичката, најава и лозинка, телефонски број. Ако некое лице го направи ова, измамниците ќе ги добијат неговите податоци.
Компјутерскиот фишинг е измама на корисникот кога несвесно е принуден да ги обезбеди своите доверливи информации (податоци од интернет, информации за кредитна картичка).

Фишингот може да се подели на три вида ̶ е-пошта, онлајн и комбиниран.

Фишинг на е-пошта се случува кога специјално писмо е испратено преку е-пошта до корисник на компјутер со барање да испрати некои податоци, односно праќаат е-пошти за да ги пренасочат корисниците на малициозни веб-локации откако ќе добијат е-пошта и ќе следат вградена врска.

Во онлајн фишинг, напаѓачите копираат веб-страници, најчесто онлајн продавници. Тие користат слични имиња на домени и сличен дизајн.

При купување производ, купувачот се регистрира, се внесуваат бројот и другите податоци на неговата кредитна картичка. Како резултат на тоа, парите што ги добива продавницата за роба ги присвојуваат криминалците.
Главниот проблем со фишингот е тоа што не постои софтвер кој ги штити луѓето и компаниите: лажните сајтови тешко се разликуваат од оригиналните. Сè зависи од потенцијалната жртва  ̶  колку ќе биде внимателен и дали ќе го препознае лажниот. Се работи за човечкиот фактор: дури и најголемите технолошки компании се ранливи.
Последиците од напад на фишинг може да бидат широко распространети. Фишинг нападите се користат за кражба на вредни податоци: детали за банкарска картичка, најавување и лозинка за најавување на сметка на веб-локација. Хакерите можат дури и да ги уценуваат жртвите и да бараат пари во замена за необјавување податоци на интернет.
2.4.5. Spam
Спам се несакани пораки во која било форма кои се испраќаат во големи количини за кои напаѓачите не треба да поседуваат софистицирана технологија, ресурси или хакерски вештини.
 Најчесто, спам се испраќа во форма на комерцијални пораки испратени на голем број адреси, како и преку инстант пораки, текстуални пораки (СМС), социјални медиуми, па дури и говорна пошта.

Еден од најчестите начини за дистрибуција на несакана содржина е употребата на мрежи на ботнет, голем број заразени „зомби“ уреди. Понекогаш таканаречени „синџири“ (порака со апел да се дистрибуира меѓу пријателите, ветувајќи за ова (пари/здравје/љубов или, напротив, неуспеси) и интернет-шегите исто така се сметаат за спам, иако се разликуваат по тоа што најчесто се испраќаат со добра намера.

Спам е масовно испраќање какви било информации: корисни или некорисни, безбедни или небезбедни, на кои примачот однапред не дал потврдена согласност.

Спам се испраќа за две цели: комерцијални и лажни. Бизнисите кои не се многу пребирливи за своите пари може да се обидат да ја зголемат својата продажба преку евтини кампањи за е-пошта или автоматизирани повици. Таквите несреќни претприемачи сè уште не знаат дека спам е најнеефективен од сите видови рекламирање. Напаѓачите дејствуваат со цел да украдат средства, да го заразат компјутерот или паметниот телефон на корисникот за понатамошна изнуда или да го користат уредот за сајберкриминални цели.
 Без оглед на целта на испраќање спам, тоа не му носи ништо добро на неговиот примач.
Спамерите ги испраќаат своите пораки на различни начини, тука би можеле да ги наведеме следниве:

· Е-пошта  ̶  ова е најпопуларниот метод. Спамери купуваат готова база на податоци со адреси на е-пошта или сами ја собираат со помош на програми за парсер, а потоа испраќаат масовни пораки.

· Социјални мрежи ̶ спам се шири преку лични пораки и коментари. Испраќањето се врши или од сметката на спамер, или сметките на обичните корисници се хакирани и во нивно име се испраќаат спам пораки.
· СМС-пораки ̶ „WhatsApp“, „Viber“ и „Telegram“ се популарни канали за дистрибуција на спам. Овие гласници се поврзани со телефонските броеви на корисниците. Спамерите лесно можат да купат база на податоци со броеви и да испраќаат пораки.
· Форуми  ̶  писмата се оставаат во дискусии и се испраќаат до корисниците во приватни пораки. Спамерите се барани за оние форуми каде што нема строга умереност: таму можат да објавуваат спам пораки во големи количини. Ресурсите со строга администрација не се погодни за спам.

· Линкови до веб-локации често се објавуваат на форуми  ̶  понекогаш ова се вклопува во градењето правни врски ̶ зголемување на бројот на линкови на други ресурси. Но, ако врската води до лажна страница која краде лични податоци, ова се нарекува и спам.

· Сајтови  ̶  спам се наоѓа во коментарите на различни сајтови. Испраќачите ги рекламираат своите производи или ги наведуваат читателите на измами.

· Огласни табли – некаде се објавува оглас за продажба или слободно работно место и во кореспонденција со потенцијален купувач или апликант се бара да префрлат пари за производот, да платат за испорака, да платат такса за учество во интервју или да ја следат  врската. 

· Пребарувачи ̶ овој тип на спам се нарекува спам за пребарување. Спамерите ве измамуваат да промовирате страница што не одговара на вашите резултати од пребарувањето. Ова помага да се промовира ресурсот и да се заработат пари од него преку веб-измами. На пример, кога, при кликнување на врска, корисникот автоматски се пренасочува на друга локација која ја посакуваат измамниците.

2.4.6. Повреда на авторски и сродни права
Повреда на авторските права е употреба (копирање, дистрибуција и други дејства) на туѓа работа или неусогласеност со условите од договорот за користење на овој објект. Во такви околности, се зголемуваат повиците да се бараат решенија за растечките закани за авторските права.

Тешкотијата за заштита на авторските права лежи во фактот што тоа не може да дејствува како монолитно право. Напротив, тоа е прилично цел комплекс на овластувања. Според тоа, начинот на заштита во голема мера ќе зависи од тоа кон што точно бил насочен криминалниот напад. Важно е да се напомне дека сродните права се разликуваат од авторското право особено во погледот на носителот, предметот и траењето на правото.

Посебна закана кај компјутерскиот криминал претставуваат и педофилите кои со помош на интернет шират детска порнографија, користејќи интернет-виртуелни простории за разговор.


 Ова дело спаѓа во делот на компјутерски кривични дела против честа и угледот, покрај изнесување на лични и семејни прилики, омаложување со префрлање за кривично дело,  против половата слобода и половиот морал. Покрај имотот, тука се оштетување и неовластено навлегување во компјутерски систем, правење и внесување компјутерски вируси и компјутерска измама која претходно беше разработена.

Покрај нив постојат уште кривични дела во КЗ на РСМ против слободите и правата на човекот и граѓанинот, против јавните финансии, платниот промет и стопанството, против државата и против јавниот ред.

2.5. Фактори за појава на сајберкриминал
Според Wall (2007), меѓународните криминалци крадат интелектуална сопственост или за нивна корист или за доброто на земјата во која работат.
 Дилемата зошто, и покрај развиените современи методи на заштита, сè уште се реализираат сајберкриминални активности може да се објасни со неколку аспекти:

· Континуиран напредок во технологијата:

· Како што современите методи на заштита се развиваат, исто така и нападите стануваат пософистицирани. Сторителите, односно хакерите, постојано пронаоѓаат нови начини за заобиколување на безбедносните мерки и за напаѓање на напредните системи за заштита.

· Човечки фактор:

· Човечкиот фактор, како што е социјалниот инженеринг и измамите, сè уште се смета за ефикасен начин за проникнување во системите. Злосторниците често ги насочуваат своите напади кон човечките слабости, добивајќи пристап преку социјалните мрежи, фишинг напади и слично.

· Нови технологии и предизвици:

· Воведувањето нови технологии, како интернет на работите (IoT), виртуелна реалност (VR) и вештачка интелигенција (AI), креираат нови предизвици за безбедност. Злосторниците брзо ги исцрпуваат можностите за напад врз овие нови технологии.

· Организираност на криминалците:

· Злосторниците се организирани и работат како деловни ентитети. Организираната криминална активност им овозможува да инвестираат во истражување и развој на нови напади, прецизни методи за извршување и меѓународна соработка за избегнување казни.

· Анонимност:

· За злосторниците, користењето технологии како Тор мрежата обезбедува анонимност и заштита од идентификација. Ова создава предизвик за проследување и прифаќање правда.

· Злоупотреба од страна на внатрешни лица (инсајдери):

· Инсајдерските напади од внатрешни лица со пристап до овластувања и информации се често предизвик за безбедноста, иако постојат софистицирани методи за нивно спречување.

· Недостаток на стандардизирана заштита:

· Некои системи можеби се погодни за напади поради недостаток на стандардизација и еднородност во имплементацијата на безбедносни методи.

Комбинацијата на технолошки напредок, човековите фактори и сложеноста на сајберпревентивните мерки предизвикува постојан баланс помеѓу напредок во заштитата и способноста на напаѓачите да се прилагодат и да изнајдат нови методи за искористување на потенцијалните слабости.
3. Корона(КОВИД-19)

Коронавирусот, предизвикан од РНК вирусот САРС-КоВ-2, претставува сериозна заразна болест со три основни варијанти ̶ асимптоматска, блага и тешка. Оваа зараза, која може да предизвика различни форми на болест, вклучувајќи и вирусна пневмонија и акутна респираторна инсуфициенција, драматично влијае на здравјето на засегнатите луѓе.

Освен САРС-КоВ-2, досега се познати околу 40 видови коронавирус, но не сите се опасни за луѓето. Првиот коронавирус беше идентификуван во 1965 година, а денес може да најдете разновидни материјали во официјални извори кои ја истражуваат и објаснуваат суштината на коронавирусот, обезбедувајќи целосна статистика за болеста.

Од избувнувањето, има извештаи за измами кои се претставуваат како јавни органи (на пр. СЗО) и организации (на пр. супермаркети, авиокомпании)

, насочени кон платформи за поддршка,

 спроведувајќи измама со опрема за лична заштита (ППЕ)
 и кои нудат лекови за КОВИД19.


3.1. Влијание на Ковид-19 на криминалот

Влијанието на коронавирусот врз општеството и економијата се изразува и во доменот на организираниот криминал и нелегалниот пазар. Полициските часови и семејниот карантин ги изменија животите на луѓето и влијаеја на начинот на извршување на злосторствата.

Специфично, бројот на тешки кривични дела, како кражби и убиства, можеби е во намалување во многу земји, но се појавуваат нови видови криминал, како што се семејно насилство и интернет-измами. Одразот на промените во начинот на живеење се забележува во зголемениот интерес кон семејните случувања и појава на нови форми на престапи. Аренас-Аројо и сор. (2020) пронајдоа сугестивни докази дека пандемијата ја зголемува веројатноста за претрпување психичко насилство, но не и физичко насилство.

Сепак, присуството или отсуството на слобода на движење имаа големо влијание врз природата на криминалот. Со тоа што луѓето да остануваа дома, ризикот од ноќни кражби и криминал на јавни места значително се намалува. Домовите стануваа посебен пазарен терен, бидејќи зголемената присутност на луѓе ги зголемува шансите за откривање каква било сомнителна активност.

Со сеопфатниот влијателен контекст на Ковид-19, може да видиме промени во динамиката на криминалот, што вклучува и намалување на бројот на кривични дела на јавни места и воопшто намалување на ноќните кражби.

3.2. Влијание на Ковид-19 на сајберкриминалот

Во почетокот на пандемијата Ковид-19, неколку извори предупредија за можното зголемување на сајберкриминалот и измамите (особено сајберповрзаните измами)
, што следниве податоци покажуваат дека истото навистина се случило:

· Во март 2020 година, сајберкриминалот кој се манифестира преку фишинг порасна за 600 %.

· Во октомври 2020 година, процената за закана од интернет организиран криминал на Европол истакна дека „Ковид-19 предизвика засилување на постојните предизвици на [сајберкриминал]“ и забележа зголемување на измамите против бизнисите „како резултат на глобалната појава на Ковид-19.“
· Во текот на 2020 година, NCSC посочи дека инцидентите со malware софтвери во Обединетото Кралство се зголемиле трипати повеќе во споредба со 2019 година.

· Март 2020 година беше период во кој Европол изрази загриженост поради новите методи со кои сајберкриминалците се водеа од корист од пандемијата и сочуваните мерки за заклучување. 

· Слично на тоа, извештајот на Интерпол насловен „Сајберкриминал: влијание на Ковид-19“, објавен во август 2020 година, потврди дека беше забележано „нагло зголемување на сајберкриминалните активности“ поврзани со вирусот.

· Според извештајот на Светскиот економски форум (СЕФ) во 2022 година, испитаниците на Истражувањето за перцепција на глобалниот ризик (GRPS) ги вклучиле „неуспесите на сајбербезбедноста“ во првите 10 ризици од почетокот на кризата со коронавирусот.

· Според прашалникот на Светскиот економски форум (WEF) од 2022 година, пак, 85 % од членовите во лидерската заедница за сајбербезбедност изразија убедливо став дека откупниот софтвер претставува растечка закана и конкретен проблем за јавната безбедност.

Злонамерниот софтвер за собирање податоци од интернет-корисници, дистрибуиран од сајберкриминалци, постојано растеше, особено за време на Ковид-19. Користејќи ги информациите поврзани со Ковид-19 како мамка, актерите на закани се инфилтрираа во системи за да ги загрозат мрежите, да крадат податоци, да пренасочуваат пари и да создаваат ботнети. 

Во 2020 година, Федералното биро за истраги на САД објави дека бројот на поплаки за сајбернапади достигна околу 4 000 дневно. Ова е 400 % зголемување во споредба со она што беше пред пандемијата. Овие напади се насочени кон сите типови на бизниси, но главните цели на криминалците се големите корпорации, владите и критичните здравствени организации. 

Некои видови напади се зголемија уште повеќе. Конкретно, „Мајкрософт“ известува дека нападите од почетокот на епидемијата на Koвид-19, во кои сајберкриминалците добиваат пристап до системот преку напади на фишинг или социјален инженеринг, се зголемиле од 20 000 на 30 000 дневно само во САД. Според голем број угледни експерти за сајбертероризам и сајбербезбедност, бројот на напади со откупнини се зголемил за 800 % за време на пандемијата.

Слика 1 Појави на компјутерски криминал по категории
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Според Националниот центар за сајбербезбедност (NCSC), во април 2020 година, во Швајцарија биле регистрирани 350 случаи на сајбернапади (фишинг, лажни веб-страници, директни напади врз компании итн.); претходно, нападите не надминувале 100  ̶  150 случаи. Како главни причини за ова зголемување се сметаа пандемијата Ковид-19 и зголемувањето на работата од дома.

Интерпол, исто така, бележи алармантно зголемување на сајбернапади насочени кон големи корпорации, влади и критична инфраструктура. За еден период од четири месеци (од јануари до април 2020 година), приближно 907 000 спам пораки, 737 инциденти со малициозен софтвер и 48 000 злонамерни URL-адреси беа откриени од еден од партнерите во приватниот сектор на Интерпол.

Слика 2 Дистрибуција на клучните сајберзакани предизвикани од Ковид-19 врз основа на повратни информации од земјите членки
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Обезбедувањето употреба на уникатни и сложени пасворди или лозинки, како и употребата на повеќефакторска автентикација во корисничките сметки на интернет, е значајна одбрана од потенцијални сајбернапади од криминалци. Сајберкриминалците имаат многу различни начини да добијат пристап до корисничките информации складирани или пренесени преку нивните мобилни уреди. Затоа, корисниците на интернет треба да бидат сигурни во безбедноста на апликациите што ги преземаат и да преземат чекори за значително да го намалат ризикот од откривање доверливи или лични информации.

Се препорачува да се исклучат GPS, Bluetooth или Wi-Fi итн. кога не се користат и да се избегнува поврзување со непознати, небезбедни или јавни Wi-Fi мрежи. Избришете ги сите информации зачувани на уредот пред да го продадете или фрлите. Ако информациите од уредот не се избришат, тие стануваат предмет  за злонамерни или криминални цели. Исто така, исклучително е важно да се избегне отворање датотеки, кликнување на линкови или повикување броеви содржани во сомнителни текстуални пораки или е-пошта. Неопходно е да се ажурираат софтверот, оперативните системи и апликациите, да се провери политиката за приватност и прегледите на корисниците на апликациите пред преземањето за да се обезбеди нивната веродостојност, да не се користи функцијата за автоматско внесување најава и лозинка при авторизирање на веб-локации и мобилни апликации, се препорачува за рачно внесување податоци.

Многу хакери стануваа покреативни за да ја искористат промената на 180 % работа на далечина, тие развија нов малициозен софтвер за напад и инфилтрирање на системи. Работата на далечина создаде тешкотии за многу мали и средни бизниси. Тие не беа соодветно подготвени за напливот на сериозни сајбернапади.

Секоја година, разни сајбернапади, вклучително и оние од сајберекстремисти, стануваат сè пософистицирани. Некои нови сајбернапади користат форми на машинско учење кои се прилагодуваат на оперативните системи на компјутерите и остануваат неоткриени.

Криминалците сè повеќе користат претходно невидлив малициозен софтвер или методи за Cyberstalking кој активно беше застапен за време на коронавирусот, додека фишинг нападите исто така стануваа сè пософистицирани и користеа различни канали како СМС. Затоа, постои пораст на сложени сајбернапади поради високата латентност на сајберкриминалот која бара нови напредни механизми за спротивставување на сајберзаканите, како и посебни научни истражувања кои се состојат од анализа на однесувањето на корисниците на интернет за време на сајбернападите извршени врз нив. Во контекст на пандемијата Ковид-19, заштитата при обработката на личните податоци, особено податоците поврзани со здравјето, како и другите собрани податоци, треба да се зајакнат за да се минимизираат потенцијалните негативни последици, вклучително и јавна идентификација на поединецот како носител на Ковид-19.

Анализата на главните проблематични области поврзани со зголемувањето на сајбернападите за време на пандемијата Ковид-19 сугерира дека во блиска иднина е многу веројатно дека главните проблематични области во областа на сајберкриминалот ќе се зголемат. Ранливостите поврзани со работата од дома и потенцијалот за зголемена финансиска добивка ќе значат дека сајберкриминалците ќе продолжат да ги прошируваат своите операции и да развиваат пософистициран криминален модус операнди. Актерите и сторителите на сајберзакани веројатно ќе продолжат да шират онлајн измами и кампањи за фишинг.

Слика 3 Проценета вредност на сајберкриминалот во светот (во трилиони американски долари)
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Пандемијата на Ковид-19, освен што остави големи ефекти врз физичкото здравје и економиите, имаше и значителни влијанија врз трендовите на сајбернапади. Ваквите влијанија може да бидат објаснети преку неколку аспекти кои ќе бидат разгледани во продолжение.

3.3.  Измени во работните модели

Според современите трендови во работните модели, голем број вработени преминуваа кон работа од дома, што доведе до значителни промени во начинот на работа. Овој преод не само што донесе предности во поглед на флексибилноста и ефикасноста туку и предизвици во областа на информатичката безбедност.

Зголемениот број вработени кои работат од дома се соочија со изложеност кон различни видови сајбернапади. Еден од главните предизвици, како што претходно беше посочено, е поврзан со користењето незаштитени мрежи и уреди. Работењето од дома често вклучува поврзување на компјутерите со јавни Wi-Fi мрежи и користење лични уреди кои не се обезбедени со потребните безбедносни мерки.

Актерите на сајберзаканите, користејќи ги овие ранливости, целат на системите, мрежите и апликациите кои ги користат бизнисите, владите и училиштата. Со работниците кои работат од дома, податоците и информациите стануваат подложни на ризик поради ограничената безбедносна инфраструктура во домашните околности.

Добивањето поддршка од владата, бизнисите и училиштата за персоналот што работи од дома во периодот на Ковид-19 стана предизвик, бидејќи потребата за безбедност на информациите се зголеми. Прекршителите на сајбербезбедноста бараа шанси за изложеност, искористување податоци, прибавување финансиски користи и предизвикување загуби или нарушувања на безбедноста.

Со враќањето на поголем број работници од дома, а воедно и останувањето на добар дел од нив и по Ковид-19, есенцијално е за бизнисите и организациите да ја подобрат својата информатичка безбедност и да обезбедат најсовремени мерки за заштита. Инвестирањето во безбедносни алатки, обука на персоналот и континуирана евалуација на ризиците се важни за заштита на информациите и за поддршка на успешното функционирање на работните модели во оваа нова работна реалност.
3.4. Интерес за релевантни информации

Со големиот интерес и загриженост на луѓето поврзани со настани како што е пандемијата на Ковид-19, сајберкриминалците вршеа фишинг напади со цел злоупотреба на оваа заинтересираност за да добијат недозволен пристап до лични информации или да вметнат малициозни елементи во системите.

Фишинг нападите, специфично поврзани со Ковид-19, вклучуваа измамливи е-прилози, линкови или е-пораки кои изгледаат автентични и важни. Сајберкриминалците се во потрага по луѓе кои се заинтересирани за последните информации, вести или мерки поврзани со пандемијата.

Луѓето, во брзата потрага за релевантни и актуелни информации за Ковид-19, може ненамерно да кликнат на линкови или да отворат прилози кои потоа можат да ги изложат на различни видови сајбернапади. Овие напади можат вклучуваат фишинг е-пораки кои се маскирани како официјални известувања од здравствените организации, владини инстанции или други поврзани институции.

Организациите и здравствените институции треба да обезбедат образование и обука за своите членови за да ги подигнат на свест за потенцијалните фишинг напади и да ги поддржат во препознавањето на измамливи пораки. Исто така, со воведување напредни безбедносни мерки и со снабдување на системите со антивирусни и антифишинг алатки, може да се намали ризикот од успешни фишинг напади.

3.5. Зголемен број интернет-корисници

Во текот на пандемијата на Ковид-19, забележан е зголемен број корисници кои сè повеќе користат интернет како средство за работа од дома, образование на далечина, забава и комуникација со другите. Овој пораст во бројот на интернет-корисници создава поголем потенцијал за изведување на dDoS напади (од англиски „Distributed Denial of Service“).

Во dDoS нападите, прекршителите се обидуваат да го претоварат целосниот капацитет на интернет-мрежата или на одреден веб-сервер со огромен број зафатени за барања. Ова може да резултира со зголемената недостапност на мрежните услуги за легитимните корисници, што може да биде особено проблематично во случај на критични системи, образовни платформи, онлајн бизниси и други важни веб-сервиси.

Овој вид напади обично се изведуваа со помош на ботнет мрежи, кои се заробени компјутери или уреди контролирани од страна на напаѓачот. За време на пандемијата, злоупотребниците може да ги искористат зголемените броеви на онлајн корисници како можност за зголемување на ефикасноста на своите напади.

За да се заштитат од Денји на нула напади, организациите треба да инвестираат во антивирусни и анти-DDoS алатки, да ги следат безбедносните протоколи и да ја унапредат својата мрежна инфраструктура. Интернет-корисниците, пак, треба да бидат свесни за барањата кои ги прават и да следат безбедносни совети за да се заштитат од потенцијални безбедносни загрозувања.

3.6. Зголемен фокус врз сајбербезбедност
Со зголемувањето на светските кризи и несигурности, како што е пандемијата на Ковид-19, забележан е зголемен фокус врз сајбербезбедност. Спроведувањето напади со цел придобивање инфраструктура и ресурси стана честа практика, бидејќи организациите се ставени пред предизвици за одржување на нормалното функционирање на своите системи во услови на криза.

За време на кризи, како пандемијата, инфраструктурите и ресурсите, особено во здравствените, информатичките и комуникациските сектори, се критични за одржување стабилност и нормално функционирање. Затоа, напаѓачите може да се обидат да искористат состојбата на несигурност за намалување на капацитетите за одбрана на овие инфраструктури.

Напаѓачите може да изведуваат напади со цел придобивање привилегии за пристап, вметнување зловреден софтвер или директно напаѓање на критичните мрежни ресурси. Ова може да вклучува и истражување и експлоатација на безбедносни ранливости, социјални инженеринг техники, или употреба на напредни техники за напад.

За да се заштитат од овие напади, организациите треба да ја зголемат својата свесност за сајбербезбедност, да ја засилат својата безбедносна инфраструктура и да ја ажурираат и евалуираат редовно. Инвестирањето во напредни безбедносни решенија, континуирана обука на персоналот и редовно извршување проверка на безбедноста може да помогнат во минимизирањето на ризиците и поддржување на одбраната во случај на напад.

3.7. Злоупотреба на виртуелни платформи

Со зголемувањето на работата и комуникацијата на далечина, како и социјалната изолација во текот на пандемијата, забележан е значителен раст на користењето виртуелни платформи за состаноци и онлајн интеракции. Овој зголемен број онлајн интеракции создава повеќе точки за потенцијални напади, особено ако не се воспоставени соодветни безбедносни мерки.

Неконтролираните онлајн состаноци и интеракции претставуваат ризик за злоупотреба од страна на сајберкриминалците. Напаѓачите можат да искористат недостаток на безбедносни мерки за да добијат недозволен пристап до виртуелните платформи, да го напаѓаат самиот софтвер, или да изведуваат други видови напади, како што се фишинг напади или напади со користење злонамерен софтвер.

Организациите и индивидуалните корисници треба да обрнат внимание на безбедносните аспекти на користењето виртуелни платформи. Воспоставувањето силни пароли, користењето заштитена мрежа, користењето ажуриран софтвер и активирањето на безбедносни опции како енкрипција се само некои од мерките кои можат да помогнат во заштитата од потенцијални напади.

Исто така, обучувањето на корисниците за софтверските и безбедносните опции на виртуелните платформи може да биде клучно за подигнување на свеста и претставување на нивна заштита. Организациите треба да инвестираат во обука на персоналот и редовни ажурирања на безбедносните системи за да ги минимизираат ризиците поврзани со злоупотребата на виртуелни платформи.

3.8. Експлоатација на стравот и несигурноста

Криминалците за време на Ковид-19 можеа да ги искористат стравот и несигурноста во време на пандемија како алатка за социјален инженеринг, и така ја зголемија веројатноста за успешни напади. 

Социјалниот инженеринг вклучува манипулација на луѓето со цел добивање информации или извршување одредени дејства. Во контекстот на пандемијата, криминалците може да се претстават како агенти за здравствено обезбедување, владини службеници или експерти за здравје и безбедност, и да го искористат стравот на луѓето за да добијат пристап до лични податоци или финансиски средства.

Додатно, лажните вести или дезинформациите поврзани со пандемијата може да бидат ширени со цел создавање конфузија и дестабилизација. Ова може да доведе до погрешни одлуки, паника и недоверба во владините институции.

Способноста на криминалците да ги искористат стравот и несигурноста во време на пандемија е потенцирана со брзите технолошки промени и социјални трендови. Дури и ако тоа е несајберактивност, туку само парче лажна вест, сепак може да создаде возбуда и страв кај пошироката јавност и може да разбуди прашања за владите.

Влијанијата на Ковид-19 врз трендовите на сајбернапади и безбедноста на интернет се комплексни и се менуваат со текот на времето, затоа е неопходно и постојано следење и приспособување на мерките за сајбербезбедност. Обезбедувањето правилна обука за социјален инженеринг, подигањето на свеста за потенцијалните ризици и користењето проверени извори на информации се суштински за минимизирање на влијанието на експлоатацијата на стравот и несигурноста.

4. Компаративна анализа

Во исто време, и во нашата држава, пандемијата Ковид-19 придонесе за зголемување на бројот на интернет-корисници кои поминуваат повеќе време во сајберпросторот не само од лични причини, туку и поради работа од далечина. Накратко, пандемијата доведе до пораст на бројот на луѓе кои работат од дома, купуваат онлајн и стануваат дигитално активни. 

Во исто време, со зголемениот број корисници на интернет кои работат од дома, се зголемува опасноста од сајберзакани и какви било ризици за сајбербезбедноста, бидејќи криминалците имаат повеќе можности да добијат корпоративни информации од оние кои работат дома, преку компјутерски системи, кои немаат исто ниво на заштита и безбедност како канцелариските системи. 

За жал, сајбербезбедноста не секогаш била клучен приоритет во брзото распоредување на способностите за работа на далечина. На пример, некои компании не проверуваат дали личните уреди имаат стандардни безбедносни карактеристики пред нивните вработени да пристапат до корпоративните податоци за да вршат работа за која тие не се стандардно дизајнирани. Сајберкриминалците ја искористија оваа можност за да ги зголемат своите далечински напади. Многу експерти забележуваат растечки трендови во компјутерскиот криминал, кога криминалците на корисниците на интернет им испраќаат линкови кои водат до кражба на корпоративни доверливи податоци1.

Зголемувањето на бројот на оддалечените работни места бара поголемо внимание на нивната сајбербезбедност поради поголема изложеност на сајберризик. Една од причините за порастот на сајбернападите може да се должи на фактот дека некои мали и средни бизниси преземаат пристап според кој нивните вработени можат да користат лични уреди (телефони, таблети или лаптопи) за пристап до корпоративните информации. Работата од дома не гарантира исто ниво на сајбербезбедност како и работата во канцеларија. Кога користите персонален компјутер или лаптоп за пристап до корпоративни датотеки и податоци, корисниците се поподложни на сајбернапади. Домашното работно опкружување нема доволно мерки за спречување и откривање на сајберзаканите. Покрај тоа, домашните Wi-Fi мрежи се многу полесни за напад.

Експертите за сајбербезбедност велат дека хакерите го користат нарушувањето предизвикано од пандемијата КОВИД-19 за да украдат лични информации претставувајќи се како вообичаено доверливи граѓани. Фишинг нападите обично се вршат преку е-пошта, каде што онлајн криминалците кои се претставуваат како претставници на банкарски институции или владини агенции2 добиваат пристап до чувствителни информации како што се информации за најавување и информации за кредитна картичка.

Компјутерските напади станаа широко распространет феномен според најдоцни податоци и анализи за сајбернападите обично се достапни од различни извори како информација за инциденти, извештаи од софтверски компании за безбедност, агенции за сајбербезбедност и други релевантни извори. Важно е да се напомене дека сајбернападите се динамични и се менуваат во текот на времето, затоа рутинското ажурирање на информациите е неопходно.
Како трендови во областа на компјутерскиот криминал пред пандемијата во светот би можеле да ги споменеме следниве:

· Повеќе напади во областа на социјален инженеринг ̶ Претворање на напаѓачите како легитимни извори, искористување психолошки техники за манипулација на луѓето.

· Зголемен број рансомвер напади  ̶  Напаѓачите го засипуваат корисникот со кодиран текст и бараат откуп за декодирање.

· Фокус на IoT уреди  ̶  Злоупотреба на неосигурени IoT уреди за пристап до мрежите и податоците.
Како трендови кои беа присутни во текот на пандемијата, пак, ќе ги споменеме следниве:

· Зголемена употреба на фишинг напади поврзани со пандемијата ̶  Претворање на напаѓачите како здравствени организации или владини институции,соцел добивање лични информации.Односно,сајберкриминалците, претставувајќи се како здравствени службеници, испраќаат лажни имејлови до корисниците на интернет. Корисниците одговараат на измамниците кои ги измамуваат да преземат злонамерен софтвер кој краде лични податоци.
	Аспект
	Период

	
	Пред 2020
	По 2020

	Број на 

сајбернапади
	Досега, пред пандемијата, бројот на сајбернапади можеби бил стабилен или во пораст, но со различни динамики.
	Со настанувањето на пандемијата, може да забележиме зголемен број сајбернапади како резултат на злосторниците кои ги искористуваат хаосот и несигурноста.

	Типови на 

сајбернапади
	Во претходниот период може да сме забележале различни типови сајбернапади, вклучувајќи фишинг, денегација на услуги (DDoS), малвери, и други.
	Во текот на пандемијата, може да видиме нови или зголемени видови напади, како на пример напади поврзани со тематиката на Ковид-19, специфични фишинг напади и напади врз организации кои беа засегнати од пандемијата.

	Мети на 

напади
	Во претходниот период, метите на нападите најчесто беа различни, вклучувајќи банки, големи корпорации, индивидуи, и др.
	Со појавата на пандемијата, може да забележиме зголемен интерес кон нападите врз здравствените организации, компаниите што работат во областа на здравство, и луѓето кои работат од дома.

	Начини на напади
	Пред пандемијата, нападите може да се извршуваат преку различни техники, вклучувајќи социјален инженеринг, технички експлоити, фишинг, итн.
	За време на Ковид-19, може да видиме зголемена употреба на социјални инженерски техники поврзани со пандемијата, како и техники за искористување на пандемиските теми за фишинг напади.

	Резилентност 

на заштитните мерки
	Пред пандемијата, заштитните мерки можеби биле насочени кон одбрана против постојните видови напади.
	Со појавата на пандемијата, може да видиме како организациите и индивидуалците се прилагодуваат и ги подобруваат своите заштитни мерки со цел да се заштитат од новите и зголемени претпоставени ризици.


Искористување теми поврзани со пандемијата во малициозни е-прилози  ̶  Испраќање малициозни датотеки со теми поврзани со вакцини, лекови или други Ковид-19 релевантни информации.

· Зголемен број на DDoS напади  ̶  Искористување на зголемениот број интернет-корисници за изведување на Денји на нула напади.

· Напади врз мали и средни претпријатија  ̶  Зафаќање на компании кои можеби не ги имаат истите нивоа на сајберзаштита како поголемите организации. Според Checkpoint, 58 % од малите бизниси се жртви на сајбернапади. 

· Измамнички напади врз технолошки инфраструктури  ̶  Засипување со малициозен софтвер кој го искористува зголемениот интерес кон технологијата во текот на пандемијата.

Имајќи ги предвид овие информации, можеме да донесеме заклучок дека:

· Сајбернападите забележани пред и во текот на пандемијата Ковид-19 се карактеризираат со приспособување на напаѓачите кон актуелни теми и настани.

· Фишинг нападите и социјалниот инжинеринг се зголемени за време на пандемијата.

· Заедно со зголемениот број корисници на интернет, забележан е и зголемен број DDoS напади и напади врз мали и средни претпријатија.

Кога ќе правиме компарација помеѓу сајберкриминалот пред 2020 и по 2020, со фокус на периодот во текот на Ковид-19 пандемијата, можеме ги да анализираме следните аспекти:

4.1. Поврзаноста помеѓу Ковид-19 и наглото зголемување на сајбернапади

Во контекстот на глобалната пандемија Ковид-19, се појави феномен што предизвика внимание на стручњакот во областа на сајбербезбедноста. Досега, бевме насочени кон борбата против ширењето на вирусот и превенцијата на физичкиот контакт, но изгледа дека сега стоиме пред нов ипредизвик: наглото зголемување на сајбернапади. Ова побарува подетална анализа на поврзаноста помеѓу пандемијата и сајберкриминалот, што може да открие нови димензии на предизвиците со кои се соочува современото општество.

Иако многумина можеби не го забележаа, пандемијата создаде идеална околина за сајберкриминалците. Со голем дел од работниците кои префрлија на работа од дома, користењето незаштитени мрежи и уреди зголеми ризици од сајбернапади. Фишинг нападите, малициозни е-прилози и измамите, искористувајќи го интересот на луѓето за информации поврзани со Ковид-19, се само дел од стратегиите кои сајберкриминалците воедно со пандемијата применуваат за освојување на ценовни информации и податоци. Овој комплексен феномен бара посветена анализа и стратегии за контраакција, за да се одговори на предизвикот на сајбербезбедноста во новиот контекст на виртуелната работна средина.
Слика 4 Топ 10 закани за сајбербезбедноста во услови на пандемијата Ковид-19
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За утврдување на поврзаноста помеѓу Ковид-19 и зголемените сајбернапади и актите на сајберкриминал во светски рамки, особено се истакнуваат следниве аспекти:

· Работа од дома

· Со зголемувањето на работата од дома поради Ковид-19, се зголеми и бројот на потенцијални мети на сајбернапади. Вработените од дома може да бидат подложни на пофреквентни напади и да бидат слаби зголемените мрежни угледи.

Во контекстот на работата од дома за време на Ковид-19, исто така, извештајот на потрошувачите разоткрива дека политиките за приватност на популарните апликации за виртуелни состаноци, како „Google Meet“, „Microsoft Team“ и „Zoom“, можеби се подложни на саботажи поради зголемената употреба и собирање податоци без доволно внимание.
 Со милениумската трансформација на работниот модел, овие апликации стануваат посебно погодни терени за сајберкриминал, каде што злоупотребата на приватноста може да настане под покритието на зголемената потреба за виртуелни комуникации.

Работата од дома, како резултат на Ковид-19, направи „Zoom“ есенцијален алат за онлајн конференции, но, со зголемената употреба, се појавија загрижености за приватност и безбедност. Стандардните поставки на „Zoom“ станаа објект на критика од страна на безбедносни експерти и законодавци, откривајќи потенцијални ризици и отвореност кон сајберкриминал.
 Со оглед на ова, работата од дома преку виртуелни платформи може да биде погодна за злоупотреби и безбедносни предизвици, откако огромниот притисок ги изложува недостатоците во заштитата на приватноста и податоците.

· Искористување на несигурноста

· Злосторниците обично ги искористуваат кризи како Ковид-19 за да креираат фишинг кампањи, социјален инженеринг и други напади, искористувајќи се од стравот и несигурноста поврзани со пандемијата.

· Спроведување сајберхуманитарни напади

· Зголемената активност на сајберкриминалците може да биде поврзана со спроведувањето сајберхуманитарни напади, каде што целта е да се искористат хуманитарни кризи како локации за напади.

· Зголемена употреба на социјални мрежи и платформи за дигитална комуникација

· Со зголемувањето на користењето дигитални комуникации во време на Ковид-19, злосторниците можат да го искористат ова како можност за напади врз платформи за видеоконференции, е-пошта и други дигитални алатки.

· Зголемена брзина на развој на криминални алатки

· Зголемената брзина на развој на криминални алатки и техники за напад во контекстот на пандемијата може да биде поврзана со желбата на напаѓачите да се искористат од недостатокот на подготвеност и зголемената зависност од дигиталните технологии.

· Фокус на здравствени институции

· Здравствени институции беа особено изложени на напади во време на Ковид-19 поради потребата за пристап до здравствени информации и исцрпни ресурси за борба против пандемијата. Во САД, Министерството за здравство и човечки услуги, наводно, било цел на DDoS напад бидејќи неговите сервери добивале милиони барања за поврзување во текот на неколку часа.

· Прилика за изнуда

· Пандемијата создаде социјална и економска несигурност, што може да создаде посебни околности за злосторниците да го зголемат своето злосторство преку сајбернапади, кражба на податоци и изнудување.

Овие аргументи може да бидат поткрепени со актуелни случаи на сајбернапади во време на пандемијата и релевантни извештаи и истражувања кои ги потврдуваат врската помеѓу Ковид-19 и зголемените сајбернапади.

5. Ковид-19 и влијанието на сајберкриминалот во РСМ

5.1. Компјутерски криминал во 2019 година

Првиот случај на Ковид-19 во светот беше пријавен во декември 2019 година во градот Вухан, Кина.

Во Република Северна Македонија, мерки поврзани со КОВИД-19 се воведени во 2020 година, сепак во полза на комплетна компарација ќе го анализираме и периодот пред Ковид-19.

Така, според Извештајот на МВР на РСМ за 2019 година, можеме да дојдеме до следниве заклучоци за влијанието на Ковид-19 врз компјутерскиот криминал во Република Северна Македонија:
· Зголемена злоупотреба на интернет во време на пандемија ̶ Според извештајот на МВР за 2019 година, забележан е пораст од 65,7 % во компјутерските криминални дела. Зголемениот број онлајн активности во време на пандемијата Ковид-19 веројатно придонесе за овој пораст.

· Усогласување со глобалните трендови ̶ Компјутерскиот криминал се адаптира кон глобалните трендови, со зголемена употреба на интернет и социјални мрежи.

· Специфични форми на компјутерски криминал ̶ Регистрирано е зголемување од 28 % во случаите на кривични дела поврзани со платежни картички, со најчесто извршени кражби на електронски картички и подигање парични средства од банкомати.

· Измени во поведението на интернет-корисниците  ̶  Зголемениот број интернет-корисници, особено младата популација, резултира во поголем ризик од сексуална злоупотреба на деца и ширење детска порнографија.

· Пандемиските измени во економијата и интернет-бизнисот ̶  Економските турбуленции предизвикани од пандемијата може да бидат  катализатор за комплексни компјутерски измами, кои резултираат во значителна материјална штета.

· Повеќе сложени измами и злоупотреби  ̶  Забележано е зголемување од 150 % во случаите на сексуална експлоатација на деца преку интернет, при што интернет-измамите стануваат посложени и со голема материјална штета.

Слика 5 Трендови на компјутерски криминал во РСМ за 2019 година
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· Способност за детекција и превенција ̶ Министерството за внатрешни работи ја подига својата ефикасност во откривањето и расчистувањето на компјутерски криминал, со специфични протоколи и активности на градење капацитети.

· Потреба за засилена сибирска безбедност ̶ Според заклучоците, влијанието на Ковид-19 покажува потреба за засилена сибирска безбедност, со посебен фокус на детекцијата и превенцијата на нови форми на компјутерски криминал.

5.2. Компјутерски криминал во 2020 година



Во 2020 година, Република Северна Македонија, како и целиот свет, се соочи со сериозните предизвици предизвикани од пандемијата со новиот коронавирус (Ковид-19). Владата на Република Северна Македонија презеде значителни мерки и активности за спречување на ширењето на вирусот и заштита на јавното здравје.

Од самиот почеток на пандемијата, Владата воведе сериозни мерки како што беа полициски час, затворање граници, ограничување на движењето на граѓаните и затворање многу јавни места и објекти. Овие мерки имаа за цел да спречат контакти и да ја намалат шансата за ширење на вирусот. Воведен беше и систем на карантин за лицата кои пристигнуваа од земји со поголем ризик.

Здравствените институции играа клучна улога во борбата против пандемијата. Проширени беа капацитетите на здравствениот систем за поддршка на пациентите со Ковид-19, воведени беа превентивни и дијагностички мерки, и се пренесуваа редовните здравствени услуги во услови на пандемија.

Истовремено, Владата презема и економски мерки за поддршка на граѓаните и бизнисите кои беа засегнати од ограничувањата и пандемијата. Пакетите за економска поддршка вклучуваа финансиска помош за автономни работници, субвенции за претпријатија и други мерки со цел да се олеснат ефектите на кризата.

За влијанието на Ковид-19 врз компјутерскиот криминал во Република Северна Македонија во 2020 година според Извештајот на МВР може да ги донесеме следниве заклучоци:

· Намалување на компјутерските криминални дела во 2020 година ̶ Во 2020 година, компјутерските криминални дела во Република Северна Македонија бележат намалување од 8,6 %, со 160 регистрирани кривични дела. Ова намалување може да биде влијание на пандемијата со Ковид-19, која доведе до промени во стилот на живот и користењето на технологијата.

· Значајно намалување на материјалната штета ̶ Со намалувањето на кривичните дела, забележано е и значајно намалување на материјалната штета, која изнесува 12,6 милиони денари. Ова може да биде резултат на подобрените мерки за сигурност и свеста на граѓаните.

· Зголемена злоупотреба на платежни картички  ̶  Најзастапени кривични дела се злоупотребата на платежни картички, со 103 дела, што може да биде поврзано со зголемениот број безготовински плаќања и порастот на користењето платежни картички, што може да биде поинакво влијание на Ковид-19.

· Континуирано зголемување на дела за злоупотреба на компјутерски систем ̶ Динамиката на кривичните дела поврзани со злоупотреба на компјутерски систем има континуиран раст во последните три години. Тоа може да биде влијание на зголемениот број онлајн активности и дигиталната трансформација зголемена поради пандемијата.

· Зголемен број кривични дела за ширење расистички и ксенофобичен материјал ̶ Регистрирано е зголемување на кривични дела за ширење расистички и ксенофобичен материјал по пат на компјутерски систем, со 16 регистрирани дела. Ова може да биде резултат на зголемениот број дигитални интеракции и дисеминација на информации поради пандемијата.

· Намалување на компјутерските измами и сексуалната експлоатација на деца  ̶  Забележано е намалување од 75 % на компјутерските измами и за 27,3 % на кривичните дела поврзани со сексуална експлоатација на деца преку интернет. Ова може да биде резултат на посветеност на властите во поставување мерки за заштита.

5.3. Компјутерски криминал во 2021 година


Во 2021 година, Република Северна Македонија продолжи со борбата против пандемијата со новиот коронавирус (Ковид-19). Заедно со светската заедница, земјата се стремеше кон имунитет на стадо и воведе различни стратегии и мерки за справување со предизвиците.


Владата продолжи да применува и модифицира мерки за ограничување на ширењето на вирусот. Воведени беа краткорочни и долгорочни мерки, вклучително и една постепена релаксација на некои ограничувања. Исто така, се зголеми пристапот до вакцини и се интензивираше вакцинацијата за да се постигне поголем број вакцинирани граѓани.


Здравствените институции продолжија со борбата против пандемијата, а примарниот фокус беше на вакцинацијата и намалување на бројот на новозаразени. Иако се истражуваат нови стапки за управување со ситуацијата, преземени беа и поученија од искуствата од претходните години.

Така, влијанието на Ковид-19 врз компјутерскиот криминал во Република Северна Македонија во 2021 година се отслика врз:
· Зголемување на компјутерските криминални дела  ̶  Влијанието на Ковид-19 може да се забележи во зголемувањето на компјутерските криминални дела во 2021 година за 6,3 %, кое може да биде делумно поврзано со преодот кон онлајн активности поради пандемијата.

· Поврзаност со зголемената материјална штета  ̶  Зголемениот број кривични дела може да биде поврзан и со зголемената материјална штета, која се зголемила за 56 % во споредба со 2020 година. Ковид-19 можел да придонесе во зголемената активност на криминалците во онлајн просторот.

· Ефикасност на преземените мерки ̶ Преземените мерки и активности резултираа со кривичен прогон на 114 сторители и ефикасност во расветлување на делата од 58 %, што укажува на континуираните напори на властите за борба против компјутерскиот криминал.

· Намалена злоупотреба на платежни картички ̶ Во 2021 година забележано намалување од 19 % на делата со злоупотреба на платежни картички, што може да биде резултат на свеста и превентивни мерки на граѓаните поради пандемијата.

· Предизвици за детектирање злоупотреби на интернет  ̶  Со зголемената активност на социјалните медиуми и интернетот, детектирањето на злоупотреби, вклучувајќи ширење лажни вести, говор на омраза и упатување закани, стана предизвик што бара посилни мерки за сигурност.

· Зголемена активност во компјутерските измами ̶ Забележани се десеткратно зголемување на материјалната штета и зголемен број компјутерски измами, што може да биде резултат на посилна активност на криминалците во виртуелниот свет поради Ковид-19.

· Зголемен број дела за сексуална експлоатација на деца  ̶  Зголемениот број кривични дела поврзани со сексуална експлоатација на деца (37,5 %) укажува дека пандемијата може била фактор за зголемената ранливост на децата на интернет.

· Масовно користење на социјалните мрежи и апликации ̶ Широката распространетост и лесниот пристап до интернет, како и масовното користење на социјалните мрежи и апликации може да бидат фактори што го олеснуваат извршувањето компјутерски криминал.

5.4. Компјутерскиот криминал во 2022 година

Анализирајќи го извештајот на МВР на РСМ, во поглед на компјутерскиот криминал во 2022 година, може да дојдеме до следниве заклучоци:

· Зголемен број кривични дела  ̶  Во 2022 година забележан е пораст од 68,8 % во компјутерските криминални дела, со регистрирани 287 случаи, што укажува на зголемената активност на криминалците во оваа област.

· Намалена материјална штета ̶ Иако бројот на кривични дела се зголемил, материјалната штета е намалена за 20 %, со што се покажува дека преземените мерки и активности имаат позитивен ефект во намалување на вредноста на нанесената штета.

· Ефикасност во расветлување ̶ Преземените мерки резултираа со расветлување на 63 % од случаите, што претставува подобрување за 5 % во однос на претходната година.

· Доминантни дела со платежни картички  ̶  Најбројни се делата извршени со злоупотреба на платежни картички, каде што се регистрирани вкупно 173 кривични дела. Најчесто извршувано е кривичното дело „оштетување и неовластено навлегување во компјутерски систем“.
· Зголемен број дела за злоупотреба на интернет ̶ Мерките на Министерството за внатрешни работи резултираа со зголемување од 32,2 % во откриените кривични дела поврзани со ширење расистички и ксенофобичен материјал, како и загрозување на сигурноста преку интернет.

Слика 6 Кривични дела во областа на компјутерскиот криминал во РСМ за 2022 година
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· Стабилизирачки тренд во компјутерските измами ̶ Во областа на компјутерските измами, бележиме стабилизирачки тренд, со сличен број на регистрирани дела како и во 2021 година.

· Сексуална експлоатација на деца  ̶  Забележан е пораст од 27,3 % во делата поврзани со сексуална експлоатација на деца преку интернет, што укажува на потребата за посилни мерки и свесност во заштита на малолетниците на интернет.

· Различни модуси на извршување ̶ Извршителите користат различни модуси, вклучувајќи измами преку електронска комуникација, злоупотреба на социјални мрежи и ширење лажни вести за да изведат криминални дејства. Покрај тоа, случаите на злоупотреба на платежни картички се уште доминантни.

· Ефикасност на мерките на превенција ̶ Мерките за мониторирање, откривање и санкционирање на злоупотребите на интернетот и социјалните мрежи имаат позитивен ефект, со зголемување на бројот на откриени кривични дела. Ваквите напори ќе требаат да се продолжат за подобрување на сајбербезбедноста.

Слика 7 Споредба на кривични дела од компјутерски криминал за 2022 и 2021 година во РСМ
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5.5. Компаративна анализа на состојбата во РСМ

Извештајот на Министерството за Внатрешни Работи (МВР) за компјутерскиот криминал во Република Северна Македонија презентира интересни трендови во последните четири години. Особено внимание треба да се обрне на влијанието на пандемијата КОВИД-19 врз сајберкриминалот.

· Број на кривични дела:
· Во 2019 година, забележан е значаен пораст од 65,7 % во компјутерските криминални дела, индицирајќи зголемен интерес и активност во овој сектор пред пандемијата.

· Во 2020 година, за време на пандемијата, бројот на дела се намалува за 8,6 %, но влијанието на Ковид-19 се рефлектира во зголемената употреба на безготовински плаќања и порастот на користењето платежни картички.

· Во 2021 година, по извесно подобрување, бројот на дела повторно расте за 6,3 %, што може да биде последица од зголемената зависност од онлајн активности поради Ковид-19.

· Материјална штета:
· Влијанието на Ковид-19 се одразува во материјалната штета, која се зголемува за 56 % во 2021 година во споредба со 2020 година. Ова може да биде резултат на поголемата употреба на интернет и онлајн трансакции за време на пандемијата.

· Во 2022 година, се воочува намалена материјална штета за 20 %, што може да биде резултат на подобрување во мерките за сигурност и свесност.

· Дела со злоупотреба на платежни картички:
· Споредбата ги прикажува трендовите во злоупотребата на платежни картички како значаен дел во сајберкриминалот.

· Пандемијата Ковид-19 влијае на овие дела, со регистрирани 173 случаи во 2022 година. Ова може да биде поврзано со зголемениот број онлајн трансакции и употребата на платежни картички.

· Сексуална експлоатација на деца:
· Влијанието на Ковид-19 е видливо во зголемениот број кривични дела поврзани со сексуална експлоатација на деца. Ова ги открива зголемениот ризик на интернет-експлоатација за време на пандемијата.

· Ефикасност на мерките:
· Порастот во бројот на дела во 2022 година може биде намален со подобрување во ефикасноста на мерките за превенција и расветлување, со расветлување на 63 % од случаите.


Пандемијата на Ковид-19 и мерките преземени од многу влади за ограничување на нејзиното ширење веројатно имаа влијание врз трендовите, заканите и престапите поврзани со онлајн сексуална експлоатација и злоупотреба на деца во светот.


Мерките за рестрикција за време на пандемијата Ковид-19 го зголемија времето што децата и возрасните го поминуваат онлајн за образовни, професионални, забавни и социјални цели и создаваат ненамерен ризик од сексуална експлоатација од страна на предатори кои работат на интернет.
 Информациите од повеќе извори, вклучително и земјите членки на Интерпол, укажуваат на значително зголемување на споделувањето комерцијален материјал со сексуална злоупотреба на деца преку користење peer-to-peer мрежи за време на пандемијата Ковид-19.


Природата на прекршоците извршени за време на пандемијата Ковид-19 во врска со онлајн комерцијална сексуална експлоатација и злоупотреба на деца не е променета во однос на познатиот начин на работа, но прекршителите ги искористуваат мерките за рестрикција со цел да продолжат со злоупотреби и да ги таргетираат децата на интернет.

Низата услови поврзани со промените во социјалната и физичката средина на жртвите и престапниците за време на Ковид-19 резултираа со тоа што тие поминуваат зголемено време на интернет. Овие средби на потенцијални жртви и престапници на интернет се еден од клучните фактори што доведува до зголемена перцепција за заканите за децата и покрај тоа што нема забележителни промени во начинот на извршување (modus operandi).

Всушност, безбедносните процени од Европол и Интерпол предвидуваат дека во следните години ќе има нагло зголемување на количината самопроизведен непристоен материјал, што би можело да доведе до правопропорционално зголемување на онлајн подведување и експлоатација на деца.

Пандемијата придонесе во зголемен интерес, злоупотреба на платежни картички и зголемена ранливост на децата на интернет. Вниманието и ефикасноста на мерките за сигурност и превенција остануваат едни од најважните аспекти во борбата против компјутерскиот криминал.

6. Сајбербезбедност
Сајбербезбедноста сè повеќе претставува еден од врвните приоритети во организациите, особено на оние во критичниот национален инфраструктурен сектор.

Терминот сајбербезбедност својата основа ја влече од терминот сајберпростор. Наједноставно кажано, тоа е безбедност во сајберпросторот. Сепак, терминот има малку подлабока историја. Етимолошки, основата на зборот е од старогрчкиот термин „кибернетик“ (κυβερνᾶν) што се користел за да го определи терминот управител во смисла на владение (политичко управување – владеење со луѓето). Современото значење на терминот се применува подоцна и првпат е искористено во книгата на математичарот Норберт Винер насловена како „Кибернетика: или контрола и комуникација помеѓу животните и машините“.

Термините како сајберкриминал, сајбершпионажа, сајбертероризам, сајбервојување и сл. се термини што повеќе или помалку ја формираат контурата на она што го предизвикува организирањето на терминот сајбербезбедност во современа општествена смисла. Денес, за овој термин има различни видувања. Некои академски и експертски организации се на став дека терминот сајбербезбедност е општ и поширок, и опфаќа сет мерки, постапки и активности што се однесуваат на дигиталниот свет креиран од интернетот. Од друга страна, често овој поим се поистоветува со поимот на информациска безбедност. Тоа е и разбирливо, ако се знае дека во основата на сајберсветот е информацијата.

Сајбербезбедноста и сајберкриминалот се проблеми коишто тешко може да бидат раздвоени во ова глобално општество. Со развојот на интернетот како глобална структура за бизнис и како нова алатка за политика, за шпионажа и за воени активности, сајбербезбедноста стана централна тема во националната и во меѓународната безбедност. Оттука, голем број држави донесоа свои национални сајбербезбедносни доктрини или стратегии. Освен на национално ниво, и меѓународните организации активно се занимаваат со оваа проблематика. НАТО, ЕУ и другите релевантни институции преземаат сериозни напори и чекори за спречување и справување со овие негативни предизвици.

Справување со сајберкриминал е најчесто широко толкувано и во теоријата не постои една широко прифатена и унифицирана дефиниција за сајберкриминалот. Она што како елемент се јавува во речиси сите дефиниции е тоа дека сајберкриминалот е криминал кој е овозможен од или е насочен против компјутери. 

Сајберкриминалот може да опфати кражба на интелектуална сопственост, злоупотреба на патент, трговска тајна, и сл., но исто така вклучува и напади против компјутери со цел намерно нарушување на нивното функционирање или недозволено копирање на класифицирани информации складирани во компјутерските системи.
 Еден од условите за формирање ефикасна национална сајберодбрана е сите организации кои нудат услуги во сајберпросторот континуирано да ги усогласуваат оперативните планови за одбрана од сајберзакани во согласност со националните сценарија, со цел заштита на критичната информациска инфраструктура. Цивилно-воената соработка на меѓународно ниво се базира на ресурсите со кои располага државата и кои функционираат соодветно и во сајберпросторот – во однос на предупредувањето, превенцијата, заштитата, одвраќањето, детекцијата и активната одбрана.

За борба против сајберкриминалот, неопходно е да се користат ефективни безбедносни мерки, што додатно ќе биде разработено во наредните поглавја на овој труд. Една од овие мерки е употребата на виртуелни сервери кои обезбедуваат сигурност и безбедност. Виртуелните сервери кои работат на оперативни системи Windows и Linux обезбедуваат пристап до eMLC SSD-дискови, обезбедувајќи високи перформанси и доверливост.

Важен фактор при изборот на виртуелен сервер е заштитата од DDoS напади, што обезбедува континуирано работење дури и при масивни напади. Во исто време, центрите за обработка на податоци (DPC) на ниво на TIER III, каде што се наоѓаат овие сервери, обезбедуваат висока доверливост и достапност на ниво од 99,982 %. Исто така, важно е да се земе предвид брзата интернет-конекција, која обезбедува брзо вчитување на веб-страниците и високи перформанси.

Оценувањето на капацитетите за справување со хакерски напади вклучува различни аспекти и се изведува преку анализа на различни димензии во областа на сајбербезбедноста. Таквата анализа може да ги вклучува следните аспекти:

· Инфраструктура за сајбербезбедност ̶ Инфраструктурата за сајбербезбедност обединува компјутерски системи, мрежи, софтвер и хардвер, како и процеси и практики, со цел осигурување и заштита на информациите и технолошките ресурси од сајбернапади. Ова вклучува имплементација на заштитни мерки, мониторинг и реагирање на потенцијални безбедносни загрози;

· Стратегии и политики за сајбербезбедност  ̶  Стратегиите и политиките за сајбербезбедност се разработуваат како рамка за одредување цели и пристапи кон управувањето на сајберризиците. Овие стратегии ги вклучуваат планови за заштита, предупредување, реакција и востановување, а политиките дефинираат правила и стандарди за безбедност кои треба да се спроведуваат во целата организација;

· Соработка и споделување информации  ̶  Соработката и споделувањето информации меѓу организации и држави имаат за цел подобрување на способностите за детекција, предупредување и реакција на сајбернапади. Ова вклучува размена на безбедносни инциденти, тенденции и методи за заштита;

· Обука и свест на корисниците ̶ Обука и свест на корисниците се фокусираат на обучување на луѓето за безбедносни ризици и најдобрите практики за заштита. Ова вклучува едукација за препознавање фишинг напади, безбедно користење лозинки и општа свест за сајбербезбедност;

· Сајбертимови за инциденти  ̶  Сајбертимовите за инциденти се посебни групи во организации или институции, обучени за препознавање, евалуација и реагирање на сајбербезбедносни инциденти. Тие работат за брзо и ефикасно решавање на проблемите и востановување на нормалното функционирање;

· Законска регулатива  ̶  Законската регулатива ги дефинира правилата и стандардите што организациите, државите и индивидуалците треба да ги следат за обезбедување сајбербезбедност. Таа вклучува закони, правилници и стандарди кои имаат за цел предупредување и казнување на сајберкриминал;

· Меѓународна соработка ̶ Меѓународната соработка во областа на сајбербезбедност вклучува размена на информации, заедничко решавање предизвици и разработка на заеднички стандарди. Ова е од суштинско значење бидејќи сајбернападите не познаваат граници;

· Испитување инциденти  ̶  Испитувањето инциденти вклучува анализа на сајбербезбедносни настани и инциденти. Оваа активност им помага на организациите и страните да го разберат нарушениот периметар, да утврдат причините и да земат мерки за  одвраќање на идните инциденти.

Анализата на овие аспекти може да покаже колку ефективни се државните мерки и практики за сајбербезбедност и дали постои потреба за подобрување и засилување на капацитетите. Важно е исто така да се истакне дека сајбербезбедността е динамично подрачје и потребно е постојано ажурирање и подобрување на мерките и стратегиите.

6.1. Начини за намалување на негативните влијанија на сајберкриминалот

За намалување на негативните влијанија на сајберкриминалот, потребно е спроведување многу стратегии и мерки на различни нивоа. Некои начини коишто можат да помогнат во намалувањето на сајберкриминалот се следниве:

· Едукација и зголемување на свеста ̶ Обучување на корисниците за безбедно користење интернет и софтвер, како и подигнување на свеста за потенцијалните ризици и претходниците на сајбернапади.

· Техничка заштита ̶ Имплементација на антивирусни програми, заштитни стени и други алатки за детекција и спречување малициозни активности.

· Редовни ажурирања ̶ Редовно ажурирање на оперативните системи, апликациите и антивирусните програми, што ги поправа можностите за безбедносни пропусти.

· Силни лозинки и автентикација ̶ Промовирање на користење комплексни и силни лозинки и воведување многуфакторска автентикација за зголемување на безбедноста.

· Обука на вработените ̶ Обука и образование на вработените за безбедносни аспекти и процедури за избегнување социјален инженеринг и други напади.

· Контингенциони планови ̶ Развој на контингенциони планови за реагирање на сајберинциденти, вклучувајќи резервни копии и процедури за востановување.

· Соработка со Сектор за сајбербезбедност  ̶  Соработка со јавни и приватни сектори, како и меѓународни партнери, за размена на информации и искуства за претходување и борба против сајберкриминалот.

· Енкрипција на податоци ̶ Користење енкрипција за заштита на чувствителни податоци, што ги прави посложени за читање од страна на напаѓачите.

· Заштита на интернет-провајдери  ̶  Спроведување мерки за безбедност на страна на интернет-провајдерите за спречување малициозни активности и напади.

· Продолжен мониторинг и анализа ̶ Продолжителен мониторинг на мрежите и системите за откривање необични активности и анализа на податоците за препознавање нови облици на напади.

Овие стратегии и мерки се само дел од општата рамка на сајбербезбедност, и нивната успешност зависи од комбинирањето и интеракцијата помеѓу нив. Непрекинатото следење на новите закани и технологии за безбедност е неопходно за поддршка на оваа непрекината борба против сајберкриминалот.

6.2. Меѓународна соработка

Информациите отсекогаш биле од исклучителна важност и биле ресурс кој влијае на сите сфери на општеството. Комуникацијата преку употреба на интернет и мобилни комуникации во моментов е најоптималниот, најзгодниот и најбрзиот начин за комуникација на луѓето. Покрај одредени предности на таквата мобилност, постојат и доста сериозни проблеми поврзани со обезбедување на информациската безбедност на корисниците, како и заштита на нивните лични податоци од неовластен пристап и мешање од натрапници.

Денес, сè поголем број луѓе го пренесуваат складирањето на нивните лични податоци на електронски системи за складирање. Покрај официјалните информации, рапидно расте и тенденцијата на корисниците да ги префрлаат своите лични датотеки и документи на мрежните сервери, кои ги обезбедуваат нивните услуги главно на комерцијална основа. 

Брзиот процес на дигитализација е насочен кон зголемување на оптимизацијата на човековата активност, но истовремено се создаваат услови за извршување незаконски дејства во информатичката сфера. Сајберкриминалците, за разлика од службениците за спроведување на законот кои работат во ограничена правна, организациска и логистичка рамка, многу побрзо ги совладуваат новите информатички технологии, додека ги користат најсовремените уреди за спроведување на нивните криминални намери.

Прашањето за сајберкриминалот денес е едно од најитните не само во Република Северна Македонија, туку е и од поголемо меѓународно значење. Така, во светот има 4,5 милијарди луѓе кои користат интернет, а околу 5 милијарди луѓе користат мобилни телекомуникациски мрежи, што е повеќе од половина од вкупната светска популација.

Сајберкриминалот во светот е еден од најитните и најважните проблеми во современото општество. Со развојот на технологијата и зголемената употреба на интернет, компјутерскиот криминал стана значајна закана за безбедноста на државите, компаниите и поединците. 

Сајберкриминалците постојано развиваат нови методи и технологии за нивните криминални активности, што ја отежнува задачата за борба против оваа појава.

За борба против компјутерскиот криминал, важно е да се преземе сеопфатен и интегриран пристап. Важен елемент во овој процес е обезбедувањето на безбедноста на мрежите и серверите кои се користат за складирање и пренос на информации.

На меѓународно европско ниво, борбата за постигнување сајбербезбедност се одвива преку усвојување различни меѓународни акти:

1. Конвенција за високотехнолошки криминал (2001)

· Дизајнирана да спречи дела кои се насочени против интегритетот, доверливоста и достапноста на компјутерските системи, мрежи и податоци. Целта е спречување на злоупотребата на тие системи и податоци и олеснување на откривањето, истрагата и гонењето на сторените кривични дела.

2. Дополнителен протокол на Конвенцијата за високотехнолошки криминал (2003)

· Се однесува на инкриминација на дела од расистичка и ксенофобна природа извршени преку компјутерски системи.

3. Конвенција на Советот на Европа за заштита на децата од сексуална експлоатација и сексуална злоупотреба (2007)

· Позната како Конвенција Ланзароте, има за цел заштита на децата од сексуална експлоатација и злоупотреба.

4. Дополнителен протокол на Конвенцијата за компјутерски криминал (2003)

· Се однесува на криминализацијата на дела од расистичка и ксенофобна природа извршени преку компјутерски системи.

5. Одлука на Советот на Европската Унија за борба против детската порнографија на интернет (2000)

· Има за цел борба против детската порнографија на интернет.

6. Директива на Европскиот парламент за борба против сексуална злоупотреба, сексуална експлоатација и детска порнографија (2011)

· Насочена кон борбата против сексуална злоупотреба и експлоатација, како и детска порнографија.

7. Директива 2013/40/ЕУ на Европскиот парламент и Советот на ЕУ за напади врз информациски системи (2013)

· За цел има борбата против нападите врз информациски системи.

8. Безбедносна агенда на Европската Унија за периодот од 2015 до 2020 година

· Стратегија за безбедност во период на пет години.

9. Стратегија за сајбербезбедност на Европската Унија (2013)

· Позната како „Отворен, безбеден и безбеден сајберпростор“.

10. IOCTA (Интернет проценка за закана од организиран криминал 2017)

· Процена на заканата од интернет-организираниот криминал за 2017 година.

Специјалисти за информатичка технологија открија дека користењето на виртуелните сервери VPS/VDS може да биде ефикасно решение за безбедносниот проблем. Овие сервери, кои работат на оперативни системи Windows и Linux, обезбедуваат сигурна заштита од DDoS напади. Овие напади се еден од најчестите видови сајберкриминал, а нивното откривање и спречување стануваат сè поголем предизвик.

Една од важните предности на виртуелните сервери е употребата на eMLC SSD-дискови. Овие дискови обезбедуваат високи перформанси и доверливост за да ги одржуваат вашите сервери во функција и да работат. Без оглед на избраниот оперативен систем, корисниците може да бидат сигурни дека нивните податоци се безбедни и стабилни.

Важен фактор е и изборот на Центар за обработка на податоци (DPC). Сигурните центри за податоци на ниво на TIER III обезбедуваат висока достапност и доверливост на серверите. Нашата компанија нуди поставување виртуелни сервери кои поддржуваат Windows и Linux во центар за податоци на такво ниво што гарантира работа на серверот на 99,982 %.

Интернет со голема брзина  ̶  овозможува да добиете високи перформанси и брзо вчитување на веб-страници. Виртуелните сервери кои поддржуваат Windows и Linux нудат пристап до интернет со брзина до 1000 Mbps, што обезбедува непречен и удобен пристап до ресурсите.

Состојбата со компјутерскиот криминал во светот бара сечие внимание и активни мерки за сузбивање на оваа појава. Променливите методи и технологии на сајберкриминалците го прават неопходно постојано развивање на одбраната и ажурирање на безбедносниот систем. Имплементацијата на виртуелни сервери VPS/VDS со сигурна DDoS заштита и висококвалитетни уреди за складирање е еден од начините да се обезбеди безбедност на податоците и ефикасна заштита од сајберкриминал. Нашата компанија е подготвена да обезбеди поддршка во оваа важна задача и да гарантира стабилност и безбедност на виртуелните сервери на ниво од 99,982 %.

Сајберкриминалот е сериозен проблем кој бара итно и ефективно дејствување. Воведувањето нови безбедносни методи и одржувањето на безбедноста на податоците е наш главен приоритет. Заедно можеме да го направиме интернет-просторот побезбеден и посигурен за секој корисник. Така, компјутерскиот криминал може да се смета за еден од итните и сериозни проблеми на современиот глобален свет, затоа борбата против криминалот што ја нарушува безбедноста на информациите е од меѓудржавно значење. Потребно е да се развијат меѓународни правила и стандарди за борба против компјутерскиот криминал, да се формира унифицирана терминологија и категоризација на кривичните дела од областа на ИТ-технологиите. За да се обезбеди советодавна помош во спроведувањето на активностите за креирање правила, неопходно е да се зголеми нивото на учество на државите во меѓународното законодавство за прашањата на сајбербезбедноста и борбата против компјутерскиот криминал.

Дополнително, на национално ниво, за да се организира ефективна работа на агенциите за спроведување на законот, неопходно е квалитативно да се зголеми нивото на специјализирана, вклучително и форензичка, обука. Техничките можности на единиците специјализирани за истражување компјутерски криминал треба навремено да се подобрат, што во иднина значително ќе влијае на создавање услови погодни за намалување на бројот на компјутерски криминал и нивно спречување.
6.3. Стандардни оперативни процедури во РСМ за справување 

Справувањето со нелегални веб-активности бара систематски и добро дефинирани оперативни процедури. Како предложени стандардни оперативни процедури (СОП) кои што можат да бидат воведени во Македонија за борба против сајберкриминалот може да ги наведеме следниве:

· Идентификација и проценка - Поставување на механизми за постојана идентификација и проценка на потенцијални нелегални веб активности.
· Пријавување и анализа - Креирање на лесен и брз механизам за пријавување на нелегални веб активности и формирање на тим за анализа.

· Истрага и прибирање на докази - Развивање на адекватни процедури за спроведување на истраги и прибирање на докази, со специјален фокус на дигиталните докази.

· Соработка со сектор на сајбербезбедност  ̶  Усовршување на соработката со секторот на сајбербезбедност, вклучувајќи ја размената на информации и заеднички акции.

· Документирање и извештаи ̶ Интеграција на процедури за документирање на истрагите, креирање на резултати и извештаи што ќе служат како референца за идни превентивни активности.

· Адекватно обучени кадри ̶ Редовно обучување на полициските службеници и соработници за последните техники и тенденции во областа на сајберкриминалот.

· Предупредување ̶ Воведување мерки за целосно предупредување, вклучувајќи известување на јавноста и бизнис-секторот за ризиците и начините за заштита.

· Тим за брзо реагирање  ̶  Формирање тим за брзо реагирање при појава на сајберинциденти, обезбедувајќи континуирана достапност на специјалистите.

· Заштита на критичната инфраструктура  ̶  Усовршување на заштитата на критичната информациска инфраструктура, вклучувајќи мерки за обезбедување критични системи.

· Легислативна поддршка  ̶  Креирање и ажурирање на законска рамка што ќе ги опфати нелегалните веб-активности и ќе овозможи ефикасно проследување и казнување.

· Интерни истраги и контроли  ̶  Воведување системи за интерна истрага и контрола за осигурување на ефикасно и прозрачно управување со истрагите.

Овие стандардни предложени мерки би требало да го поддржат целосниот процес на детектирање, истрага и проследување на нелегалните веб-активности, со цел осигурување безбедност и интереси на граѓаните и бизнис-секторот во нашата земја.

Санкциите за компјутерски криминал во Република Северна Македонија се дефинирани во Кривичниот законик. Истите санкции може да варираат во зависност од конкретните опстојности на делото и тежината на престапот. 

6.4. Мерки за превенција

Сајберзаканите со кои се соочуваат поединците, бизнисите и критичната инфраструктура ќе продолжат да се развиваат предизвикувајќи штета на глобално ниво, следејќи ги брзо менувачките општествени и економски околности.

Дополнителни зголемувања на компјутерскиот криминал ќе се појават бидејќи криминалците бараат други приливи на приходи преку искористување на сајберелементите на другите видови криминал. Затоа може да се очекуваат:

· Онлајн измамите и фишингот да се зголемат поради економскиот пад и промената на бизнис-пејзажот, генерирајќи нови криминални активности.

· Криминалците ќе ги искористат предностите на подземниот пазар за да бараат „сајберкриминал како услуга“ со оглед на леснотијата на пристапот, ниската цена и потенцијалните високи приноси што таквите платформи можат да ги понудат.

· Актерите на заканите ќе ги таргетираат личните информации на поединците преку измама и искористување на давателите на дигитална содржина.

· Владите, бизнисите и училиштата ќе почнат да се потпираат на онлајн поврзување и виртуелни комуникациски алатки бидејќи вработените продолжуваат да работат од дома како резултат на трендот поставен од времето на коронавирусот, зголемувајќи ги нивните ранливости и претставувајќи повеќе можности за искористување на сајберкриминалците.

Со зголемување на бројот на земји кои ги охрабруваат граѓаните да останат, да учат или да работат од дома, луѓето треба да се фокусираат на сајбербезбедноста, без разлика дали тоа е за нив или за нивното работно место.

Некои начини на кои информациите може да останат безбедни во сајберпросторот се:

· Правење резервна копија од сите важни датотеки и складирање независно од системот (на пр. iCloud, на надворешен диск и слично);

· Проверување дали веб-страницата е легитимна, односно на компанијата пред да се внесат детали за најавување или други чувствителни информации.

· Проверка на софтверот и системите

· Осигурување дека најновиот антивирусен софтвер е инсталиран на компјутерот или мобилниот уред;

· Обезбедување на портите за е-пошта за да се спречат закани преку спам;

· Зајакнување на домашната компјутерска мрежа;

· Обезбедување на ранливостите на администрациите на системот што напаѓачите би можеле да ги злоупотребат;

· Оневозможување компоненти од трети лица или застарени компоненти што може да се користат како влезни точки;

· Преземање мобилни апликации или кој било друг софтвер само од доверливи платформи;

· Вршење редовно скенирање на здравјето на самите компјутери или мобилни уреди;
· Разговарање со семејството и блиските, вклучувајќи ги и децата, за тоа како да се оствари безбедноста на интернет;

· Редовно проверување и ажурирање на поставките за приватност на сите сметки на социјалните медиуми;

· Ажурирање на лозинките и обрнување внимание истите да бидат силни (да бидат мешавина од големи, мали букви, броеви и специјални знаци);

· Избегнување на кликнување на линкови или отворање прилози во е-пошта што не се очекувани или доаѓаат од непознат испраќач.

Како и секогаш, ако мислите дека сте жртва на кривично дело, известете ја локалната полиција.
7. Тенденции на развој, можни решенија и потенцијални фактори на ризик

Испитувањето на тенденциите на развој, можните решенија и потенцијалните фактори на ризик во областа на сајберкриминалот бараат детална анализа на последните настани и напредок во сајберпросторот. За таа цел детално ќе бидат елаборирани во продолжение.

7.1. Тенденции на развој
Најновите технолошки тенденции и иновации во областа на сајбербезбедност и криминал непрекинато се менуваат како резултат на технолошкиот напредок и развојот на компјутерските напади. Има неколку аспекти и технологии кои се посебно истакнати:

· Вештачка интелигенција и Машинско учење ̶ Заштита од напади: Вештачката интелигенција (ВИ) и машинското учење (МУ) се користат за препознавање на несекојдневни облици на напади, предвидување нови видови напади и реакција на нападите во реално време. Тие овозможуваат алгоритми за самоучење да ги откриваат идентитетските и сегментационите недостатоци.

· Блокчејн технологија  ̶  Заштита на податоци: Блокчејн технологијата се користи за обезбедување децентрализирани и безопасни мрежи, што ги прави помалку податоците насочени кон напади. Во областа на сајбербезбедноста, блокчејн може да помогне во следењето на пристапот до податоци и ги заштитува личните информации.

· Квантни компјутери ̶ Разлом на криптографијата: Со развојот на квантните компјутери, традиционалните алгоритми за криптирање може да бидат компромитирани. Ова го поставува предизвикот за креирање и развој на квантноотпорни криптографски алгоритми.

· Интернет на работите (IoT)  ̶  Зголемена поврзаност, зголемен ризик: Со зголемувањето на бројот на поврзани уреди преку IoT, се зголемува и потенцијалниот ризик од сајбернапади. Секоја поврзана точка може да биде потенцијален влезен портал за напад, што го поставува ИoТ кај врвот на списокот за обезбедување.

· Крај на корисникот и обучување за свесност ̶ Целокупна безбедност: Образованието и подигнувањето на свеста на крајните корисници  стануваат неопходни мерки на претпазливост кои што се насочуваат кон препознавање и спречување социјални инженерски напади и фишинг напади.

· Заштита на податоци со користење квалитетна аналитика ̶ Режим на безбедносен информациски истражител: Со користење напредни аналитички методи и алатки, организациите можат да ги препознаат и анализираат патерните на ненормални активности и потенцијални напади пред да предизвикаат значителна штета.

· Сајберфизички системи ̶ Интеграција на физички и сајберпростор: Развојот на системи кои ја интегрираат физичката безбедност со сајбербезбедноста за подобрување на заштитата на критична инфраструктура и други сектори.

· Генетика на малтретирање и распознавање на лице  ̶  Поврзување со криминалот: Во аспектот на криминал и малтретирање, генетиката и технологијата за распознавање лице може да помогне во препознавање злосторници и решавање на криминални случаи.

Овие технологии и тенденции се само дел од брзорастечкото поле на сајбербезбедност и сајберкриминал, и нивниот напредок и развој се очекува да продолжат во иднина.

7.2. Можни решенија
Како можни решенија на полето на компјутерскиот криминал се наоѓаат:

· Фајерволи и антивирусни програми

· Постојни: Традиционалните фајерволи и антивирусни програми ги анализираат и филтрираат влезните податоци за да спречат непријатни програми и зловреден софтвер.

· Нови: Развој на напредни системи за детекција на претпоставени напади (IDS) и системи за превентивна заштита, со посебен фокус на машинско учење за подобрена анализа на потенцијално зловредни активности.

· Енкрипција на податоци:

· Постојни: Заштитата на податоците со енкрипција ги шифрира информациите, што ги прави нечитливи за недозволените лица.

· Нови: Квантноотпорни алгоритми за енкрипција за заштита од потенцијални напредни напади со квантни компјутери.

· Блокчејн технологија:

· Постоечки: Блокчејн обезбедува неизменливост на трансакциите и податоците, што може да послужи за заштита на информациите.

· Нови: Развој на блокчејн базирани системи за цифрови идентитети и безбедно управување со податоци.

· Заштита на интернет на работите (IoT):

· Постојни: Сигурносни протоколи и алатки за мониторинг за да се спречат зловредни активности во сврзаните уреди.

· Нови: Развој на AI-базирани механизми за анализа на податоците од IoT уредите за брзо откривање напади и одговарање.

· Обучување вработени и свесност за безбедност:

· Постоечки: Обуки и програми за свесност за безбедност на вработените.

· Нови: Интерактивни образовни платформи и алатки за симулација на фишинг напади за подобрување на свесноста и реакцијата на вработените.

· Системи за резервно копирање и враќање:

· Постојни: Редовно креирање резервни копии на податоци за способност за враќање информации по губење или напад.

· Нови: Интеграција на техники за ефикасно и безбедно управување со големи обеми на податоци во реално време.

· Развој на хардверски безбедносни технологии:

· Постојни: Хардверски чипови и модули за безбедност на чиповите.

· Нови: Технологии како „чипови со појадок“ (chiplets) и развој на хардверски безбедносни мерки во IoT уредите.
7.3. Потенцијални фактори на ризик

Како потенцијални закани, односно фактори на ризик на полето на компјутерскиот криминал меѓу најважните се следниве:

· Социо-економски промени:

· Раст на дигиталната технологија ̶ Зголемената употребеност на дигитални технологии во секојдневниот живот и бизнисот може да предизвика социо-економски промени. Значителни дигитални промени во економијата може да резултираат во нови безбедносни предизвици и ризици.

· Дигитализирање на работата/„работа од дома“ ̶ Префрлањето на работните процеси во дигитални околности, особено со работа од дома, може да зголеми безбедносни загрозувања, вклучувајќи зголемена ранливост на мрежите и намалена контрола врз уредите и податоците.

· Еднаквост во профитот  ̶  Дигиталните технологии можат да генерираат нови можности за еднаква дистрибуција на профитот, но и да создадат нови видови социјална нерамноправност и дигитална неправда, што може води до мотивација за сајбернапади.

· Политички нестабилности

· Сајбершпионажа и влијание ̶ Политичките нетрпенија и неконтролирани сајбернапади може да се користат за сајбершпионажа и манипулација со државни и политички системи.

· Хибридни воени аспекти  ̶  Во политички неповолни контексти, сајбернападите може да се интегрираат во хибридни воени операции, што може значително да ги зголеми ризиците и последиците.

· Технолошки напредок

· Изумирање на технологијата за заштита  ̶  Со постојаните технолошки напредоци, криминалците стануваат посветени во развој на напредни техники и алатки, што може да доведе до изумирање на постојните методи за заштита.

· Изложеност на интернет (IoT)  ̶  Зголемениот број поврзани уреди во интернетот на работите (IoT) креира дополнителни безбедносни ризици, особено ако безбедносните мерки не напредуваат истовремено со технолошкиот напредок.

· Квантни компјутери  ̶  Развојот на квантни компјутери може да креира нови предизвици, вклучувајќи алгоритми за енкрипција што се осетливи на квантни напади. Безбедносните системи треба да бидат напредни за издржување на овие предизвици.

Секоја организација и држава треба да ги анализира и разбере овие потенцијални фактори на ризик и да ги интегрира соодветни мерки и стратегии за да заштити своите системи и податоци од современите безбедносни предизвици.

Заклучок

Во завршниот дел на овој магистерски труд можеме да извлечеме неколку важни заклучоци од истражувањето за влијанието на пандемијата Ковид-19 врз трендовите на сајберкриминалот.

Првата хипотеза, која се фокусираше на распространетото ширење способности во време на пандемија, покажа дека оваа динамика има исклучително влијание врз сајберкриминалот. Способностите и техничките вештини на актерите во виртуелниот простор станаа исклучително значајни во услови кога сите сфери на животот се преселија во онлајн околината. Новите предизвици за безбедноста изникнуваат со поголемата сложеност и иновации во сајбероперациите и експлоатирањето.

Со зголемувањето на активностите во виртуелниот простор, се зголемува и ризикот од сајбернапади, кои може да бидат насочени кон различни сфери, вклучително владините институции, бизнисите и личните информации на корисниците. Новата реалност за време на Ковид-19 ја нагласи потребата за усовршување на капацитетите за детекција и одговор во виртуелниот простор, со развој на напредни безбедносни алгоритми, зајакнување на сајберзаштитните мерки и обука на персоналот за распознавање на новите видови сајберпретпоставки. Со самото тоа, во крајна линија, првата хипотеза потврди дека пандемијата не само што создаде нова средина за активности на сајберкриминал туку и постави предизвик за совладување со сопствениот развој и напредок во таа сфера.

Втората хипотеза покажа дека пандемијата Ковид-19 предизвикала значителни промени во динамиката на сајберкриминалот, поттикнувајќи го истиот преку интернет. Основните набљудувања покажаа зголемен број потенцијални сторители, содржани во различни онлајн заедници, како и смалување на стапките на откривање. Ова се суштински промени кои налагаат поголема внимателност и примена на ефикасни мерки за предупредување и борба со овој вид криминални активности.

Во новата реалност, каде што се забележува зголемена активност на сајберсторители, стапките на откривање треба да бидат подобрени. Затоа, пристапот кон превенција и справување со сајберкриминалот треба да биде насочен кон развивање и усовршување на алатки за препознавање и следење на потенцијалните криминални активности на интернетот. Постојат неопходни напори за структурна адаптација и иновации во постапката кон борба против сајберкриминалот за да се одговори на предизвиците кои ги донесува пандемијата. Воедно, подигнувањето на јавната свест и едукацијата на корисниците за разбирање на ризиците и примена на безбедносни практики стануваат неопходни во овој контекст.

Понатамошните хипотези ја истакнаа неопходноста за развивање меѓуинституционален и мултидисциплинарен пристап во борбата против сајберкриминалот, особено во контекстот на пандемијата Ковид-19. Присуството на различни сегменти во државата, владините и невладините организации, како и приватниот сектор, се покажа како неопходен фактор за успешното предупредување и реагирање на сајберкриминалот во овие измени на средината.

Односно не само што се потврди дека меѓуинституционалниот пристап е суштински туку и мултидисциплинарниот аспект на соработката настана како неопходен за изградба на капацитети за справување со сајберкриминалот. Таквите стратегии овозможуваат размена на информации, обука и развивање соработка помеѓу различните сектори. Истовремено, активното соработување со регионални и меѓународни полициски организации стана есенцијално за создавање глобални стандарди и борба против сајберкриминалот во широки мерки. Овие стратегии се неопходни во период кога сајберактивностите од страна на криминалците добиваат нови облици и го засилуваат своето влијание.

Другите хипотези детално го истражија влијанието на меѓународната соработка и формирањето национални механизми за борба против сајберкриминалот. Првата од нив потврди дека учеството во креирањето меѓународни регулативи и стандарди има зголемен значаен ефект на подобрувањето на одговорот на државата пред сајберризиците. Ова подразбира дејство на државните институции во облик на активно учество во развивање меѓународни законски и безбедносни стандарди, како и нивно имплементирање на национално ниво.

Другата хипотеза ја истакна важноста на активната соработка на национално ниво во борбата против сајберкриминалот. Формирањето национална платформа за размена на информации е неопходен чекор кон подобрување на заштитата од сајберкриминалот. Оваа иновација ќе овозможи брзо и ефикасно споделување релевантни информации помеѓу различните државни и приватни субјекти, што ќе придонесе кон раното откривање и превенција на сајбернападите. Оваа стратегија не само што ќе зголеми вниманието кон сајбербезбедноста туку ќе ги зголеми и капацитетите за реагирање на државата во случај на сајберпретпоставки.

Со самото тоа, овој труд и заклучоците од истиот апелираат за стратегии за подобрување на безбедноста во светот на виртуелната реалност, со што се одговара на предизвикот што го постави пандемијата Ковид-19 во областа на сајберкриминалот.
Односно, според заклучоците на ова истражување, следуваат препораки кои се мошне неопходни за подобрување на стратегиите за справување со сајберкриминалот во услови на пандемија. Првин, организациите и државите треба да инвестираат во усовршување на капацитетите за детекција и одговор во виртуелниот простор како превентивна мерка против поопасните сајбероперации и експлоатации. Ова ќе придонесе кон зголемување на безбедноста и резилентноста на системите.

Втората препорака би била зголемување на свесноста и едукацијата на корисниците за сајбербезбедност. Способноста на корисниците да ги препознаат и избегнуваат потенцијалните сајбер напади, особено во периоди на пандемија, е неопходна за намалување на бројот на сторители и подобрување на откривањето.

Меѓуинституционалниот и мултидисциплинарниот пристап, како и активната соработка со регионални и меѓународни полициски организации треба да бидат поддржани како стратегии за успешно предупредување и реагирање на сајберкриминалот во светлината на пандемијата.

Важноста на учеството во креирањето меѓународни регулативи и стандарди, како и формирањето национална платформа за размена на информации не може да остане потценета. Овие стратегии ќе го подобрат одговорот на државата кон сајберризиците и ќе зголемат нивото на заштита од сајберкриминалот. 

Спроведувањето на сите овие препораки ќе креира подобро обезбедување во виртуелниот простор, што е критично во ерата на тековните предизвици пред сајбербезбедноста.
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