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Апстракт

Во оваа докторска дисертациjа е даден комплетен дизаjн и имплементаци-

jа на нов алгоритам за автентикациска енкрипциjа π-Cipher. π-Cipher е еден од

кандидатите кои успеаа да се пласираат во вториот круг на натпреварот за автен-

тикациска енкрипциjа, CAESAR. π-Cipher е паралелен, инкрементален, со меѓу

тагови, базиран на нонс шифрувач за автентикациска енкрипциjа со поврзани

податоци. Дизаjниран е со специjална намена да може да обезбеди приватност и

интегритет на податоци кои користат ограничени ресурси, како и големи подато-

ци во мирување или пренос. Има специjална опциjа за користење на таен дел од

нонсот, што му обезбедува дополнитено ниво на робусност и некое средно ниво

на сигурност кога нонсот се реискористува. За разлика од стандардните шеми

кои користат блок шифрувачи, π-Cipher како криптографска примитива користи

пермутациска функциjа коjа е базирана на операциите собирање, ротациjа и ло-

гичко ИЛИ. Исто така во градењето на шемата искористени се неколку познати

криптографски концепти, како: Енкриптираj-после-Автентицираj композициска-

та шема за автентикациска енкрипциjа, XOR-MAC шемата за генерирање на таг

и двоjната сунѓер конструкциjа. π-Cipher обезбедува неколку нивоа на сигур-

ност од 96 до 256 бита и нуди вариjанти со различни должини на зборот. За

лесни имплементации е наменета вариjантата π16-Cipher096 со должина на збор

од 16 бита и сигурност од 96 бита. За стандардни и имплементации со високи

перформанси се наменети вариjантите со 32 и 64 битни зборови.
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Abstract

In this Ph.D. thesis is given a completely new design and implementation of

an algorithm for authenticated encryption, π-Cipher. π-Cipher is one of the ciphers

that participate in the second round vaof Competition for Authenticated Encryption:

Security, Applicability, and Robustness - CAESAR. π-Cipher is parallel, incremental,

with intermediate tags, nonce-based authenticated encryption cipher with associated

data. It is designed with a special purpose to offer prin vacy and integrity of data that

use constrained resources, as well as the big data at rest or in transit. It has a special

option for using the secret part of the nonce (SMN), that gives the cipher an extra

robustness feature and an intermediate level of nonce-misuse resistance. Instead of

the standard schemes that use block ciphers, π-Cipher as a cryptographic primitive

is a permutation-based scheme. Its permutation function is based on the operations:

addition, rotation, and xor. Also, its design involves several solid cryptographic concepts

such as a composition scheme for authenticated encryption, Encrypt-than-MAC, a

counter based XOR-MAC scheme, and the duplex sponge construction. π-Cipher is

designed for different word sizes and different security levels from 96 to 256 bits.

For lightweight implementations, we propose the variant π16-Cipher096 where the

word size is 16-bit and security level 96-bit. For standard and high-performance

implementations, we propose the variants with 32-bit and 64-bit word sizes.
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1

Вовед

Живееме во време кога компjутерското пресметување jа постигнува своjата

трета фаза, во коjа сеприсутната технологиjа зазема сѐ позначаjна улога. Ова но-

во компjутерско бранување исто така познато и како тивка технологиjа е време

кога технологиjата станува дел од нашиот секоjдневен живот и ги зафаќа сите

компjутерски дисциплини. Брзиот развоj на секоjдневните модерни уреди од ед-

на страна ветува многу предности, кои го прават нашиот живот полесен, а од

друга страна пак, отвора огромен броj прашања поврзани со безбедноста на тие

уреди. Да се обезбеди сигурност и приватност каj ваквите уреди е од голема важ-

ност. Поради фактот што наjголем дел од модерните криптографски алгоритми

се дизаjнирани за десктоп и серверски апликации, наjголем дел од тие алгоритми

не би можело да се имплементираат во уредите кои имаат ограничени ресурси

или доколку би можело, тогаш нивните перформанси може да се неприфатли-

во слаби. Ова само по себе jа налага неопходноста на постоење алгоритми кои

се фокусирани на безбедноста на малите уреди кои се дел на истражување на

лесната криптографиjа (англ. lightweight cryptography). Лесната криптографиjа

може да се смета како подобласт на криптографиjата коjа се стреми да изнаjде

решениjа посветени за уредите со ограничени ресурси. Во суштината на лесната

криптографиjа е да се направи баланс помеѓу малите перформанси и сигурноста

на уредите, односно како може да се постигне повисоко ниво на безбедност, а да

се искористи само мала компjутерска моќ. Неjзина цел се широката палета од

краjни кориснички уреди кои може да се имплементираат на мали хардверски

чипови. Такви уреди се RFID-тагови, сензори во безжичните сензорски мрежи,

паметни картички, индустриски микро-контролери итн. Индустриjата jа увидела

потребата за вакви алгоритми и голем броj на криптографи имаат предложено
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решениjа за лесни проточни шифрувачи [42], [23], блок шифрувачи [17], [8], хеш

функции [40], [7], [16] и во наjново време шифрувачи за автентикациска енкрип-

циjа [45], [19], [39].

Во оваа докторска дисертациjа е опфатен делот на лесната симетрична крип-

тографиjа со предлагање на нов дизаjн за автентикациска енкрипциjа коj може

да се примени каj системи со ограничени ресурси. Во дизаjнот што е предложен

во оваа докторска дисертациjа во еден дел се користат алгебарските структури,

наречени квазигрупи.

Интересот за квазигрупите и нивната примена во криптографиjата и теориjа-

та на кодирање, датира уште многу одамна. Мотивациjата за употреба на квазиг-

рупите во криптографиjата се базира на фактот дека квазигрупите се на некоj

начин генерализирани пермутации и броjот на квазигрупите од ред n e поголем

од n!pn ´ 1q! . . . 1!. Истражувањата покажале дека криптографските примитиви

базирани на неасоциjативни структури имаат многу подобри карактеристики од

оние базирани на асоциjативни.

Истражувачката група на ФИНКИ од Скопjе во соработка со истражувачите

од НТНУ од Трондхеjм во последниве 15 години интензивно работи на полето на

квазигрупите и нивната примена во теориjата на кодирање и криптографиjата.

Главните истражувања се вршат во насока на дефинирање нови алгоритми за

блок и проточни шифрувачи, алгоритми за псевдо генератори на случаjни низи,

алгоритми за хеш функции, алгоритми со jавен клуч, алгоритми за кодови кои

откриваат и поправаат грешки итн, во коjа што се постигнати значаjни успе-

си. Меѓутоа за дефинирање на секоjа од овие примитиви користени се различни

типови на квазигрупни трансформации со внимателно избрани соодветни своj-

ства и ред на квазигрупите погодни за таа намена. Наjинтересни во ова поле

за овие истражувачи се квазигрупите од голем ред (кои се карактеризираат со

многу добри криптографски своjства) со кои се дефинирани разни примитиви.

Ако се навратиме на тоа што зборувавме за лесната криптографиjа, лесно е да

се направат големи и гломазни системи кои ќе бидат ултра jаки. Поради тоа што

ваквите системи ќе користат многу ресурси и ќе бидат многу скапи, се оди кон

откривање на мали алгебарски структури кои во доволна мера ќе бидат сигурни
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и лесни за имплементациjа. За таа цел во оваа докторска дисертациjа се работи

со малите квазигрупи (од ред 4) и се разгледува можноста за нивно искористу-

вање во остварување на доволно сигурна комуникациjа коjа што ќе ги задоволи

основните принципи на лесната криптографиjа.

Како за почеток, да го наведеме фактот дека со помош на квазигрупи од

ред 4 креиравме супституциски табели (англ. s-box) за лесни блок шифрувачи

кои ги имаат истите криптографски своjства како и оние на познатиот лесен

блок шифрувач PRESENT [17]. За разлика од тоа што таму супституциските

табели се добиени на начин на интензивно пребарување на сите пермутации од

ред 16, ние со помош на квазигрупите од ред 4 понудивме алгоритамска техника

на градење jаки супституциски табели. Оваа техника заедно со резултатите е

детално опишана во трудот “Construction of Optimal 4-bit S-boxes by Quasigroups

of Order 4 ”, презентиран на конференциjата SECURWARE 2012 во Рим, Италиjа

каде беше прогласен за наjдобар труд [49].

Главни придобивки

Оваа докторска дисертациjа е резултат на истражувањето добиено во после-

дните пет години во полето на лесната криптографиjа, дизаjнот на симетрични

криптографски алгоритми и употребата на квазигрупите во криптографиjата.

Главната мотивациjа за овоj труд произлезе од повикот за натпревар за нов ши-

фрувач за автентикациска енкрипциjа коj беше даден во Jануари 2013-та година.

Натпреварот CAESAR, jа следи долгата традициjа на фокусирани натпревари

во симетричната криптографиjа и има за цел да изнаjде портфолио од автен-

тикациски шифрувачи кои ќе бидат предложени за стандардизациjа и наменети

за широка употреба [13]. Токму затоа, наjголем дел од истражувањето во оваа

дисертациjа главно е во насока на дизаjн на нова фамилиjа алгоритми за ав-

тентикациска енкрипциjа кои ќе бидат приспособени за користење во лесната

и традиционалната криптографиjа. Притоа дизаjниран е нов шифрувач за ав-

тентикациска енкрипциjа, π-Cipher коj доаѓа во четири вариjанти во зависност

од краjната намена и тоа: π16-Cipher096, π32-Cipher128, π64-Cipher128 и π64-
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Cipher256.

Резултатите од истражувањата наведени во дисертациjата се прикажани пред

домашната и светската научна jавност на повеќе домашни и меѓународни конфе-

ренции. Повеќето од нив се веќе обjавени во меѓународни и домашни списаниjа и

зборници од конференции. Од оваа докторска дисертациjа произлезени се след-

ните трудови и научни излагања:

1. Mohamed El-Hadedy, Hristina Mihajloska, Danilo Gligoroski, Amit Kulkarni,

Dirk Stroobandt, Kevin Skadron: A 16-Bit Reconfigurable Encryption Processor

for π-Cipher. IEEE International Parallel and Distributed Processing Symposium

Workshops 2016, Chicago, IL, USA, pp: 162-171, Best Paper Award.

2. Simona Samardjiska, Hristina Mihajloska: Towards Cryptanalysis of ARX based

ciphers. The 13th Conference for Informatics and Information Technology (CIIT

2016), Bitola, Macedonia.

3. Hristina Mihajloska, Danilo Gligoroski, Simona Samardjiska: Reviving the Idea

of Incremental Cryptography for the Zettabyte Era Use Case: Incremental Hash

Functions Based on SHA-3. Open Problems in Network Security - iNetSeC 2015,

Zurich, Switzerland, LNCS Springer 2016, pp: 97-111.

4. Danilo Gligoroski, Hristina Mihajloska, Simona Samardjiska, Hakon Jacobsen,

Mohamed El-Hadedy, Rune E. Jensen, Daniel Otte: π-Cipher v2. Cryptographic

competitions: CAESAR, 2015.

5. Hristina Mihajloska, Mohamed El Hadedy, Danilo Gligoroski, Kevin Skadron:

Lightweight version of π-Cipher. NIST Lightweight Cryptography Workshop

2015.

6. Danilo Gligoroski, Hristina Mihajloska, Simona Samardjiska, Hakon Jacobsen,

Mohamed El-Hadedy, Rune E. Jensen: π-Cipher: Authenticated Encryption for

Big Data. Secure IT Systems - 19th Nordic Conference, NordSec 2014, Tromsø,

Norway, LNCS Springer 2014, pp: 110-128.
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7. Danilo Gligoroski, Hristina Mihajloska, Simona Samardjiska, Hakon Jacobsen,

Mohamed El-Hadedy, Rune E. Jensen: π-Cipher v1. Cryptographic competitions:

CAESAR, 2014.

8. Hristina Mihajloska: The Hardware Performance of Authenticated Encryption

Modes. The 10th Conference for Informatics and Information Technology (CIIT

2013), Bitola, Macedonia, pp: 201-204.

9. Susanne Engels, Elif Bilge Kavun, Christof Paar, Tolga Yalçin, Hristina Mihajloska:

A Non-Linear/Linear Instruction Set Extension for Lightweight Ciphers. 21st

IEEE Symposium on Computer Arithmetic 2013, Austin, TX, USA, pp: 67-75.

Преглед на содржината

Докторската дисертациjа е поделена во 7 глави и заклучок.

Во првата глава се дадени основите на симетричната криптографиjа. Поч-

нуваjќи од блок шифрувачи, преку кодови за автентикациjа на порака па сѐ до

автентикациска енкрипциjа што всушност е ѝ суштината на оваа докторска ди-

сертациjа.

Во втората глава даден е детален опис на новата шема за автентикациска ен-

крипциjа π-Cipher. Воедно π-Cipher е еден од кандидатите во втората рунда на

натпреварот за автентикациска енкрипциjа CAESAR. Конструиран е алгоритам

коj може да се истакне со своите посебни карактеристики со кои се издвоjува од

другите кандидати на натпреварот. π-Cipher е паралелен, инкрементален, онлаjн,

сигурносно докажан, базиран на нонс шифрувач за автентикациска енкрипциjа

со поврзани податоци (англ. associated data). Во оваа глава во детали се прет-

ставени функциите за енкрипциjа и автентикациjа и декрипциjа и верификациjа

на податоците. Главна улога во конструкциjа на дизаjнот има пермутациската

функциjа π, за чиj опис е издвоена посебна подглава во рамките на оваа глава.

Во третата глава дадена е математичката позадина за градење на една jака

крипто примитива како што во случаjот е пермутациската функциjа π. Всушност

функциjата π се темели на теориjата на квазигрупи коjа во последните 15 години
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интензивно е испитувана за потребите на криптографиjата од страна на домашни

и странски научници. Дадена е алгебарска дефинициjа на квазигрупи од ред 264,

2128 и 2256, со кои се изградени трите вариjанти за должина на зборови на π-

Cipher (π16-Cipher, π32-Cipher, π64-Cipher соодветно). Во оваа глава дадена е

ѝ алгебарската дефинициjа на функциjата π преку квазигрупи и квазигрупни

стринг трансформации.

Секоj алгоритам во криптографиjата покраj тоа што треба да има практична

потврда за неговото функционирање, истиот треба да биде и теоретски дока-

жан како сигурен алгоритам. За таа цел се користи криптографската парадигма

- докажлива сигурност преку коjа се прави ригорозна анализа и проценка на

сигурноста на криптографските шеми. Детална сигурносна анализа на нашиот

дизаjн е дадена во четвртата глава. Во неа е прикажана формалната дефинициjа

за π-Cipher и поставен е сигурносниот модел за негово докажување. Исто така

прикажана и потврдена со анализа е ѝ сигурноста на пермутациската функциjа

π. Во истата глава опишан е ѝ обид за разбивање на сигурноста на нашиот ди-

заjн од страна на трети лица чиjа цел беше лесната вариjанта на нашиот дизаjн,

π16-Cipher096.

Во петтата глава даден е опис на мод на работа на π-Cipher за уреди со ог-

раничена мемориjа. Во оваа глава се фокусираме на побарувањата на лесната

криптографиjа со детален опис на новиот мод на операции на шемата π-Cipher

коj поддржува меѓу тагови. Со овоj мод, овозможено е π-Cipher да изврши ве-

рификациjа на тагот за големи пораки дури и на уреди кои имаат ограничена

мемориjа и без притоа да се направи ослободување на неверифициран дел од

декриптираниот шифриран текст. Како и самата шема и овоj мод е паралелен,

поддржува онлаjн енкрипциjа и декрипциjа и дава некое средно ниво на отпор-

ност на шемата при реискористување на нонсот, како дополнителна робустна

карактеристика на шифрувачот.

Како што веќе напоменавме, нашиот дизаjн има дополнителни карактеристи-

ки со кои се издвоjува од другите кандидати на натпреварот. Во шестата глава

наведени се во детали овие карактеристики. Имено станува збор за лесната при-

лагодливост на шифрувачот кон големината на блокот на пораката што треба
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да се обработува. Оваа карактеристика со коjа блоковите имаат произволна го-

лемина му дава на шифрувачот можност за адаптациjа во системи кои работат

со големи податоци и каде блокот на пораката што треба да се енкриптира дос-

тигнува и до големина на еден диск сектор/страница. Исто така претставено е

ѝ инкременталното своjство на шифрувачот. Во контекст на тоа даден е посебен

алгоритам со коj π-Cipher работи во инкреметален мод.

Во седмата глава коjа всушност е ѝ последна, дадена е споредбена анали-

за на нашиот дизаjн со останатите кандидати на натпреварот. Во оваа глава се

претставени предностите и недостатоците на функционалните и сигурносните

карактеристики на шемата на π-Cipher во однос на досегашниот стандард за ав-

тентикациска енкрипциjа AES-GCM. Исто така е претставена детална анализа

на софтверската и хардверската имплементациjа на π-Cipher во споредба со ос-

танатите кандидати на натпреварот со што може jасно да се види каде е местото

што го заслужува овоj дизаjн во целосната слика на кандидати. Дадена е ком-

плетна рецензиjа за нашиот шифрувач од страна на член од стручната комисиjа

на CAESAR натпреварот, од коjа се гледа дека ѝ комисиjата смета дека нашиот

дизаjн е солиден и не е разбиен, но заради екстра карактеристиките што ги има

цената е наплатена во перформанси.

На краj е даден заклучок и насоки за понатамошните истражувања во оваа

област.
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Глава 1

Основи на симетричната

криптографиjа

Криптологиjата е наука коjа што во себе вклучува две интерактивни стра-

ни: криптографиjа и криптоанализа. Додека криптографиjата се занимава со

дизаjнирање на механизми кои што обезбедуваат конкретни безбедносни кри-

териуми, криптоанализата се обидува да ги разбие тие бебедносни механизми.

Множеството безбедносни критериуми, зависи од тоа каде тие се применуваат,

но во секоj случаj мора да ги запазат основните принципи како доверливост, по-

даточен интегритет, автентикациjа и неодрекување, за да се обезбеди безбедна

комуникациjа.

Симетричен криптографски алгоритам е метод на трансформациjа на наj-

малку два влезни параметри (клуч и порака - оригинален текст) и нивно прес-

ликување во еден излезен параметар (шифриран текст). Ваквите алгоритми се

нарекуваат симетрични, затоа што тие побаруваат таjниот клуч да биде познат

за сите страни кои се вклучени во комуникациjата.

Генералиите за секоj симетричен алгоритам се тоа што двете засегнати стра-

ни - испраќачот, познат во криптографиjата како Алиса и примачот, познат во

криптографиjата како Боб, сакаат да комуницираат преку несигурен канал без

да дозволат некоj што ги прислушкува (во случаjов Ева), да открие било каква

информациjа од нивната комуникациjа. Секогаш се претпоставува дека претход-
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но Алиса и Боб успеале да направат размена на таjниот клуч преку некоj сигурен

канал.

Генерално, еден симетричен криптосистем се состои од петорката pK,P , C,E ,Dq,
каде што K е просторот на таjни клучеви, P е конечно множество на пораки

(информациjата коjа што Алиса jа испраќа до Боб), C е конечно множество на

шифрирани пораки (информациjата коjа што Боб jа прима), E е конечно мно-

жество од детерминистички енкриптирачки алгоритми, D е конечно множество

од детерминистички декриптирачки алгоритми. За секоj клуч K P K, постои

енкриптирачки алгоритам EK P E така што, EKpMq “ C и соодветен декрипти-

рачки алгоритам DKpCq “ M , односно DKpEKpMqq “ M , каде што M P M и

C P C.

Со помош на симетричните криптографски алгоритми може да се задоволат

првите три основни принципи од критериумите за безбедност и тоа: доверливост,

интегритет и автентикациjа на пораката. Доверливоста се обезбедува со користе-

ње на енкрипциски алгоритми (блок шифрувачи и проточни шифрувачи), додека

пак интегритетот и автентикациjата со користење на кодовите за автентикациjа

на пораки.

1.1 Блок шифрувачи

Блок шифрувач е симетричен криптографски алгоритам коj што оперира над

блокови од порака со фиксна големина. Притоа, блок шифрувачот, пресликува

блок со големина од n бита од оригиналната порака, во блок од шифрирана по-

рака со иста големина, каде што пресликувањето зависи од таjниот клуч. Блок

шифрувачите се инверзибилни, што значи дека постои инверзна функциjа (фун-

кциjа за декрипциjа) чиj што влез е блок од шифриран текст, а излез е единствен

блок од оригиналната порака. Наjчесто големината на блоковите каj стандар-

дните блок шифрувачи е 128 бита. За да се изврши криптирање на податоците,

потребен е таен клуч. Големината на таjниот клуч може да биде 128 или 256 би-

та зависно од намената и бараната сигурност на блок шифрувачот. Стандард за

блок шифрувач е веќе познатиот AES блок шифрувач [2] коj што веќе 15 години
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опстоjува без притоа никоj да го разбие. Овоj шифрувач користи блокови со го-

лемина од 128 бита и три различни должини за клуч во зависност од намената

128, 192 и 256 бита.

Во литературата, познати се два начини на дизаjн на блок шифрувачи и тоа:

супституциско-пермутациски мрежи и Феjстелови мрежи [58] [68]. Каj првиот

начин, блок шифрувачот прима на влез блок од оригиналната порака и клуч.

Истите ги проследува низ неколку рунди составени од супституциски дел и пер-

мутациски дел, за на краj да произведе блок од шифрирана порака. Супститу-

цискиот дел е одговорен за нелинеарно мешање на влезните битови, додека пак

пермутацискиот дел е линеарен дел и создава дифузиjа на битовите добиени од

супституцискиот дел. Главен двигател на сигурноста на ваквиот тип на блок

шифрувачи е супституцискиот дел, каде одговорна улога имаат така наречените

супституциски кутии (англ. S-boxes). Во фазата на декрипциjа потребно е да се

искористат инверзни функции за супституциjа (инверзни супституциски кутии)

и пермутациjа. Каj вториот начин, Феjстеловата мрежа, влезниот блок од ориги-

налната порака коj треба да се енкриптира се дели на два подеднакви дела. На

првата половина се извршува определена рундовска функциjа со користење на

потклуч и потоа излезот се XOR-ира (се применува логичката операциjа исклу-

чиво ИЛИ ) со втората половина. Потоа двете половини си ги заменуваат местата

и постапката продолжува да се повторува колку што има броj на рунди. Каj овоj

начин во фазата на декрипциjа не се употребува инверзна од дадената рундовска

функциjа.

Блок шифрувачите сами за себе овозможуваат енкрипциjа само на порака со

еден блок. Доколку пораката е поголема, односно се состои од два или повеќе

блокови, тогаш блок шифрувачот мора да се користи со некоj даден мод на опе-

рациjа за да може да се изврши енкриптирање на целата порака. Според тоа,

мод на операциjа на блок шифрувач е алгоритам коj што опишува како после-

дователно да се примени блок шифрувачот, за на сигурен начин да се обработи

порака со должина поголема од еден блок. Наjчесто модовите на операции на

блок шифрувачи корстат дополнителни инициjализациски вектори IV (не пов-

торувачки) кои имаат улога да овозможат добивање на различни шифрирани
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пораки дури и кога влезната порака е иста [68]. Познати модови на операции каj

блок шифрувачи се:

• ECB е скратеница од Electronic CodeBook [75]. Овоj мод е наjедноставен, а

во исто време ѝ наjнебезбеден. Притоа пораката се дели на блокови и секоj

блок посебно се енкриптира.

• CBC е скратеница од Cipher Block Chaining [75]. Овоj мод работи на принци-

пот, при што на секоj блок од оригиналната порака се извршува операциjата

XOR со претходниот шифриран блок без притоа истиот да се енкриптира.

На овоj начин секоj шифриран блок од пораката зависи на некоj начин

од сите до тогаш процесирани блокови од оригиналната порака. Заради

зголемување на нивото на сигурност, овоj мод мора да се користи со ини-

циjализациски вектор коj се процесира со првиот блок.

• OFB е скратеница од Output Feedback [75]. Овоj мод го претвара блок ши-

фрувачот во синхрон проточен шифрувач. Генерира блокови од проточни

клучеви. Шифрираната порака се генерира на тоj начин што врз блокови-

те од проточниот клуч и блоковите од оригиналната порака се извршува

операциjата XOR. Како што е случаjот каj другите проточни шифрувачи

и тука со промена на еден бит во шифрираната порака, ќе се предизвика

промена на бит на истата позициjа и во оригиналната порака. Каj овоj мод,

секоj нареден блок зависи од претходните, па затоа паралелизациjа при

имплементациjа не може да се примени.

• CTR е скратеница од Counter [76]. Овоj мод исто така го претвара блок ши-

фрувачот во проточен шифрувач. Идеjата тука е дека проточниот клуч се

генерира со енкрипциjа на последователните вредности од броjачот (секвен-

ца коjа што загарантирано нема да се повтори за доволно голема периода).

CTR модот дозволува паралелизам и е еден од наjшироко употребуваните

модови за блок шифрувачи. Истиот е стандардизиран од страна на NIST

во 2001 година и додаден кон листата на модови на блок шифрувачи.
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1.2 Код за автентикациjа на порака - MAC

Код за автентикациjа на порака или MAC (англ. Message Authentication code),

исто така познат како хеш функциjа со клуч или сума за проверка (англ. checksum),

е широко употребуван крипто алгоритам во секоjдневната пракса. Во однос на

сигурносните начела овоj алгоритам обезбедуба интегритет, односно автентич-

ност на пораката, така што се спречува манипулирање со неа. Со оглед на тоа

што овоj алгоритам спаѓа во групата на симетрични алгоритми, не обезбедува

неодрекување, односно гаранциjа за тоа коj е вистинскиот испраќач на пораката.

Симетричниот клуч не е поврзан со конкретен испраќач/примач, туку со двете

страни заедно. Според тоа одлуката за испраќањето на порака во случаj на спор

не може да се определи.

Во пракса, кодовите за автентикациjа на пораки се конструирани на два ра-

злични начини, од блок шифрувачи и од хеш функции. И во двата случаи кодо-

вите за автентикациjа на пораки се карактеризираат со ефикасност и брзина на

извршување.

MAC е функциjа коjа што како влез прима два аргументи, клуч K со фиксна

должина и поракаM со произволна должина, а како излез дава MAC вредност со

фиксна должина. Математичката нотациjа за ова еMACpK,Mq илиMACKpMq.

За да се автентицира пораката, испраќачот - Алиса jа испраќа не само пораката

M до примачот - Боб, туку и MAC кодот пресметан за таа порака.

Техника за конструкциjа на MAC од блок шифрувач е CBC MAC [85]. Оваа

техника произлегува од модот на операции за блок шифрувачи CBC, со таа ра-

злика што сега меѓувредностите (шифрираниот текст) не се ослободуваат како

резултат. Во овоj случаj се формира синџир од поврзани вредности меѓу блоко-

вите што резултира со сигурна контролна сума на краj на пораката. Доколку

се промени барем еден бит во некоj од блоковите на оригиналната порака, тоа

ќе предизвика да последниот енкриптиран блок се смени на начин што не може

лесно да се предвиди без притоа да се знае таjниот клуч. Меѓутоа CBC MAC е

сигурен само за пораки со фиксна должина. За пораки со произволна должина

се користи неговата вариjациjа CMAC (Cipher-based MAC) или OMAC1(One-key

MAC) што претставува NIST предлог од 2005 година [77].
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Опциjа за дизаjн на MAC е да се користи криптографска хеш функциjа како

градбена единка. Една таква конструкциjа е HMAC r71s коjа што стана многу

популарна во праксата во последната декада. Како пример, HMAC се користи во

интернет сигурносните протоколи, како што се TLS и IPSec. Основната идеjа зад

сите хеш-базирани кодови за автентикациjа на порака е дека клучот се хешира

заедно со пораката. Постоjат две општи конструкции и тоа:

MACKpMq “ hpK||Mq

наречена MAC со шаен суфикс и другата:

MACKpMq “ hpM ||Kq

нареченаMAC со шаен ирефикс, каде што h се однесува на безбедна криптограф-

ска хеш функциjа (MD5, SHA-1, SHA-2, SHA-3), а симболот ‖ означува конка-

тенациjа на стрингови. Во двата случаи се покажало дека ваквите конструкции

имаат слабости и не се доволно сигурни. Во 1996 година, Беларе и тимот, [71]

покажале дека HMAC може да биде сигурна со користење на внатрешна и над-

ворешна хеш функциjа. Оваа конструкциjа се смета за основна дефинициjа на

HMAC и е позната како NIST стандард од 2008 година [79]. Функциjата HMAC

користи клуч K, порака M и хеш функциjа h за да произведе хеш базиран код

за автентикациjа на пораки и тоа на следниот начин:

HMACKpMq “ hppK ‘ opadq||hppK ‘ ipadq||Mqqq,

каде што opad и ipad се соодветно функции за надворешно и внатрешно попол-

нување (проширување) на клучот K до определен броj битови.

Криптографската jачина на HMAC се базира на jачината на основната хеш

функциjа, големината на хеш излезот како и големината на таjниот клуч коj

притоа се користи.
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1.3 Автентикациска енкрипциjа - АЕ

Наjчесто, во пракса, кога две страни комуницираат преку мрежа потребно е

да бидат задоволени ѝ двете главни цели на симетричната криптографиjа, од-

носно, доверливост и интегритет. Автентикациската енкрипциjа (АЕ) примарно

е комбинациjа од енкрипциjа и автентикациjа и овозможува истовремено довер-

ливост и интегритет на податоците кои се енкапсулирани.

Секоjа симетрична шема, коjа што овозможува автентикациска енкрипциjа

прима на влез оригинален текст и таен клуч, а на излез дава шифриран текст

и краток автентикациски таг. Тагот се смета како контролна-сума на пораката

и се користи за да се провери дали е примен коректниот шифриран текст од

испраќачот преку верификациски алгоритам. Покраj таjниот клуч често се ко-

ристи и дополнителен jавен податок - нонс (англ. nonce = number used once) коj

претставува броj што се употребува еднократно и може да биде некоjа случаjна

вредност или броjач. Овоj податок се користи по еднаш во секоjа енкрипциска се-

риjа и овозможува да не се дозволи повторување на секвенци во енкриптираниот

текст.

Во многу апликации постоjат дополнителни податоци кои треба да бидат ав-

тентицирани, но треба да останат некриптирани. Како пример, може да се спо-

менат мрежните пакети кои се состоjат од порака и заглавие. Притоа, пораката

мора да се енкриптира и во исто време автентицира, додека пак заглавието треба

да остане во онаа форма во коjа е зададено (без енкрипциjа, само автентикаци-

jа). Причината за ова е дека рутерите кои ги примаат и пренасочуваат пораките,

мора да бидат во можност да го прочитаат заглавието на пакетот коj што прис-

тигнува, за соодветно да може да го препратат понатака. Според овоj практичен

пример, многу од денешните шеми покраj оригиналниот текст имаат и поврзани

податоци (англ. associated data) кои претставуваат влез во АЕ алгоритамот. Вак-

вите шеми се именуваат како автентикациска енкрипциjа со поврзани податоци

и за оваа шема се користи теминот AEAD (англ. Authenticate Encryption with

Associated Data), коj што е за прв пат фомрализиран од страна на Рогавеj [87].
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1.3.1 Композициски шеми за АЕ

Секоjа АЕ шема е едноставно комбинациjа од енкрипциски алгоритам и ав-

тентикациски алгоритам. Постоjат три типови на композициски шеми кои нудат

автентикациска енкрипциjа. Тие се разликуваат по тоа како овие два алгоритми

се искомбинирани.

1. Енкрипциjа-после-MAC (англ. Encrypt-then-Mac EtM)

Во оваа шема пораката прво се енкриптира, а после тоа тагот се пресметува

со код за автентикациjа на порака MAC над добиениот шифриран текст.

На страната на примачот, прво се прави верификациjа на добиениот таг, па

доколку тие се поклопуваат пораката се декриптира. Во секоj друг случаj се

враќа симбол за невалидна порака K. Слика 1-1 jа прикажува операциjата

на EtM композициската шема за АЕ.

Слика 1-1: (EtM) Енкрипциjа-после-MAC

2. MAC-после-Енкрипциjа (англ. MAC-then-Encrypt MtE)

Во оваа шема, прво се пресметува MAC над оригиналната порака. Добие-

ниот таг се додава на оригиналната порака и заедно се енкриптираат, до-

биваjќи проширен шифриран текст. На страната на примачот прво се из-

вршува операциjата декрипциjа, за да се добие пораката и тагот, за потоа

истиот да се верифицира. Доколку тагот е успешно верифициран, тогаш
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декриптираниот текст се враќа, инаку симболот K. Слика 1-2 jа прикажува

операциjата на MtE композициската шема за АЕ.

Слика 1-2: (MtE) MAC-после-енкрипциjа

3. Енкрипциjа-и-MAC (англ. Encrypt-and-MAC E&M)

Во оваа шема оригиналната порака се енкриптира за да се добие шиф-

рираниот текст, а исто така тагот се пресметува над оригиналната порака.

Шифрираниот текст и тагот се праќаат до примачот. На негова страна прво

се извршува операциjата декрипциjа, за да се добие декриптираната пора-

ка за коjа се пресметува MAC. Добиената вредност и тагот се споредуваат

за верификациjа, доколку е успешна споредбата се враќа декриптираната

порака, инаку се враќа симболот K. Слика 1-3 jа прикажува операциjата

на E&M композициската шема за АЕ.

Во 2000 година, Беларе и Нампремпр [12] ги анализирале овие композициски

шеми и покажале дека ако се користи енкрипциски алгоритам коj е отпорен на

нападот со избран оригинален текст и код за автентикациjа на порака отпорен

на нападот за фалсификат на оригинален текст, само шемата Енкрипциjа-после-

MAC гарантира дека резултантниот дизаjн ќе биде отпорен на нападот со избран
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Слика 1-3: (E&M) Енкрипциjа-и-MAC

шифриран текст. Значи за било кои две криптографски примитиви кои ги задо-

волуваат наведените сигурносни побарувања, EtM секогаш дава како резултат

сигурна автентикациско енкрипциска шема [59]. Оваа шема е наjупотребувана

за конструкциjа на АЕ/AEAD примитиви и токму затоа во понатамошното из-

лагање, секое референцирање кон АЕ/AEAD би значело АЕ/AEAD со EtM како

композициска шема.

1.3.2 Модови на операции каj АЕ

CCM е скратеница од Counter with CBC-MAC [101]. Овоj мод на операциии

всушност ги комбинира модот на операции со броjач за енкрипциjа на по-

датоците (CTR mode) и CBC-MAC шемата за автентикациjа на истите.

Имено, тоj користи еден таен клуч во двете фази на автентикациjа и ен-

крипциjа. Исто така дозволува и обработка (автентикациjа) на поврзани

податоци. CCM модот е дизаjниран да работи со блокови од 128 бита, не е

паралелен, не користи декрипциска функциjа, но побарува два повици на

основната крипто примитива за да се овозможи енкрипциjа и автентикаци-

jа на податоците. Не постои патент за овоj тип на мод на операции за АЕ.

Шемата за овоj мод е дадена на Слика 1-4.

GCM е скратеница од Galois Counter Mode [67]. Овоj мод користи мод на опера-

ции со броjач во фазата на енкрипциjа, додека пак автентикациската фаза е

овозможена со множење во бинарното поле на Галоа, GF p2128q. Каj овоj мод
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Слика 1-4: Шема на модот на операции CCM каj AEAD [84]

само еден повик на енкрипциска функциjа е доволен, не бара посебна фун-

кциjа за декрипциjа, овозможува паралелизам, автентикациjа на поврзани

податоци, флексибилен е и ефикасен и што е многу важно не е патентиран.

Шемата за овоj мод е дадена на Слика 1-5.

Слика 1-5: Шема на модот на операции GCM каj AEAD [84]

OCB е скратеница од Offset CodeBook мод [88]. Базиран е на целосно парале-

лизирачкиот алгоритам IAPM [56]. И каj овоj мод се користи множење во

полето на Галоа, но на поедноставен и побрз начин отколку каj GCM. OCB
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Слика 1-6: Шема на модот на операции OCB каj AEAD [84]

е без двоумење наjбрзата и наjоптимизираната шема за АЕ коjа што има

можност за автентикациjа на поврзани податоци. Автентикациjата се прави

независно од енкрипциjата и вредноста од автентикациjата на поврзаните

податоци се додава на краj пред производството на тагот. Можноста за

комплетната паралелизациjа се компензира со тоа што овоj мод ги користи

двете функции и за енкрипциjа и за декрипциjа на основната крипто при-

митива. Сите вариjанти на OCB модот, OCB1, OCB2 и OCB3 подлежат на

патент. Шемата за овоj мод е дадена на Слика 1-6.
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Глава 2

π-Cipher

π-Cipher е еден од кандидатите во втората рунда на натпреварот за автенти-

кациска енкрипциjа CAESAR (Competition for Authenticated Encryption: Security,

Applicability, and Robustness). Следеjќи jа традициjата на успешни натпревари

во симетричната криптографиjа, натпреварот CAESAR има за цел да изнаjде не

еден туку повеќе шифрувачи кои ќе понудат:

1. предности над веќе постоечкиот стандард AES-GCM [78],

2. широка распространетост и приспособливост кон различни уреди.

Првиот повик за натпреварот беше отворен во jануари 2013 година. Влез во

натпреварот, во првата рунда добиjа 56 шифрувачи, предложени од различни

тимови од целиот свет. Во текот на оваа рунда, 9 шифрувачи беа разбиени од

страна на тимовите за криптоанализа. Во jули, 2015 година беа избрани шифру-

вачите кои продолжуваат понатака, односно во втората рунда на натпреварот.

На овоj избор, 28 кандидати jа добиа можнoста да jа продолжат своjата трка за

финалето, меѓу кои се наjде и нашиот дизаjн π-Cipher [22].

π-Cipher е паралелен, инкрементален, сигурносно докажан, базиран на нонс

шифрувач за автентикациска енкрипциjа со поврзани податоци коj што овозмо-

жува одредено ниво на отпорност кон втора слика на тагот. Дизаjниран е од

тим коj вклучува седум членови и тоа: Данило Глигороски (професор на Уни-

верзитетот во Трондхеjм - Норвешка, NTNU), Христина Михаjлоска (студент-
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докторант на Универзитетот во Скопjе - Македониjа, УКИМ), Симона Самар-

џиска (доцент на Универзитетот во Скопjе-Македониjа, УКИМ), Хокон Jакобсен

(студент-докторант на Универзитетот во Трондхеjм - Норвешка, NTNU), Руне

Jенсен (студент-докторант на Универзитетот во Трондхеjм - Норвешка, NTNU),

Мохамед Ел-Хадеди (истражувач на Универзитетот во Илиноис - САД) и Даниел

Оте (студент на Универзитетот во Бохум - Германиjа, RUB).

Шифрувачот π-Cipher е деизjаниран за различни големини на зборови и раз-

лично ниво на сигурност. Предложените вариjанити во официjалната документа-

циjа на овоj шифрувач [22] [95] се: π16-Cipher096, π32-Cipher128, π64-Cipher128 и

π64-Cipher256 и истите се дадени во Табела 2.1 заедно со пропратните параметри.

Збор ω
(во би-
тови)

klen
(во би-
тови)

PMN
(во би-
тови)

SMN
(во

битови)

b
(во би-
тови)

N

rate
(во би-
тови)

Tag T
(во би-
тови)

R

π16-Cipher096 16 96 32 0 or 128 256 4 128 ď 128 3
π32-Cipher128 32 128 128 0 or 256 512 4 256 ď 256 3
π64-Cipher128 64 128 128 0 or 512 1024 4 512 ď 512 3
π64-Cipher256 64 256 128 0 or 512 1024 4 512 ď 512 3

Табела 2.1: Основни карактеристики на сите вариjанти од π-Cipher

2.1 Нотации

Во продолжение ќе дадеме опис на сите параметри и променливи кои се ко-

ристат при спецификациjата на шифрувачот π-Cipher:

πω-Ciphern
AEAD шифрувач дефиниран со ω-бит зборови и n-бит сигур-

ност.

ω “ 16, 32, 64 Должина на бинарен збор во битови користен во π-Cipher.

π функциjа Главната пермутациска функциjа на шифрувачот.

M
Оригинална порака.

Важи, M “M1||M2|| . . . ||Mm.

mlen Големина на пораката ă 264 ´ 1 баjти.
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m Броj на блокови на пораката.

K Таен клуч.

klen
Должина на клучот K во баjти. Може да биде 12 баjти (96

бита), 16 баjти (128 бита) или 32 баjти (256 бита).

AD
Поврзани податоци (англ. associated data). Овие податоци не

се енкриптираат, ниту декриптираат.

adlen Големина на поврзаните податоци ă 264 ´ 1 баjти.

a
Броj на блокови на поврзаните податоци.

Важи, AD “ AD1||AD2|| . . . ||ADa.

IS

Внатрешна состоjба, биjективно трансформирана од страна

на π функциjата. Во оваа дисертациjа, кога се користи IS

како заедничка интерна состоjба за паралелните пресмету-

вања, ќе jа користиме скратеницата CIS (Common Internal

State).

Ii
Делче од интерната состоjба IS. Ова делче е претставено

како 4-торка од ω–бит зборови. Ii “ pIi1, Ii2, Ii3, Ii4q.

N

Интерната состоjба IS е поделена на N делчиња со големина

од 4ˆ ω бита. N е секогаш парен броj и важи N ě 4. Значи,

IS “ pI1, I2, . . . , INq.

b

Големина на IS во битови. Овоj параметар е ограничен со

следнава релациjа:

b “ N ˆ 4ˆ ω.

rate
Ратата на IS (гледано од аспект на сунѓер-конструкциите).

ISrate “ I1 || I3 || . . . || IN´1.

r Големина на ISrate во битови.
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capacity
Капацитет на IS (гледано од аспект на сунѓер-

конструкциите). IScapaity “ I2 || I4 || . . . || IN .

c Големина на IScapacity во битови.

||||

Оператор за наизменично споjување сè со цел правилно да се

означи споjувањето на ISrate и IScapaity кои jа формираат IS

i.e., IS “ ISrate |||| IScapaity.

PMN

Jавен броj на пораката (англ. Public message number). Дол-

жината |PMN | во битови е ограничена со следнава релациjа:

8ˆ klen` |PMN | ` 8 ď b.

SMN

Таен броj на пораката (англ. Secret message number). Должи-

ната |SMN | во битови е ограничена со следнава релациjа:

|SMN | “ 0 or |SMN | “ r.

NONCE NONCE “ pPMN,SMNq.

C Шифриран текст.

clen
Големина на шифрираниот текст во баjти, каде clen “ mlen`

|SMN | ` tlen (во овоj случаj |SMN | е дадено во баjти).

T
Автентикацискиот таг на пораката, нонсот и поврзаните по-

датоци.

tlen
Должина на автентикацискиот таг во баjти. Ограничен е со

следната зависност: tlen ď r
8
.

R
Променлив параметар коj означува броj на рунди во π-

функциjата.

ctr
64-бит внатрешен броjач. Се инициjализира од првите 64 бита

од IScapacity на краj на Инициjализациската фаза.
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Ð

d

Операциjа на собирање по компоненти на два d-

димензионални вектори од ω-бит зборови во pZ2ωq
d.

2.2 Генерално за шифрувачот

Инспирациjата за дизаjнот на π-Cipher потекнува од неколку познати и веќе

докажани концепти во криптографиjата и тоа:

1. π-Cipher користи композициска шема за автентикациска енкрипциjа, Енкрипциjа-

после-MAC (EtM).

2. Модот на операции е базиран на модот на операции со броjач за енкрипци-

jа на податоците (CTR mode) и шемата XOR MAC за автентикациjа [10].

Поради тоа што се покажало дека шемата XOR MAC не е доволно сигурна

[100] и сé со цел да се постигне отпорност кон втора слика на тагот, наместо

операциjата XOR, во пресметувањето на финалниот таг ние jа искористив-

ме операциjата сума по компоненти во полето pZ2ωq
d.

3. Наспроти стандардниот начин на користење на блок шифрувач како основ-

на криптографска примитива, нашиот дизаjн е базиран на пермутациска

функциjа. Идеjата за пермутациско базиран шифрувач за автентикациска

енкрипциjа доаѓа од двоjната сунѓер-конструкциjа предложена и докажана

од страна на Бертони и тимот во трудот [14]. Оваа конструкциjа користи

шема со две поминувања, каде првиот пат податоците се енкриптираат, а

на второто поминување податоците се автентицираат.

4. Пермутациската функциjа π, коjа е основа на нашиот дизаjн е базирана

на ARX (Addition, Rotation and XOR) операциите, кои се постигнати со

користење на алгебарските структури, квазигрупи.

Со правилна комбинациjа на овие основни концепти како и со додавање нови

функционалности, π-Cipher нуди робустност како една од главните цели на нат-

преварот. Имено, двоjната сунѓер-конструкциjа е искористена во паралелен и
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инкрементален мод со користење на броjач. Ново воведената операциjа, сума по

компоненти во полето pZ2ωq
d овозможува тагот да биде единствен за секоjа пора-

ка, односно да не може на едноставен начин да се направи втора слика за тагот.

Со умешно вметнување на таjниот броj (SMN) во дизаjнот на π-Cipher, постигнав-

ме некое средно ниво на сигурност при реискористување на нонсот за пораката.

Исто така, употребата на алгебарските структури, квазигрупи при дизаjнирање-

то на π-функциjата ни овозможува флексибилност во изборот на должината на

блоковите за обработка на пораката. Во продолжение, ќе дадеме детално обjас-

нување на двете главни процедури во работата на π-Cipher, односно на коj начин

се врши енкрипциjа и автентикациjа на пораките од страната на испраќачот и

на коj начин истите се верифицираат и декриптираат од страната на примачот.

2.2.1 Автентикациска енкрипциjа

Процедурата за енкрипциjа/автентикациjа на π-Cipher прима како парамет-

ри, клуч K со фиксна должина од klen баjти, поракаM со должина mlen баjти и

поврзани податоци AD со должина adlen баjти. Шифрувачот користи jавен броj

PMN и таен броj SMN . Излезот од процедурата за енкрипциjа/автентикациjа е

шифриран текст C со должина од clen баjти и соодветен таг T со фиксна должи-

на од tlen баjти. Должината clen на шифрираниот текст C се пресметува како

сума од должината на пораката, автентикацискиот таг и енкриптираниот таен

броj.

Главната градбена единка на операциjата енкриптираj-потоа-автентицираj,

како и верифицираj-потоа-декриптираj, е нашата нова конструкциjа поврзана со

двоjната сунѓер-конструкциjа, наречена троjна компонента (англ. triplex component).

Оваа компонента jа користи пермутациската функциjа π два пати, го инjекти-

ра броjачот во внатрешната состоjба и jа енкриптира пораката. Излезот од оваа

компонента е секогаш таг. Опционално, после првиот повик на функциjата π,

може на излез да даде излезен стринг, коj може да биде шифриран блок или

блок од пораката. Генералната скица на троjната компонента е претставена на

Слика 2-1.

Поради разликата во процедурите за енкрипциjа/автентикациjа и декрипци-
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Слика 2-1: Троjната компонента (triplex)

jа/верификациjа, постоjат две различни вариjанти на троjната компонента. Ги

обележуваме како e-triplex за фазата на енкрипциjа и d-triplex за фазата на

декрипциjа. Единствената разлика во овие компоненти е како тие го третира-

ат влезниот стринг после првиот повик на π-функциjата. Во првата вариjанта,

влезниот стринг (оригиналната порака) се XOR-ира со моменталната внатрешна

состоjба од функциjата π и резултатот продолжува како влез во вториот повик

на функциjата π. Каj вариjантата d-triplex, влезниот стринг (шифрираната по-

рака) директно се инjектира како дел од интерната состоjба на π-функциjата и

така новодобиената внатрешна состоjба се проследува како влез на вториот повик

на π-функциjата. Графичките репрезентации на овие две вариjанти на троjната

компонента се приложени на Слика 2-2.

(а) Троjната компонента за енкрипциjа
(e-triplex)

(б) Троjната компонента за декрипциjа
(d-triplex)

Слика 2-2: Двете вариjанти на троjната компонента - triplex

Операциjата енкриптираj-потоа-автентицираj на π-Cipher може да се опише
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во четири фази и тоа:

Фаза 1. Инициjализациjа. Во оваа фаза се врши споjување на клучот и jав-

ниот броj. Поради тоа што големината на внатрешната состоjба IS на пер-

мутациската финкциjа е b-бита, потребно е да се изврши пополнување на

споениот стринг до оваа големина. Затоа, на краj на споениот стринг се

додава 1 (во вид на баjт) и потоа се додаваат 0-и (во вид на баjти). Дол-

жината на вака добиениот стринг мора да биде еднаква на должината на

внатрешната состоjба на функциjата π изразена во баjти. Со други забо-

рови, внатрешната состоjба се инициjализира со K||PMN ||10˚, каде што

|K||PMN ||10˚| “ |IS|. Понатака, внатрешната состоjба IS се ажурира со

примена на функциjата π. Поради фактот што π-Cipher работи во парале-

лен мод, тоj треба да има инициjална вредност за состоjбата на паралелните

нишки. Оваа состоjба e заедничка внатрешна состоjба за сите π функции на

паралелните нишки и jа обележуваме со CIS. Истата jа инициjализираме

на следниов начин:

CIS Ð πpK||PMN ||10˚q.

Следниот чекор во оваа фаза е инициjализациjа на броjачот ctr. Со ог-

лед на тоа што внатрешната состоjба се репрезентира со jавен и таен дел

наречени рата и капацитет соодветно (овие поими се карактеристични за

сунѓер-базираните конструкции [15]), ние ќе го инициjализираме броjачот

со вредноста на првите 64 бита (во репрезентациjата little endian) од капа-

цитетот (таjниот дел) на CIS.

Графичката репрезентациjа на фазата Инициjализациjа е дадена на Слика

2-3.

Фаза 2. Процесирање на поврзаните податоци. Поврзаните податоци AD

се процесираат паралелно по блокови, користеjќи ги e-triplex компонентите.

Правилото за пополнување каj поврзаните податоци е следно:

PadpADq “ AD1||AD2|| . . . ||ADa||10˚,

каде што 1 и 0 претставуваат баjти. Притоа, треба да се напомене дека, ако
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Слика 2-3: Инициjализациска фаза

AD има должина коjа што е делива со големината на блокот, тогаш броjот

на процесираните блокови од поврзаните податоци се зголемува за 1, значи

aÐ a` 1.

Кон секоj блок ADi, доделуваме единствен броjач пресметан како сума од

инициjаната вредност на броjачот и редниот броj i на блокот што се проце-

сира. Влез во секоjа e-triplex компонента е CIS, ctr ` i и ADi, а излезот е

меѓу таг t1i.

Тагот T 1 за поврзаните податоци се пресметува како сума по компоненти ‘d

од a вектори t1i P pZ2ωq
d со димензиjа d, каде што d е броj на ω-бит зборови

во еден блок. Со други зборови,

T 1 “
a
ð

d
i“1

t1i “ t11 ‘d t
1
2 ‘d . . . ‘d t

1
a,

каде што t1i “ pt1i1 , t
1
i2
, . . . , t1idq е d-димензионален вектор од ω-бит зборови

(ω “ 16, 32, 64). Во случаj кога N “ 4, димензиjата на ваквите вектори е 8

pd “ 8q.

Во последниот чекор од оваа фаза, се ажурира вредноста на заедничката

внатрешна состоjба во CIS 1. Ажурирањето на CIS се прави на тоj начин

што вредноста на CISrate се XOR-ира со тагот T 1 и после тоа се применува

функциjата π.
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Слика 2-4: Процесирање на поврзаните податоци AD во a паралелни блокови
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Формалниот запис за ажурирање на вредноста на CIS е следен:

CIS 1 Ð πpCISrate
à

T 1 |||| CIScapacityq,

каде што симболот |||| означува оператор за наизменично споjување на

деловите од заедничката внатрешна состоjба. Имено, за N “ 4, CIS “

tCIS1, CIS2, CIS3, CIS4u, каде што CIS1 и CIS3 jа формираат ратата CISrate,

додека пак CIS2 и CIS4 го формираат капацитетот CIScapacity.

Целата фаза графички е прикажана на Слика 2-4.

Фаза 3. Процесирање на таjниот броj. Оваа фаза може да се избегне ако

должината на таjниот броj е поставена да биде 0 (односно SMN е празен

стринг). Ако SMN не е празен стринг, тогаш првиот чекор коj што тре-

ба да се преземе е повик на e-triplex компонентата со следните параметри

pCIS, ctr` a` 1, SMNq. Излезот е парот pC0, t0q. Наредниот чекор во оваа

фаза е ажурирање на вредноста на CIS, коjа што се добива од моментална-

та внатрешна состоjба по завршување со работа на e-triplex компонентата.

Формално, ажурирањето на вредноста на CIS може да се претстави со

следните два изрази:

IS Ð πpCIS 1rate
à

pctr ` a` 1q |||| CIS 1capacityq,

CIS2 Ð πpISrate
à

SMN |||| IScapacityq.

Тагот коj што се произведува од оваа фаза е

T 2 “ T 1 ‘d t0.

Графичката презентациjа на фазата за процесирање таен броj е дадена на

Слика 2-5.

Фаза 4. Процесирање на пораката. Пораката M се процесира блок по блок

во паралелни нишки со помош на e-triplex компонентите. Правилото за

пополнување на пораката M е следно:
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Слика 2-5: Процесирање на таjниот дел од нонсот SMN

PadpMq “M1||M2|| . . . ||Mm||10˚,

каде што 1 и 0 претставуваат баjти. Притоа треба да се напомене дека ако

M има должина коjа што е делива со големината на блокот, тогаш броjот

на процесирани блокови од пораката се зголемува за 1, значи m Ð m ` 1.

Кон секоj блок од пораката Mj, додаваме единствен броjач за блокот, коj

што се пресметува како:

ctr Ð

$

&

%

ctr ` a` j , ако |SMN | “ 0,

ctr ` a` 1` j , ако |SMN | “ r,

каде што j е редниот броj на блокот од пораката коj што се процесира и

притоа 0 ă j ď m. Влезот во секоjа компонента од e-triplex е CIS2, броjачот

за соодветниот блок ctr и Mj, а излезот е парот pCj, tjq. По дефинициjа

ставивме дека должината на последниот блок од шифрираната порака Cm е

ист со должината на непополнетиот последен блок од оригиналната порака

Mm т.е., |Cm| “ |Mm|.

Финалниот таг T , се добива како сума ‘d од сите меѓу тагови на паралел-

ните нишки tj и претходно пресметаната вредност за тагот T 2.

T “ T 2 ‘d t1 ‘d . . . ‘d tj ‘d . . . ‘d tm,
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каде што tj “ ptj1, tj2, . . . , tjdq е d-димензионален вектор од ω-бит зборови

(ω “ 16, 32, 64). Во овоj случаj кога N “ 4, димензиjата на векторот е d “ 8.

Оваа фаза графички е опишана на Слика 2-6.

Излезот од процедурата енкрипциjа/aвтентикациjа е шифрирана порака

C “ C0||C1|| . . . ||Cm||T.

Делот за енкрипциjа и автентикациjа е прикажан со Алгоритам 1.

Слика 2-6: Процесирање на оригиналната порака M во m паралелни блокови
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2.2.2 Декрипциjа и верификациjа

Процедурата за декрипциjа/верификациjа прима на влез клуч K, поврза-

ни податоци AD, шифрирана порака C како и jавен броj PMN и таг T . Со-

одветно оваа процедура враќа декриптиран пар pSMN,Mq ако претходно та-

гот бил верифициран или во спротивно неважечки симобол K. Процедурата за

декрипциjа/верификациjа е дефинирана аналогно на претходната за енкрипци-

jа/автентикациjа. И каj оваа процедура присутни се претходно опишаните чети-

ри фази со тоа што првите две (Инициjализациjа и Процесирање на поврзаните

податоци) се комплетно исти, а разлика има само во енкрипциските фази. Дек-

рипциjата на таjниот броj е овозможена во фазата Процесирање на шаjниош δроj.

Оваа фаза во делот за декрипциjа и верификациjа е опишана на следниот начин:

фаза 3. Процесирање на таjниот броj. Доколку должината на таjниот броj

не е 0 (односно SMN не е празен стринг), тогаш првиот чекор коj што треба

да се преземе е повик на d-triplex компонентата со параметрите pCIS, ctr`

a` 1, C0q, каде што C0 е првиот блок од шифрираната порака. Излезот од

компонентата е парот pSMN, t0q. Наредниот чекот во оваа фаза е ажури-

рање на вредноста на CIS, коjа што се добива од моменталната внатрешна

состоjба по завршување со работа на d-triplex компонентата. Формално,

ажурирањето на вредноста на CIS може да се претстави со следните два

изрази:

IS Ð πpCISrate
à

pctr ` a` 1q |||| CIScapacityq,

CIS Ð πpC0 |||| IScapacityq

Пресметувањето на тагот е исто T 2 “ T 1 ‘d t0.

фаза 4. Процесирање на шифрираната порака.Шифрираната порака C “

C1|| . . . ||Cj|| . . . ||Cm се процесира блок по блок во паралелни нишки со по-

мош на d-triplex компонентите. Кон секоj блок од шифрираната порака Cj
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додаваме единствен броjач за блокот, коj што се пресметува како:

ctr Ð

$

&

%

ctr ` a` j , ako |C0| “ 0,

ctr ` a` 1` j , ako |C0| “ r,

каде што j е редниот броj на блокот од пораката коj се декриптира и при-

тоа 0 ă j ď m. Влезот во секоjа компонента од d-triplex е CIS, броjачот за

соодветниот блок ctr и Cj, а излезот е парот pMj, tjq. Според дефинициjа,

должината на последниот блок од шифрираната порака Cm е ист со дол-

жината на непополнетиот последен блок од оригиналната порака Mm т.е.,

|Cm| “ |Mm|.

Финалниот таг T , се добива како сума ‘d од сите меѓу тагови на паралел-

ните нишки tj и претходно пресметаната вредност за тагот T 2.

T “ T 2 ‘d t1 ‘d . . . ‘d tj ‘d . . . ‘d tm,

каде што tj “ ptj1, tj2, . . . , tjdq е d-димензионален вектор од ω-бит зборови.

Во овоj случаj кога N “ 4, димензиjата на векторот е d “ 8.

На краj пресметаниот таг се споредува со тагот коj што се добива од процеду-

рата на енкрипциjа/автентикациjа. Притоа, ако тие се поклопуваат декриптира-

ната порака се враќа како резултат, во спротивно се враќа симбол за невалидна

верификациjа K.

Процедурата декрипциjа/верификациjа е опишана со Алгоритам 2.



Алгоритам 1: Енкрипциjа и автентикациjа EKpPMN,AD, SMN,Mq

1 Инициjализациjа: K||PMN ||10˚ каде што |K||PMN ||10˚| “ b

2 CIS ÐÝ πpK||PMN ||10˚q

3 ctr ÐÝ rCIScapacitys
64

4 AD “ AD1||AD2|| . . . ||ADa´1||ADa

5 AD ÐÝ PadpADq

6 M “M1||M2|| . . . ||Mm´1||Mm и mold ÐÝ m, lastBlockLengthÐÝ |Mm|

7 M ÐÝ PadpMq

8 for i “ 1 to a do

8.1 IS ÐÝ πpCISrate ‘ pctr ` iq||||CIScapacityq

8.2 IS ÐÝ πpISrate ‘ ADi||||IScapacityq

8.3 t1i ÐÝ ISrate

8.4 T 1 ÐÝ T 1
Ð

d t
1
i

9 ctr ÐÝ ctr ` a

10 CIS ÐÝ πpCISrate ‘ T
1||||CIScapacityq

11 IS ÐÝ πpCISrate ‘ pctr ` 1q||||CIScapacityq

12 C0 ÐÝ ISrate ‘ SMN

13 IS ÐÝ πpISrate ‘ SMN ||||IScapacityq

14 t0 ÐÝ ISrate, T 2 ÐÝ T 1
Ð

d t0, T ÐÝ T 2

15 CIS ÐÝ IS

16 ctr ÐÝ ctr ` 1

17 for i “ 1 to m do

17.1 IS ÐÝ πpCISrate ‘ pctr ` iq||||CIScapacityq

17.2 Ci ÐÝ ISrate ‘Mi

17.3 IS ÐÝ πpISrate ‘Mi||||IScapacityq

17.4 ti ÐÝ ISrate

17.5 T ÐÝ T
Ð

d ti

18 C ÐÝ C0||C1|| . . . ||Cmold ||T , каде што |Cmold | “ lastBlockLength

19 return C

Алгоритам за пополнување: PadpSq

1 S “ S1||S2|| . . . ||Sl
2 if |Sl| ă r then
3 Sl ÐÝ Sl||10˚, каде што |Sl| “ r
4 else
5 Sl`1 ÐÝ 10˚, каде што |Sl`1| “ r и l ÐÝ l ` 1
6 return S



Алгоритам 2: Декрипциjа и верификациjа DKpPMN,AD,C, T q

1 Инициjализациjа: K||PMN ||10˚ каде што |K||PMN ||10˚| “ b
2 CIS ÐÝ πpK||PMN ||10˚q
3 ctr “ rCIScapacitys

64

4 AD “ AD1||AD2|| . . . ||ADa´1||ADa

5 AD “ PadpADq
7 C “ C0||C1|| . . . ||Cm, каде што |Ci| “ r за 0 ď i ă m и lastBlockLengthÐÝ |Cm|
8 for i “ 1 to a do
8.1 IS ÐÝ πpCISrate ‘ pctr ` iq||||CIScapacityq
8.2 IS ÐÝ πpISrate ‘ ADi||||IScapacityq
8.3 t1i ÐÝ ISrate
8.4 T 1 ÐÝ T 1

Ð

d t
1
i

9 ctr ÐÝ ctr ` a
10 CIS ÐÝ πpCISrate ‘ T

1||||CIScapacityq
11 IS ÐÝ πpCISrate ‘ pctr ` 1q||||CIScapacityq
12 SMN ÐÝ ISrate ‘ C0

13 IS ÐÝ πpC0||||IScapacityq
14 t0 ÐÝ ISrate, T 2 ÐÝ T 1

Ð

d t0, TÐÝ T 2

15 CIS ÐÝ IS
16 ctr ÐÝ ctr ` 1
17 for i “ 1 to m´ 1 do
17.1 IS ÐÝ πpCISrate ‘ pctr ` iq||||CIScapacityq
17.2 Mi ÐÝ ISrate ‘ Ci
17.3 IS ÐÝ πpCi||||IScapacityq
17.4 ti ÐÝ ISrate
17.5 TÐÝ T

Ð

d ti
18 if (|Cm| ă r) then
19 IS ÐÝ πpCISrate ‘ pctr `mq||||CIScapacityq
20 Mm ÐÝ ISrate ‘ Cm
21 ISrate ÐÝ ISrate ‘ 0lastBlockLength10˚

22 IS ÐÝ πpCm||rISratespr´mq||||IScapacityq
23 tm ÐÝ ISrate
24 TÐÝ T

Ð

d tm
25 else
26 IS ÐÝ πpCISrate ‘ pctr `mq||||CIScapacityq
27 Mm ÐÝ ISrate ‘ Cm
28 IS ÐÝ πpCm||||IScapacityq
29 tm ÐÝ ISrate
30 TÐÝ T

Ð

d tm
31 IS ÐÝ πpCISrate ‘ pctr `m` 1q||||CIScapacityq
32 IS ÐÝ πpISrate ‘ 10˚||||IScapacityq
33 tm`1 ÐÝ ISrate
34 TÐÝ T

Ð

d tm`1
35 M ÐÝM1||M2|| . . . ||Mm

31 if T ‰ T then
32 return K
33 else return pSMN,Mq
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2.3 π-функциjата

Главната улога во секоjа сунѓер-конструкциjа jа игра пермутациската фун-

кциjа и скоро целата сигурност се темели на неа. Целта при нашиот дизаjн беше

првично да се обезбеди доволно jака пермутациска функциjа, коjа што за ра-

злични вредности на параметарот ω (должина на збор во битови) овозможува

различни особини т.е. да биде ефикасна кога ω “ 64 и лесна кога ω “ 16.

Во дизаjнот на π-Cipher оваа пермутaциска функциjа jа нарековме π функци-

jа. Таа користи слични операции како и операциите на неjзиниот претходник,

хеш функциjата Edon-R [36]. Разликата е тоа што овде влез во пермутациската

функциjа се 4-торки наместо претходно што се користеа 8-торки. Пермутациjата

оперира над состоjба од b бита и jа ажурира внатрешната состоjба преку сек-

венца од R поврзани трансформации - рунди. Внатрешната состоjба IS може да

се претстави како листа од N четворки, секоjа со должина од ω бита, каде што

b “ N ˆ 4ˆ ω, односно

IS “ ppIS11, IS12, IS13, IS14q
looooooooooooomooooooooooooon

I1

, pIS21, IS22, IS23, IS24q
looooooooooooomooooooooooooon

I2

, . . . , pISN1, ISN2, ISN3, ISN4q
looooooooooooooomooooooooooooooon

IN

q.

(2.1)

Генерално, пермутациската функциjа π се состои од три главни трансфомации

µ, ν, σ : Z4
2ω Ñ Z4

2ω , каде што Z2ω е множеството од сите цели броеви помеѓу 0 и

2ω´1. Овие трансформации всушност jа вршат улогата на дифузиjа и нелинеарно

мешање на влезот.

За реализациjа на π-функциjата, применети се следните операции:

• Собирање по модул 2ω (операциjата ADD);

• Операциjа ротациjа во лево (циклично поместување во лево), ROTLρpXq,

каде што X е ω-бит збор и ρ е цел броj за коj важи 0 ď ρ ă ω;

• XOR операциjа (логички оператор исклучиво ИЛИ) ‘ над ω битни зборови.

Нека X “ pX0, X1, X2, X3q, Y “ pY0, Y1, Y2, Y3q и Z “ pZ0, Z1, Z2, Z3q се дадени

четворки од ω битни зборови.
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Понатака, нека со ˚ jа означиме следната операциjа:

Z “ X ˚Y ” σpµpXq‘4 νpYqq (2.2)

каде што ‘4 е собирање по компоненти на два 4-димензионални вектори во по-

лето
`

Z2ω
˘4.

Алгоритамската дефинициjа на операциjата ˚ над два 4-димензионални век-

тори X и Y за различни големини на зборовите е дадена во Табела 2.2, Табела

2.3 и Табела 2.4.

Исто така дадена е и графичка репрезентациjа на операциjата ˚ на Слика 2-7.

Алгебарската дефинициjа на оваа операциjа е посебно опишана во Глава 3.

Слика 2-7: Графичка репрезентациjа на ARX операциjата ˚

Да го земеме во предвид равенството (2.1) каде што внатрешната состоjба е

претставена како IS “ pI1, I2, . . . , INq. Една рунда од функциjата π се состои од

две последователни итерации (од лево на десно и од десно на лево) над влезот
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Операциjата ˚ за 16 битни зборови

Влез: X “ pX0, X1, X2, X3q и Y “ pY0, Y1, Y2, Y3q
каде што Xi и Yi се 16 битни променливи.
Излез: Z “ pZ0, Z1, Z2, Z3q каде што Zi се 16 битни про-
менливи.
Привремени 16 битни променливи: T0, . . . , T11.

µ–трансформациjа за X:

1.
T0 Ð ROTL1p0xF0E8 ` X0 ` X1 ` X2q;
T1 Ð ROTL4p0xE4E2 ` X0 ` X1 ` X3q;
T2 Ð ROTL9p0xE1D8 ` X0 ` X2 ` X3q;
T3 Ð ROTL11p0xD4D2 ` X1 ` X2 ` X3q;

2.
T4 Ð T0 ‘ T1 ‘ T3;
T5 Ð T0 ‘ T1 ‘ T2;
T6 Ð T1 ‘ T2 ‘ T3;
T7 Ð T0 ‘ T2 ‘ T3;

ν–трансформациjа за Y:

1.
T0 Ð ROTL2p0xD1CC ` Y0 ` Y2 ` Y3q;
T1 Ð ROTL5p0xCAC9 ` Y1 ` Y2 ` Y3q;
T2 Ð ROTL7p0xC6C5 ` Y0 ` Y1 ` Y2q;
T3 Ð ROTL13p0xC3B8 ` Y0 ` Y1 ` Y3q;

2.
T8 Ð T1 ‘ T2 ‘ T3;
T9 Ð T0 ‘ T2 ‘ T3;
T10 Ð T0 ‘ T1 ‘ T3;
T11 Ð T0 ‘ T1 ‘ T2;

σ–трансформациjа за двете µpXq и νpYq:

1.
Z3 Ð T4 ` T8;
Z0 Ð T5 ` T9;
Z1 Ð T6 ` T10;
Z2 Ð T7 ` T11;

Табела 2.2: Алгоритамски опис на ARX операциjата ˚ за 16 битни зборови.
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Операциjата ˚ за 32 битни зборови

Влез: X “ pX0, X1, X2, X3q и Y “ pY0, Y1, Y2, Y3q
каде што Xi и Yi се 32 битни променливи.
Излез: Z “ pZ0, Z1, Z2, Z3q каде што Zi се 32 битни промен-
ливи.
Привремени 32 битни променливи: T0, . . . , T11.

µ–трансформациjа за X:

1.
T0 Ð ROTL5p0xF0E8E4E2 ` X0 ` X1 ` X2q;
T1 Ð ROTL11p0xE1D8D4D2 ` X0 ` X1 ` X3q;
T2 Ð ROTL17p0xD1CCCAC9 ` X0 ` X2 ` X3q;
T3 Ð ROTL23p0xC6C5C3B8 ` X1 ` X2 ` X3q;

2.
T4 Ð T0 ‘ T1 ‘ T3;
T5 Ð T0 ‘ T1 ‘ T2;
T6 Ð T1 ‘ T2 ‘ T3;
T7 Ð T0 ‘ T2 ‘ T3;

ν–трансформациjа за Y:

1.
T0 Ð ROTL3p0xB4B2B1AC ` Y0 ` Y2 ` Y3q;
T1 Ð ROTL10p0xAAA9A6A5 ` Y1 ` Y2 ` Y3q;
T2 Ð ROTL19p0xA39C9A99 ` Y0 ` Y1 ` Y2q;
T3 Ð ROTL29p0x9695938E ` Y0 ` Y1 ` Y3q;

2.
T8 Ð T1 ‘ T2 ‘ T3;
T9 Ð T0 ‘ T2 ‘ T3;
T10 Ð T0 ‘ T1 ‘ T3;
T11 Ð T0 ‘ T1 ‘ T2;

σ–трансформациjа за двете µpXq и νpYq:

1.
Z3 Ð T4 ` T8;
Z0 Ð T5 ` T9;
Z1 Ð T6 ` T10;
Z2 Ð T7 ` T11;

Табела 2.3: Алгоритамски опис на ARX операциjата ˚ за 32 битни зборови.
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Операциjата ˚ за 64 битни зборови

Влез: X “ pX0, X1, X2, X3q и Y “ pY0, Y1, Y2, Y3q
каде што Xi и Yi се 64 битни променливи.
Излез: Z “ pZ0, Z1, Z2, Z3q каде што Zi се 64 битни променливи.
Привремени 64 битни променливи: T0, . . . , T11.

µ–трансформациjа за X:

1.
T0 Ð ROTL7p0xF0E8E4E2E1D8D4D2 ` X0 ` X1 ` X2q;
T1 Ð ROTL19p0xD1CCCAC9C6C5C3B8 ` X0 ` X1 ` X3q;
T2 Ð ROTL31p0xB4B2B1ACAAA9A6A5 ` X0 ` X2 ` X3q;
T3 Ð ROTL53p0xA39C9A999695938E ` X1 ` X2 ` X3q;

2.
T4 Ð T0 ‘ T1 ‘ T3;
T5 Ð T0 ‘ T1 ‘ T2;
T6 Ð T1 ‘ T2 ‘ T3;
T7 Ð T0 ‘ T2 ‘ T3;

ν–трансформациjа за Y:

1.
T0 Ð ROTL11p0x8D8B87787472716C ` Y0 ` Y2 ` Y3q;
T1 Ð ROTL23p0x6A696665635C5A59 ` Y1 ` Y2 ` Y3q;
T2 Ð ROTL37p0x5655534E4D4B473C ` Y0 ` Y1 ` Y2q;
T3 Ð ROTL59p0x3A393635332E2D2B ` Y0 ` Y1 ` Y3q;

2.
T8 Ð T1 ‘ T2 ‘ T3;
T9 Ð T0 ‘ T2 ‘ T3;
T10 Ð T0 ‘ T1 ‘ T3;
T11 Ð T0 ‘ T1 ‘ T2;

σ–трансформациjа за двете µpXq и νpYq:

1.
Z3 Ð T4 ` T8;
Z0 Ð T5 ` T9;
Z1 Ð T6 ` T10;
Z2 Ð T7 ` T11;

Табела 2.4: Алгоритамски опис на ARX операциjата ˚ за 64–битни зборови.
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со помош на две константни вредности.

Броjот на рунди R е променлив параметар. Каj π-Cipher v1.0 ние предложи-

вме тоj да биде 4, R “ 4, додека пак во новата верзиjа π-Cipher v2.0 броjот на

рунди го редуциравме на 3, R “ 3.

Алгоритамската дефинициjа на функциjата π е дадена во Табела 2.5.

Алгоритам: Една рунда на функциjата π

Влез: I1, . . . , IN , C1 и C2, каде Ii се делчиња од влезниот стринг
(4-торки од ω-бит зборови); C1 и C2 се рундовски константи (4-торки
од ω-бит зборови).
Излез: J1, . . . , JN

1: J1 Ð C1 ˚ I1
2: for iÐ 1 to N do
3: Ji Ð Ji´1 ˚ Ii
4: end for
5: JN Ð JN ˚ C2

6: for iÐ pN ´ 1q downto 1 do
7: Ji Ð Ji ˚ Ji`1
8: end for

Табела 2.5: Генерален алгоритам за една рунда на π-функциjата

Константите C1, C2, . . . , C6 кои се употребуваат во рундите на функциjата

π се генерираат на ист начин како и константите употребени во операциjата

˚ и нивните вредности (во хексадецимална нотациjа) за различни големини на

зборовите се дадени во Табела 2.6, Табела 2.7 и Табела 2.8.

2.3.1 За константите на фунциjата π

Со цел да се избегнат фиксни тривиjални точки во пермутациската функциjа

π, се одлучивме да искористиме константи во помошните пермутации µ и ν. Овие

константи се избрани на тоj начин што присуството на 1-ци и 0-ли во бинарната

репрезентациjа на константите да биде балансирано. Користењето на ваквите
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C1 “ t0xB4B2, 0xB1AC, 0xAAA9, 0xA6A5u
C2 “ t0xA39C, 0x9A99, 0x9695, 0x938Eu
C3 “ t0x8D8B, 0x8778, 0x7472, 0x716Cu
C4 “ t0x6A69, 0x6665, 0x635C, 0x5A59u
C5 “ t0x5655, 0x534E, 0x4D4B, 0x473Cu
C6 “ t0x3A39, 0x3635, 0x332E, 0x2D2Bu

Табела 2.6: Константи за рундите за π16-Cipher

C1 “ t0x8D8B8778, 0x7472716C, 0x6A696665, 0x635C5A59u
C2 “ t0x5655534E, 0x4D4B473C, 0x3A393635, 0x332E2D2Bu
C3 “ t0x271E1D1B, 0x170FF0E8, 0xE4E2E1D8, 0xD4D2D1CCu
C4 “ t0xCAC9C6C5, 0xC3B8B4B2, 0xB1ACAAA9, 0xA6A5A39Cu
C5 “ t0x9A999695, 0x938E8D8B, 0x87787472, 0x716C6A69u
C6 “ t0x6665635C, 0x5A595655, 0x534E4D4B, 0x473C3A39u

Табела 2.7: Константи за рундите за π32-Cipher

C1 “ t0x271E1D1B170FF0E8, 0xE4E2E1D8D4D2D1CC,
0xCAC9C6C5C3B8B4B2, 0xB1ACAAA9A6A5A39Cu

C2 “ t0x9A999695938E8D8B, 0x87787472716C6A69,
0x6665635C5A595655, 0x534E4D4B473C3A39u

C3 “ t0x3635332E2D2B271E, 0x1D1B170FF0E8E4E2,
0xE1D8D4D2D1CCCAC9, 0xC6C5C3B8B4B2B1ACu

C4 “ t0xAAA9A6A5A39C9A99, 0x9695938E8D8B8778,
0x7472716C6A696665, 0x635C5A595655534Eu

C5 “ t0x4D4B473C3A393635, 0x332E2D2B271E1D1B,
0x170FF0E8E4E2E1D8, 0xD4D2D1CCCAC9C6C5u

C6 “ t0xC3B8B4B2B1ACAAA9, 0xA6A5A39C9A999695,
0x938E8D8B87787472, 0x716C6A696665635Cu

Табела 2.8: Константи за рундите за π64-Cipher
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константи допринесува да не може да се наjде вредност X, за коjа ќе важи

πpXq “ X.

Големината и вредноста на константите зависи од тоа за коjа вариjанта на

π-Cipher се истите наменети. Наjнапред го генериравме множеството Constants

од сите возможни 8-битни вредности (1 баjт) кои имаат еднаква застапеност на

1-ци и 0-ли во нивната бинарна репрезентациjа. Вкупниот броj на елементи во

ова множество е 70 и истото е претставено со (2.3).

Константите за различните должини на зборовите во различните вариjанти

на π-Cipher се добиваат со споjување на последователни 8 битни елементи од

множеството Constants.

Constants “ t0xF0, 0xE8, 0xE4, 0xE2, 0xE1, 0xD8, 0xD4, 0xD2, 0xD1, 0xCC,

0xCA, 0xC9, 0xC6, 0xC5, 0xC3, 0xB8, 0xB4, 0xB2, 0xB1, 0xAC,

0xAA, 0xA9, 0xA6, 0xA5, 0xA3, 0x9C, 0x9A, 0x99, 0x96, 0x95,

0x93, 0x8E, 0x8D, 0x8B, 0x87, 0x78, 0x74, 0x72, 0x71, 0x6C,

0x6A, 0x69, 0x66, 0x65, 0x63, 0x5C, 0x5A, 0x59, 0x56, 0x55,

0x53, 0x4E, 0x4D, 0x4B, 0x47, 0x3C, 0x3A, 0x39, 0x36, 0x35,

0x33, 0x2E, 0x2D, 0x2B, 0x27, 0x1E, 0x1D, 0x1B, 0x17, 0x0Fu

(2.3)

π16-Cipher користи константи со должина од 16 бита. За да може да се ре-

ализира операциjата ˚ потребни се четири константи по 16 бита за трансфор-

мациjата µ и четири константи по 16-бита за трансформациjата ν, а додека пак

за да се реализира функциjата π потреби се 6 константи за рундите, односно

6 четворки од по 16 бита или вкупно 64 последователни елементи од множес-

твото Constants. Почнуваме од првиот елемент 0xF0 и земаме последователни 8

елементи, заклучно со елементот 0xD2 за да ги формираме константите на тран-

сформациjата µ. Тоа се: tp0xF0, 0xE8q, p0xE4, 0xE2q, p0xE1, 0xD8q, p0xD4, 0xD2qu. На

ист начин се креираат и константите за трансформациjата ν. Понатака се прис-

тапува кон генерирање на константите за рундите и тоа по две константи за

секоjа рунда. Почнуваjќи од елементот 0xB4 земаме последователни 8 елемен-

ти за да jа формираме четворката од 16 битни елементи на првата константа
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C1 “ tp0xB4, 0xB2q, p0xB1, 0xACq, p0xAA, 0xA9q, p0xA6, 0xA5qu. Потоа, земаме наред-

ни 8 елементи ( четворки од по 2 баjти) и jа формираме константата C2 итн. се

до генерирањето на последната константа C6.

Со оглед на тоа што π32-Cipher користи 8 константи по 32-бита (4 баjти) за

операциjата ˚ и 6 четворки од по 32-бита за константите за рундите, земаме 32

последователни елементи од множеството Constants почнуваjќи од 0xF0. На овоj

начин ги генерираме константите за трансформациите µ и ν од операциjата ˚.

Следните 96 последователни елементи се резервирани за константите на рундите

на функциjата π. Поради тоа што ни требаат вкупно 128 последвателни елементи

од множеството Constants, а тоа брои 70 елементи, како 71-ви елемент циклично

го земаме првиот елемент од множеството.

π64-Cipher користи осум 64-битни константи за операциjата ˚. Тие се земаат

како 64 последователни елементи од множеството на константи за инициjализа-

циjа. За дефинициjа на константите на рундите потребни се 6 четворки од по

64-бита (8 баjти), односно 192 последователни елементи кои циклично се земаат

од множеството Constants почнуваjќи од елементот 0x27.

Генерираните вредности за константите, како за операциjата ˚ така и за рун-

дите на функциjата π за различните вариjанти на π-Cipher се дадени соодветно

во Секциjата 2.3.
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Глава 3

Теориjа на квазигрупи

Во оваа глава, ќе дадеме краток преглед кон математичките основи на те-

ориjата на квазигрупи и како истите се искористени за дизаjн на функциjата

π.

3.1 Основни поими и дефиниции

Дефинициjа 1. Квазиıруиа pQ, ˚q е алıеδарска сшрукшура коjа шшо се сосшои

оg неиразно множесшво Q и δинарна оиерациjа ˚ : Q2 Ñ Q со своjсшво gека

секоjа оg равенкише:

a ˚ x “ b

y ˚ a “ b (3.1)

има еgинсшвени решениjа x и y во множесшвошо Q.

Ред на квазигрупа pQ, ˚q е кардиналниот броj |Q| на непразното множество Q.

Една квазигрупа pQ, ˚q велиме дека е конечна, ако неjзиниот ред е конечен броj.

Постои тесна поврзаност помеѓу конечните квазигрупи и Латинските квадрати

односно, главниот дел од таблицата за множење (Келиева табела) со коjа може

да се претстави една квазигрупа е Латински квадрат.

Дефинициjа 2. Лашински кваgраш е n ˆ n шаδела исиолнеша со n различни
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симδоли на шоj начин шшо секоj симδол се среќава шочно еgнаш во секоj реg и

секоjа колона.

Едно важно своjство на Латинските квадрати, а со тоа и на квазигрупите

е ортогоналноста. За два Латински квадрати велиме дека се ортогонални ако

со преклопување на двата квадрати секоj добиен пар од симболи ќе се поjавува

точно еднаш во резултантниот квадрат. Концептот на ортогоналност алгебарски

може да се опише како:

Дефинициjа 3. Две квазиıруии pQ, ˚q и pQ, ¨q, ш.е. квазиıруии со оиерации ˚ и

¨ gефинирани наg исшошо множесшво Q се оршоıонални ако сисшемош равенки:

x ˚ y “ a

x ¨ y “ b (3.2)

има еgинсшвено решение за секоj иар елеменши pa, bq P Q2.

Понатака во текстот ќе jа користиме нотациjата pQ, ˚q K pQ, ¨q за да претста-

виме ортогоналност на две квазигрупи. Jасно е дека pQ, ˚q K pQ, ¨q ñ pQ, ¨q K
pQ, ˚q.

Друго своjство кое го поседуваат квазигрупите е изотопизмот.

Дефинициjа 4. Нека pQ1, ˚q и pQ2, ¨q се gве квазиıруии. pQ1, ˚q е изошоина со

pQ2, ¨q ако иосшоjаш δиjекции pα, β, γq : Q1 ÝÑ Q2 шака шшо γpx˚yq “ αpxq¨βpyq

за секои елеменши x, y P Q1.

Подредената троjка pα, β, γq се нарекува изотопизам. Во терминологиjата на

Латинските квадрати, изотопизмот pα, β, γq е зададен со α - пермутациjа по ре-

дици, β - пермутациjа по колони и γ - пермутациjа на елементите од основното

множество.

Познато е дека секоjа квазигрупа pQ, ˚q, има множество од пет квазигрупни

операции наречени парастрофи. Множеството од парастрофи на квазигрупната

операциjа ˚ е означено со Parp˚q “ t˚, {, z, ¨, {{, zzu. За секоjа операциjа f , каде

f P Parp˚q, pQ, fq, е исто така квазигрупа, позната како парастрофна на pQ, ˚q и
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Parp˚q “ Parpfq, т.е.

Parp˚q “ Parp{q “ Parpzq “ Parp¨q “ Parp{{q “ Parpzzq.

Петте парастрофи на квазигрупната операциjа ˚ се дефинирани во Табела

3.1.

Парастрофни операции
p1q x{y “ z ðñ z ˚ y “ x
p2q xzy “ z ðñ x ˚ z “ y
p3q x ¨ y “ z ðñ y ˚ x “ z
p4q x{{y “ z ðñ y{x “ z ðñ z ˚ x “ y
p5q xzzy “ z ðñ yzx “ z ðñ y ˚ z “ x

Табела 3.1: Парастрофи на квазигрупната операциjа ˚

Ова се основните дефиниции и своjства за квазигрупите кои ќе ги користиме

понатака во дефинициjата на функциjата π. Повеќе информации за квазигрупите

може да се наjдат во [24], [61], [93].

3.1.1 Алгебарска дефинициjа на квазигрупи од ред 264, 2128

и 2256

Алгебарската дефинициjа на квазигрупите од соодветниот ред следува ди-

ректно од алгебарската дефинициjа на квазигрупите искористени во дизаjнот на

хеш функциjата Edon-R [36].

Нека Qq “ t0, 1u
q е множество со кардинален броj 2q, каде што q “ 64, 128, 256

и нека елементите од множеството X P Qq се претставени во бинарна репрезен-

тациjа како q-бит зборови,

X ” prx0, rx1, . . . , rxq´2, rxq´1q ” rx02
q´1
` rx12

q´2
` . . .` rxq´22` rxq´1,

каде што rxi P t0, 1u.

Имаjќи го во предвид своjството за изотопизам на две квазигрупи, може да

формираме квазигрупа pQq, ˚q изотопна на p
`

Z2ω
˘4
,‘4q, за ω “ 16, 32, 64 каде



50

што ‘4 е операциjа на собирање по компоненти на два 4-димензионални вектори

во множеството
`

Z2ω
˘4. Според тоа може да дефинираме три пермутации µ, ν, σ :

Zq2 ÝÑ Zq2 така што ќе важи:

X ˚Y “ σpµpXq‘4 νpYqq, (3.3)

за сите X,Y P
`

Z2ω
˘4.

Наjнапред, треба да се дефинираат соодветните пермутации и да се докаже

дека тие се биjекции, за даденото равенство (3.3) да биде валидно. Нашата ин-

тенциjа е да создадеме пермутациjа коjа што во своjата основа ќе ги има како

операции: собирање, ротациjа и логичкиот оператор исклучиво или, за да при-

паѓа кон класата на ARX-базирани функции. Како што наведовме во Секциjа

2.3, за реализациjа на функциjата π ги користиме следните операции:

• Собирање по модул 2ω;

• Операциjа ротациjа во лево (циклично поместување во лево), ROTLρpXq,

каде што X е ω битен збор и ρ е цел броj за коj важи 0 ď ρ ă ω;

• XOR е логичкиот оператор исклучиво ИЛИ, ‘ применет над зборови со ω

бита.

Понатака jа дефинираме следнава конвенциjа за елементите на множествата

Qq, q “ 64, 128, 256:

• Елементите X P Q64 се претставуваат како X “ tX0, X1, X2, X3u каде што

X0,1,2,3 се 16 битни зборови,

• Елементите X P Q128 се претставуваат како X “ tX0, X1, X2, X3u каде што

X0,1,2,3 се 32 битни зборови,

• Елементите X P Q256 се претставуваат како X “ tX0, X1, X2, X3u каде што

X0,1,2,3 се 64 битни зборови.

Операциjата ротациjа на ω битен збор Y за ρ позиции во лево ќе jа обележу-

ваме со ROTLρpY q. Да забележиме дека оваа операциjа e унарна и може да се
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претстави како линеарно множење на матрица со вектор над прстенот (Z2,`,ˆ),

т.е. ROTLρpY q “ Eρ ¨ Y , каде што Eρ P Zω2 ˆZω2 е матрица добиена од матрицата

на идентитет со ротациjа на неjзините колони за ρ позиции во лево. Според ова,

операциjата ротациjа во лево на елемент X P Qq, повторно може да се претстави

со линеарно множење на матрица со вектор колона над прстенот pZ2,`,ˆq, т.е.

ROTLρpXq “ Dρ ¨X, каде што Dρ P Zq2ˆZq2, ρ “ pρ0, ρ1, ρ2, ρ3q P t0, 1, . . . ω´ 1u4 е

ротацискиот вектор и X “ pX0, X1, X2, X3q P Qq. Матрицата Dρ изгледа вака:

Dρ
“

»

—

—

—

—

—

–

Eρ0 0 0 0

0 Eρ1 0 0

0 0 Eρ2 0

0 0 0 Eρ3

fi

ffi

ffi

ffi

ffi

ffi

fl

,

каде што Eρi се ротираните идентични матрици опишани претходно, а 0 P Zω2ˆZω2
се нулти матрици.

ω “ 16 ω “ 32

C1 “

»

—

—

–

0xF0E8
0xE4E2
0xE1D8
0xD4D2

fi

ffi

ffi

fl

,C2 “

»

—

—

–

0xD1CC
0xCAC9
0xC6C5
0xC3B8

fi

ffi

ffi

fl

C1 “

»

—

—

–

0xF0E8E4E2
0xE1D8D4D2
0xD1CCCAC9
0xC6C5C3B8

fi

ffi

ffi

fl

,C2 “

»

—

—

–

0xB4B2B1AC
0xAAA9A6A5
0xA39C9A99
0x9695938E

fi

ffi

ffi

fl

ω “ 64

C1 “

»

—

—

–

0xF0E8E4E2E1D8D4D2
0xD1CCCAC9C6C5C3B8
0xB4B2B1ACAAA9A6A5
0xA39C9A999695938E

fi

ffi

ffi

fl

,C2 “

»

—

—

–

0x8D8B87787472716C
0x6A696665635C5A59
0x5655534E4D4B473C
0x3A393635332E2D2B

fi

ffi

ffi

fl

Табела 3.2: Вектор колони со константи C1 и C2 дадени во хексадецимална но-
тациjа за различни вредности на ω “ 16, 32, 64.

Операциjата собирање по модул, исто така, може да се претстави со помош

на множење на матрици. За таа цел, користиме две биjективни пресликувања
rA1, rA3 :

`

Z2ω
˘4
ÝÑ

`

Z2ω
˘4 над прстенот (Z2ω ,`,ˆ), каде што ω “ 16, 32, 64 бита.
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Пресликувањата rAi, i “ 1, 3 се претставени како:

rAipXq “ Cj ` Ai ¨X,

каде што Cj P
`

Z2ω
˘4
, j “ 1, 2 сe два вектори со константи кои за различните

вредности на ω се дадени во Табела 3.2, а додека пак Ai, i “ 1, 3 се две 4ˆ4 несин-

гуларни матрици над прстенот (Z2ω ,`,ˆ). Елементите во матриците се состоjат

од 1–ци и 0–и. Поради фактот што овие матрици треба да бидат несингуларни,

нивните елементи, се избрани од два Латински квадрати L1 и L2 од ред 4 и при-

тоа за подобра дифузиjа на битовите истите се ортогонални. Имено, ги земаме

горните Латински правоаголници L1,1 и L2,1 од двата Латински квадрати (како

што е дадено во Табела 3.3). Земаjќи ги колоните на овие Латински правоагол-

ници како множества, всушност, конструираме два симетрични небалансирани

блок дизаjни (подетално за блок дизjани може да се наjде во [90]). Овие блок

дизаjни се со параметри pv, k, λq “ p4, 3, 2q. Од нив конструираме матрици на

соседство A “ paijq од ред v, според правилото:

aij “

$

&

%

1 ако xj P Bi,

0 во спротивно,

Во нашиот случаj блоковите се дефинирани како Bi “ tx1, x2, x3u, каде xj P

t0, 1, 2, 3u и i “ 1, 4.

Матрицaта на соседство A1 коja се добива од L1,1 jа користиме за биjектив-

но да ги трансформираме вредностите од операциjата собирање по модул 2ω,

работеjќи во прстенот (Z2ω ,`,ˆ). На ист начин jа користиме и матрицата на

соседство A3 добиена од L2,1. Соодветните матрици на соседство се дадени во

Табела 3.4.

За дефинирање на операциjата XOR (логички оператор - исклучиво или) за

ω “ 16, 32, 64 битни зборови, повторно ќе искористиме две несингуларни мат-

рици од ред q ˆ q од прстенот (Z2,`,ˆ), за q “ 64, 128, 256. Дефинираме две

линеарни биjективни пресликувања A2,A4 :
`

Z2ω
˘4
ÝÑ

`

Z2ω
˘4 кои се претставе-

ни со две несингуларни матрици од ред qˆq над прстенот (Z2,`,ˆ). Повторно за



53

L1 “

»

—

—

–

0 1 2 3
1 0 3 2
2 3 0 1
3 2 1 0

fi

ffi

ffi

fl

“

„

L1,1

L1,2



L2 “

»

—

—

–

0 1 2 3
2 3 0 1
3 2 1 0
1 0 3 2

fi

ffi

ffi

fl

“

„

L2,1

L2,2



Табела 3.3: Два ортогонални Латински квадрати кои се користат за дефинирање
на операциjата собирање по модул 2ω, ω “ 16, 32, 64.

A1 “

»

—

—

–

1 1 1 0
1 1 0 1
1 0 1 1
0 1 1 1

fi

ffi

ffi

fl

A3 “

»

—

—

–

1 0 1 1
0 1 1 1
1 1 1 0
1 1 0 1

fi

ffi

ffi

fl

Табела 3.4: Матрици на соседство дефинирани од Латинските правоаголници L1,1

и L2,1 каде што елементите се земаат по колони

генерирање на овие матрици користиме Латински квадрати, овоj пат Латински

квадрат L3 коj што е ортогонален со L1 и L2. Имено креираме два различни блок

дизаjни над истиот Латински квадрат. Земаме горен Латински правоаголник L3,1

и долен Латински правоаголник L13,2 како што се прикажани во Табела 3.5. Од

вака добиените Латински правоаголници ги формираме матриците на соседство

A2 и A4 повторно со земање на елементите по колони. Соодветните матрици на

соседство се дадени во Табела 3.6, каде што симболите 1,0 P Zω2 ˆZω2 означуваат

1 - идентични матрици, а 0 - нулти матрици.

Сега ќе дадеме формална дефинициjа за пермутациите µ, ν и σ:

Дефинициjа 5. Трансформациjаша σ : Qq ÝÑ Qq pq “ 64, 128, 256q се gефини-

L3 “

»

—

—

–

0 1 2 3
3 2 1 0
1 0 3 2
2 3 0 1

fi

ffi

ffi

fl

“

„

L3,1

L3,2



L3 “

»

—

—

–

0 1 2 3
3 2 1 0
1 0 3 2
2 3 0 1

fi

ffi

ffi

fl

“

„

L13,1
L13,2



Табела 3.5: Латински квадрат поделен на различни блок дизаjни за дефинирање
на операциjата XOR на ω “ 16, 32, 64 битни зборови.
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A2 “

»

—

—

–

1 1 0 1
1 1 1 0
0 1 1 1
1 0 1 1

fi

ffi

ffi

fl

A4 “

»

—

—

–

0 1 1 1
1 0 1 1
1 1 0 1
1 1 1 0

fi

ffi

ffi

fl

Табела 3.6: Матрици на соседство дефинирани од Латинските правоаголници L3,1

и L13,2 каде што елементите се земаат по колони

ра како:

σpX0, X1, X2, X3q “ pX3, X0, X1, X2q.

Лема 1. Трансформациjаша σ е иермушациjа.

доказ. Доказот следува директно од дефинициjата на трансформациjата.

ω q ρµ ρν
16 64 p 1, 4, 9, 11q p 2, 5, 7, 13q

32 128 p 5, 11, 17, 23q p 3, 10, 19, 29q

64 256 p 7, 19, 31, 53q p 11, 23, 37, 59q

Табела 3.7: Ротациските вектори кои се користат во пермутациите µ и ν за раз-
лични вредности на ω и q.

Дефинициjа 6. Трансформациише µ, ν : Qq ÝÑ Qq pq “ 64, 128, 256q се gефи-

нирани како:

µ ” rA1 ˝ROTL
ρµ ˝ A2,

ν ” rA3 ˝ROTL
ρν ˝ A4

каgе шшо рошацискише векшори ρµ и ρν се gаgени во Таδела 3.7 за сише вреgносши

на q “ 64, 128, 256, информациише за машрицише rA1,A2, rA3 и A4 се gаgени сооgвешно

во Таδела 3.4 и Таδела 3.6, каgе симδолише 1,0 P Zω2 ˆ Zω2 означувааш 1 -

иgеншични машрици, а 0 - нулши машрици.

Лема 2. Трансформациише µ и ν се иермушации наg множесшвошо Qq каgе

шшо q “ 64, 128, 256.
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доказ. За да докажеме дека µ и ν се пермутации над множеството Qq, треба

да докажеме дека истите се биjекции. Според дефинициjата на трансформаци-

ите, истите се претставени преку несингуларни матрици A1 и A3 во прстенот

pZ2ω ,`,ˆq, за ω “ 16, 32, 64 и несингуларни матрици Dρ,A2 и A4 во прстенот

pZ2,`,ˆq.

Теорема 1. Оиерациjаша ˚ : Q2
q ÝÑ Qq gефинирана како:

X ˚Y “ σpµpXq‘4 νpYqq,

е некомушашивна квазиıруина оиерациjа за q “ 64, 128, 256.

доказ. Нека q “ 64. Наjнапред ќе дадеме доказ за случаjот кога q “ 64, односно

должината на зборовите е ω “ 16. За да докажеме дека ˚ е квазигрупна опе-

рациjа, треба да докажеме дека pQ64, ˚q не е лупа, односно не постои неутрален

елемент e, таков што x ˚ e “ x и e ˚ x “ x, за сите x P Q64. Нека E P Q64 е

неутрален елемент и притоа нека

µpEqa4 νpEq “ Const,

каде што Const P Q64 и a4 е инверзна операциjа на операциjата ‘4 и означу-

ва одземање по модул 216 на елементите по компоненти. Доколку неутралниот

елемент го замениме во дефинициjата на квазигрупната операциjа ќе добиеме:

E ˚X “ σpµpEq‘4 νpXqq “ σpνpXq‘4 µpEqq.

Поради тоа што веќе е докажано дека σ е пермутациjа, може слободно да jа

елеминираме од последното равенство и да добиеме:

µpEq‘4 νpXq “ νpXq‘4 µpEq,

односно

µpEqa4 νpEq “ µpXqa4 νpXq “ Const.

Од последното равенство доаѓаме до заклучок дека за секоj елемент X P Q64 из-
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разот µpXqa4 νpXq секогаш резултира со константна вредност, што е спротивно

од дефинициjата на трансформациите. Со тоа докажуваме дека не постои неут-

рален елемент за квазигрупата pQ64, ˚q, односно таа не е лупа. Значи операциjата

˚ е некомутативна квазигрупна операциjа. Соодветно истиот доказ следува и во

случаите кога q “ 128 и q “ 256.

3.2 Дефинициjа на функциjата π преку квазиг-

рупна стринг трансформациjа

Квазигрупните стринг трансформации се истражувани во повеќе трудови [65],

[66] и притоа нивната практична примена е прикажана во неколку докажани си-

метрични криптографски примитиви како што се проточниот шифрувач Edon80

[33] и хеш функциjата Edon-R [36]. Квазигрупната стринг трансформациjа со

помош на квазигрупна операциjа ˚ врши биjективно пресликување на дадена

влезна низа од елементи со должина q во друга резултантна низа од елементи со

иста должина q.

За да jа дефинираме функциjата π ние ќе jа искористиме елементарната ква-

зигрупна стринг трансформациjа, E-трансформациjа коjа што за прв пат е де-

финирана во трудот [65].

Во продолжение ќе ги дадеме дефинициите на E-трансформациите.

Дефинициjа 7. Функциjаша E1 : QN`1
q Ñ QN

q е gефинирана на слеgниош начин:

E1pC, I1, . . . , INq “ pJ1, . . . ,JNq, и иришоа важи (3.4)

J1 “ C ˚ I1,

Ji “ Ji´1 ˚ Ii, i “ 2, . . . , N

каgе шшо C P Qq е векшор оg 16, 32 или 64 δишни консшаншни вреgносши, а

сооgвешно I “ pI1, . . . , INq,J “ pJ1, . . . ,JNq P QN
q се влез и излез на функциjаша.
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Дефинициjа 8. Функциjаша E2 : QN`1
q Ñ QN

q е gефинирана на слеgниош начин:

E2pC, I1, . . . , INq “ pJ1, . . . ,JNq, и иришоа важи (3.5)

JN “ IN ˚C,

JN´i “ IN´i ˚ JN´i`1, i “ 1, . . . , N ´ 1

каgе шшо C P Qq е векшор оg 16, 32 или 64 δишни консшаншни вреgносши, а

сооgвешно I “ pI1, . . . , INq,J “ pJ1, . . . ,JNq P QN
q се влез и излез на функциjаша.

Со композициjа на функциите E1 и E2 се добива нова биjективна функциjа

πR (наречена рундовска функциjа) и jа претставуваме како:

πRpI1, . . . , INq “ pJ1, . . .JNq “ E2pC2, E1pC1, I1, . . . , INqq. (3.6)

каде со неjзино повторување се добива пермутациската функциjа π.

Дефинициjа 9. За gаgена квазиıруиа pQq, ˚q, q “ 64, 128, 256 функциjаша π е

иермушациjа на елеменшише оg множесшвошо Qq и gефинирана на слеgниов

начин:

πpI1, . . . , INq “ pJ1, . . . ,JNq, каgе шшо δроjош на рунgи е 3 и иришоа,

πpI1, . . . , INq “ πRpπRpπRpI1, . . . , INqqq “

E2pC6, E1pC5, E2pC4, E1pC3, E2pC2, E1pC1, I1, . . . , INqqqqqq

шака шшо функциише E1 и E2 се gефинирани сооgвешно со Дефинициjа 7 и 8, а

gоgека иак C1, . . .C6 се векшори со 16, 32 или 64 δишни консшаншни вреgносши

gаgени во Таδела 2.6, Таδела 2.7 и Таδела 2.8 во Секциjа 2.3.
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Слика 3-1: Графичка репрезентациjа на една рунда од функциjата π.

Наjдобара претстава за функциjата π, може да се добие од графичкиот приказ

коj што е даден на Слика 3-1, каде што е дадена само една рунда на функциjата.

На Сликата 3-1 со диjагоналните стрелки се интерпретира операциjата ˚ помеѓу

почетокот и краjот на стрелката, а вертикалните стрелки се поистоветуваат со

симболот “.
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Глава 4

Сигурносна анализа

Во оваа глава ќе дадеме осврт кон сигурносната анализа на π-Cipher. Во таа

смисла наjнапред ќе дадеме комплетен теоретски доказ за сигурноста на дизаjнот

на π-Cipher. Поради тоа што во сите докази за теоретска сигурност се тргнува од

фактот дека основната крипто примитива се подразбира дека е идеално сигурна

и се оди кон докажување на дизаjнот на алгоритамот, ние, сигурноста на нашата

крипто примитива, пермутациската функциjа π, ќе jа поткрепиме со нумерички

податоци.

4.1 Докажлива сигурност

Докажливата сигурност се оденсува на криптографска парадигма коjа што

дозволува ригорозна анализа и проценка на сигурноста на криптографските ше-

ми и протоколи. Се состои од два главни концепти. Првиот е формулациjа на

дефинициите за сигурност. Овоj концепт jа специфицира целта на криптограф-

ската шема што се стреми да jа достигне, како што се доверливост и автентичност

на податоците и тоа преку точно дефинирани математички изрази. Дефиници-

jата за сигурност нормално се изразува како игра коj се игра помеѓу напаѓачот

и криптографската шема. Обично напаѓачот е параметризиран алгоритам со го-

лема пресметковна моќ и притоа треба да се наjде вероjатноста со коjа тоj би

победил во играта. Сигурноста на шемата се изразува како наjголемата вероjат-
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ност за победа од некоjа класа од напаѓачи. Според тоа ќе речеме дека шемата е

"пробиена"ако постои изводлив напаѓач чиjа што вероjатност за победа го над-

минува (е под) некоj однапред дефиниран праг.

Вториот концепт е техниката за докажување со помош на редукциjа. Всуш-

ност со оваа техника се трансформира алгоритам коj што решава проблем B во

алгоритам коj што решава проблем A и нормално таа трансформациjа треба да

биде ефиксно пресметана. Притоа ако ваква трансформациjа постои, велиме де-

ка проблемот B е редуциран до проблем A коj што наjчесто е познат. Нека имаме

шема коjа што е базирана на некоj блок шифрувач. За да jа докажеме сигурнос-

та на оваа шема, конструираме редукциjа со коjа што го трансформираме секоj

напаѓач коj што се обидува да jа разбие шемата на напаѓач коj што се обидува да

го разбие блок шифрувачот. Со претходна претпоставка дека блок шифрувачот

е идеално сигурен се докажува дека и шемата е идеална во секоj случаj.

4.2 Формална дефинициjа на π-Cipher

Натпреварот CAESAR за автентикациска енкрипциjа во своите побарувања

постави нови услови за користење на нонс. Наспроти досегашната пракса, нонсот

да биде единствен броj коj што е jавно познат, сега нонсот има можност да биде

пар од броеви N “ pPMN,SMNq, каде што PMN е jавниот дел, додека пак

SMN е таен дел. Притоа jавниот дел од нонсот работи на ист принцип како и

до сега, новината е во таjниот дел SMN коj сега не е jавно познат и треба да се

енкриптира и автентицира, а после тоа истиот да се декриптира. Во натпреварот

CAESAR користењето на таjниот дел од нонсот беше опционално и притоа само

два кандидати успеаа да го вклопат во нивниот дизаjн: π-Cipher [34] и ICEPOLE

[83].

Прецизна формализациjа на новата вариjанта на шифрувачи за автентика-

циска енкрипциjа кои користат нонс како N “ pPMN,SMNq покраj другите

стандардни аргументи како клуч, поврзани податоци и порака е дадена во тру-

дот [74].

Дефинициjа 10 (AEAD со SMN [74]). Авшеншикациска енкриициjа со иоврзани
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иоgашоци (AEAD) и нонс како шаен δроj (SMN) е шроjкаша Π “ pK, E ,Dq каgе
шшо E е gешерминисшички енкрииширачки алıоришам коj шшо ирима клуч

K P K “ t0, 1uk, jавен gел оg нонсош P P P “ t0, 1up, иоврзани иоgашоци A P

A “ t0, 1u˚, нонс како шаен δроj S P S “ t0, 1us и ориıинална иорака M PM “

t0, 1u˚за на краj gа враши сшринı C “ EP,AK pS,Mq. Декриицискиош алıоришам

D ıи ирима како влезни арıуменши сшринıовише K,P,A и C Ď t0, 1u˚ и враќа

иар оg сшринıови во (S,M) или неважечки симδол K, ш.е. DP,A
K pC q “ pS,Mq

или DP,A
K pC q “ K. Поδаруваме DP,A

K pEP,AK pS,Mqq “ pS,Mq за сише K P K, P P P,

A P A, S P S и M P M. Значи, |EP,AK pS,Mq| “ lp|M |q, каgе l е некоjа линеарна

функциjа оg gолжинаша на иоракаша.

Функциише за енкриициjа и gекриициjа може gа се ирешсшаваш на слеgниош

начин:

E : K ˆ P ˆAˆ S ˆMÑ t0, 1u˚,

D : K ˆ P ˆAˆ t0, 1u˚ Ñ pS ˆMq Y K .

π-Cipher“ pK, E ,Dq е AEAD шема со таен нонс SMN и соодветствува со Дефи-

нициjата 10. Овоj шифрувач се потпира на пермутациската функциjа π : t0, 1ub Ñ

t0, 1ub и соодветно: клуч K, jавен дел од нонсот PMN , поврзани податоци AD,

таен дел од нонсот SMN , поракаM и шифриран текст C. π-Cipher како што е ди-

заjниран може да работи во различни модови во зависност од намената. Своjства

кои го карактеризираат π-Cipher е тоа што тоj е онлаjн и паралелен шифрувач,

односно енкрипциjата на блокот Mi не зависи од блоковите кои следуваат после

него ниту пред него и плус сите овие блокови може да се извршуваат независно

сами за себе. Исто така тоj може да работи и во мод со меѓу тагови. Ваквата

конструкциjа и сигурносен модел на π-Cipher се дадени понатака во текстот.

4.3 Сигурносен модел

Нека Permpnq за n P N го означува множеството на сите пермутации од n

бита. Кога пишуваме x $
ÐÝ X за некое конечно множество X , мислиме на тоа
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дека x ќе претставува примерок коj што е униформно случаен од X . За x P

t0, 1un и a, b ď n означуваме со rxsa и rxsb, a наjлевите и b наjдесните битови од

x соодветно. За паровите pj, kq, pj1, k1q користиме лексикографско подредување,

односно pj, kq ą pj1, k1q значи дека j ą j1 или j “ j1 и k ą k1.

Нека Π е автентикациско енкрипциска шема дефинирана во Дефинициjа 10.

Како дополнување ние ќе дфинираме $ да биде идеална верзиjа од алгоритамот

E со клуч K, каде што $ враќа C $
ÐÝ t0, 1u|M |`|S|`τ за влез од нови вредности за

pP,A, S,Mq.

Поради тоа што одиме кон докажување на сигурноста на шемата, земаме де-

ка основната примитива, пермутациjата π е земена како рамномерно случаjна

од Permpbq, каде што b е параметар што означува должина на состоjба на пер-

мутациската функциjа и е одреден од соодветната шема, овоj модел се нарекува

идеален модел. Исто така направивме модел со две игри, каде и двете започнува-

ат со избирање на случаен клуч K од просторот на клучеви K. Во реалната игра,

пророк O поставува прашање на E и истото се одговара со реални вредности. Од

друга страна пак, во идеалната игра, пророкот поставува прашање на $ и истото

се одговара со стринг во коj битовите се случаjни и рамномерно распределени.

Главната улога во овие игри jа игра напаѓачот A, што всушност претставува ве-

роjатносен алгоритам и коj има пристап до некои од пророците O. Со AO ñ 1

го означуваме настанот каде напаѓачот A после интеракциjата со пророкот O,

дава на излез 1. Уште повеќе, напаѓачот има неограничена пресметковна моќ и

неговата комплексност се мери во броj на прашања поставени до пророкот.

Понатака ќе ги дадеме формалните дефиниции за сигурноста на шемата кои

се соодветно изведени од [12], [52].

Приватност

Нека p означува листа од случаjни пермутации на шемата Π. Jа дефинираме

предноста на напаѓачот A во разбивање на приватноста на шемата Π според

следното:

AdvprivΠ pAq “ |PrpAp˘,EK ñ 1q ´PrpAp˘,$
ñ 1q|,
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каде што вероjатностите се земени со случаен избор на p, $, K и случаен из-

бор на A. Фактот што напаѓачот има пристап и до нормалните и до инверзните

пермутации во p го означуваме со p˘. Претпоставуваме дека напаѓачот не ги пов-

торува вредностите за нонсот, односно никогаш не поставува две прашања до E
или $ користеjќи ист нонс. Во овоj случаj станува збор за нонсот N “ pP, Sq. Со

AdvprivΠ pqp, qE , λEq, jа означуваме максималната предност земена од сите напаѓачи

кои прашуваат на p˘ наjмногу qp пати и кои поставуваат наjмногу qE прашања

со вкупна должина од наjмногу λE блокови на E и $. Овоj тип на дефинициjа

на приватност е познат како IND-CPA сигурност на автентикациско енкрипцис-

ка шема, каде шифрираниот текст не смее да се разликува од енкрипциjата на

случаjни битови.

Интегритет

Исто како и претходно, нека p означува листа од случаjни пермутации на ше-

мата Π. Jа дефинираме предноста на напаѓачот A во разбивање на интегритетот

на шемата Π според следното:

AdvauthΠ pAq “ PrpAp˘,EK ,DK forgesq,

каде што вероjатностите се земени со случаен избор на p,K и случаен избор наA.

Овде велиме дека ”A forges” ако DK врати валидна порака (не симболот K), кога

на влез прима pP,A,Cq и кога C никогаш не е добиен од страна на EK при влезно

прашање pP,A, S,Mq за некоjа порака M . Наспроти фактот што напаѓачот не

смее да го повторува нонсот при EK , дозволено му е да го повторува нонсот при

декрипциските прашања и тоа само jавниот дел P . Со AdvauthΠ pqp, qE , λE , qD, λDq,

jа означуваме максималната предност земена од сите напаѓачи кои прашуваат

на p˘ наjмногу qp пати и кои поставуваат наjмногу qE прашања со вкупна дол-

жина од наjмногу λE блокови на E и наjмногу qD прашања со вкупна должина

од наjмногу λD блокови на D. Овоj тип на дефинициjа на интегритет е познат

како INT-CTXT сигурност на автентикациско енкрипциска шема, каде што е

обезбеден интегритетот на шифрираниот текст.
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Модел на π-Cipher

За реализациjа на доказите во Секциjа 4.4 и 4.5, земаме напаѓач коj што поста-

вува qp пермутациски прашања и qE енкрипциски прашања со вкупна должина

од λE блокови. Во доказот за интегритет (Секциjа 4.5) напаѓачот има можност

дополнително да поставува qD декрипциски прашања со вкупна должина од λD
блокови. Земаме дека прашањата до E се состоjат од a блокови на поврзани

податоци и m блокови на порака.

Слика 4-1: Шема на π-Cipher со означени состоjби s

Според дизаjнот на π-Cipher дефинираме вредност на состоjба s, коjа што

всушност ќе ни претставува влез во точно еден повик на пермутациската фун-

кциjа π. Во зависност на коjа пермутациска функциjа припаѓа соодветно оваа

променлива ќе добива нови ознаки за полесен преглед понатака во текстот. Ше-

мата на π-Cipher со соодветно означени состоjби s е дадена на Слика 4-1. Да

забележиме дека sinit e вредноста на состоjбата при првиот повик на пермутацис-

ката функциjа π во фазата на инициjализациjа. После тоа следуваат a паралелни

гранки за обработка на блоковите на поврзаните податоци во фазата на AD. Ги

обележуваме нив со sADl,0 - состоjбата пред првиот повик на функциjата π и sADl,1 -

состjбата пред вториот повик на функциjата π во истата гранка l каде l “ 1, a.

Со sCIS jа обележуваме вредноста на состоjбата за ажурирање на заедничката

внатрешна состоjба CIS, коjа се реализира на краj на втората фаза по обра-

ботка на поврзаните податоци. Следни вредности за состоjбата се во фазата на
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SMN , за привот повик sSMN
0 и вториот повик на функциjата π, sSMN

1 . На краj во

последната фаза, вредностите на состоjбите се распределени на ист начин како

и во фазата на поврзани податоци, само сега што имаме m паралелни гранки.

Значи, вредностите на состоjбите се sMl,0 и sMl,1, за l “ 1,m. Според ова соодветните

вредности за состоjбата s можеме да ги претставиме како:

¨

˚

˚

˝

sinit;

»

—

—

–

sAD1,0 sAD1,1
...

...

sADa,0 sADa,1

fi

ffi

ffi

fl

; sCIS; sSMN
0 ; sSMN

1 ;

»

—

—

–

sM1,0 sM1,1
...

...

sMm,0 sMm,1

fi

ffi

ffi

fl

˛

‹

‹

‚

.

Овде, ако j-то енкрипциско прашање е со должина a`m блокови, тогаш броjот

на состоjби, означен со σE,j е 1 ` 2a ` 1 ` 2 ` 2m. Според тоа, вкупниот броj на

сите состоjби σE , евалуации на функциjата π преку енкрипциско прашање, е:

σE :“
qE
ÿ

j“1

σE,j ď qEp2a` 2m` 4q “ 2λE ` 4qE . (4.1)

За декрипциските прашања на D се е аналогно и притоа вкупниот броj на сите

состоjби, евалуации на функциjата π преку декрипциско прашање, се означува

со σD :“
řqD
j“1 σD,j.
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4.4 Приватност на π-Cipher

Теорема 2. Нека Π “ pK, E ,Dq е иреgложенаша шема π-Cipher, каgе шшо

основнаша криишоıрафска иримишива е заменеша како иgеална иримишива p

коjа шшо оиерира наg b δишови. Значи,

AdvprivΠ pqp, qE , λEq ď
2pqp ` σEq

2

2b
`
qp ` σE

2k
`
qpr

2c
`
qEa

2b{2
`

c

8eσEqp
2b

,

каgе шшо σE е gефинирана во (4.1), qp е максималниош δроj на ирашања gо

иgеалнаша иермушациjа p˘, qE е максималниош δроj на енкриициски ирашања со

вкуина gолжина оg λE δлокови и a е максималниош δроj на δлокови за иоврзани

иоgашоци.

доказ. Земаме било коj напаѓач A, коj што има пристап до pp˘, EKq или pp˘, $q
и чиjа цел е да направи разлика помеѓу нив. За поjасно, пишуваме:

AdvprivΠ pAq “ |PrpAp˘,EK ñ 1q ´PrpAp˘,$
ñ 1q| “ ∆App

˘, EK ; p˘, $q. (4.2)

Наjнапред ќе jа замениме пермутациската функциjа p со двонасочна функциjа

f : t0, 1ub ÝÑ t0, 1ub и со користење на PRP/PRF Switching Lema [89] добиваме:

∆App
˘, EK ; p˘, $q ´∆Apf

˘, EK ; f˘, $q ď
pqp ` σεqpqp ` σε ´ 1q

2b`1
ď
pqp ` σεq

2

2b
. (4.3)

Од сега па натака, ние ќе го рестриктираме нашето внимание кон напаѓач коj

има пристап до пророкот pf˘, tEK , $uq. За фунцкиjата f˘ постои листа F од сите

парови px, yq од прашања/одговори. На почеток оваа листа е празна. За прашања

кон функциjата f , fpxq, ако парот px, yq P F , соодветната вредност y “ fpxq се

враќа. За ново прашање fpxq, a и за y случаjно избран од множеството t0, 1ub,

ако px, yq како пар постои во листата F тогаш функциjата се прекинува, инаку

парот px, yq се додава на листата. Обjаснувањето за прашања кон инверзната

функциjа f´1, f´1pyq се слични. Сега, p˘ и f˘ се однесуваат идентично се додека

последната не се прекине и притоа напаѓачот може да направи максимум qp`σE

евалуации кон функциjата f со вероjатност коjа што е дадена со неравенството
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4.3.

За реализациjа на овоj доказ користиме напаѓач коj што не jа повторува вред-

носта на нонсот за две прашања кон ист пророк, а исто така работиме и со цели

блокови на пораките.

Дефинираме два настани на колизиjа, именувани како погоди (англ. guess)1и

точно погоден (англ. hit)2. Настанот погоди го дефинираме како:

guess “
ď

i,j,k

guesspi; j, kq,

guesspi; j, kq ” xi “ sj,k

каде што xi соодветствува на директно прашање до примитивата f˘ за i P

t1, . . . , qpu, а додека пак sj,k е вредност на состоjбата на примитивата при ен-

крипциско прашање за j P t1, . . . qEu и k P t1, . . . , σE,ju. Настанот точно погоден

го деифнираме како:

hit “
ď

j,k,j1,k1

hitpj, k; j1, k1q,

hitpj, k; j1, k1q ” predpsj,kq ‰ predpsj1,k1q ^ sj,k “ sj1,k1

каде што j, j1 P t1, . . . qEu и k, k1 P t1, . . . , σE,ju, predpxq - означува состоjба ко-

jа е претходник на состоjбата x. Притоа настанот hitpj, k; j1, k1q означува точно

погодена состоjба на примитива од две енкрипциски прашања j1 и j.

Според тоа настан на колизиjа (event) ќе се случи доколу еден од претходните

настани се случи, односно event “ guess_hit. Со математичка формулациjа тоа

ќе го напишеме како:

∆Apf
˘, EK ; f˘, $q ď PrpAf˘,EK sets eventq. (4.4)

Вероjатноста на настанот да се случи колизиjа е соодветно дефинирана како во

2Понатака во текстот, посебно во делот на математичките формулации, ќе се користат ан-
глиските називи на овие два настани.
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[55] и тоа:

Prpguess_ hitq “ Prpguess_ hit| pkey_multiqq `Prpkey_multiq. (4.5)

Забележуваме дека има други два дополнителни настани, key и multi. Настанот

key се однесува на сите повици на примитивата кои точно го погодуваат клучот,

додека пак настанот multi се однесува на состоjбите s кои имаат колизиjа на

jавниот дел од состоjбата - ратата. Нека ρ ě 1 е некоj праг за коj што следното

е задоволено:

maxαPt0,1ur |tj
1
ď j, 1 ă k1 ď k : αtrsj1,k1s

r, rfpsj1,k1qs
r
uu| ą ρ,

за j P t1, . . . , qEu и k P t1, . . . , σE,ju.

Настанот guess. Овоj настан може да се случи при i´то (за i “ 1, . . . , qp) пра-

шање на примитивата или при било коjа евалуациjа на состоjба на j´то

енкрипциско прашање (за j “ 1, . . . , qE). Да забележиме дека вредностите

на состоjбите за j´то енкрипциско прашање се следните:

¨

˚

˚

˝

sinitj ;

»

—

—

–

sADj,1,0 sADj,1,1
...

...

sADj,a,0 sADj,a,1

fi

ffi

ffi

fl

; sCISj ; sSMN
j,0 ; sSMN

j,1 ;

»

—

—

–

sMj,1,0 sMj,1,1
...

...

sMj,m,0 sMj,m,1

fi

ffi

ffi

fl

˛

‹

‹

‚

.

(4.6)

Претпоставуваме дека настанот pguess_ hit_ key_multiq не се има слу-

чено претходно, а исто така и настанот pkey _ multiq не е поставен од

соодветното прашање претходно. Од понатамошната анализа ќе jа отстра-

ниме состоjбата sinitj од настанот guess поради тоа што овоj случаj припаѓа

на настанот key. За i “ 1, . . . , qp нека ji P t1, . . . , qεu претставува броj на

енкрипциски прашања извршени пред i-то прашање на примитивата. Исто

така за j “ 1, . . . , qE нека ij P t1, . . . , qpu е броjот на прашања до примити-

вата извршени пред j-то енкрипциско прашање. Овде имаме две игри, во
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првата играме со прашања до примитивата, а додека пак во втората играме

со енкрипциски прашања.

• Да земеме дека имаме прашање до примитивата pxi, yiq, за i P t1, . . . , qpu,

кое што може да биде нормално или инверзно прашање и претпоста-

вуваме дека тоа прашање не било претходно поставено до f˘. Според

тоа за прашање xi постоjат наjмногу ρ вредности на состоjби кои има-

ат иста рата и притоа она што е непознато за напаѓачот е таjниот дел

од состоjбата - капацитетот. Следствено лош настан може да се случи

кога xi “ s и тоа со наjголема вероjатност ρ{2c. За инверзното пра-

шање, ситуациjата е малку покомплексна. Jа земаме вредноста за yi и

jа споредуваме со множеството на сите енкрипциски прашања напра-

вени пред i-то прашање на примитивата. Ако yi “ fpsq за било коjа

од состоjбите, тогаш и xi “ s, инаку xi “ s се одредува со вероjат-

носта
řji
j“1

σε,j
2b

. Можеме да заклучиме дека вероjатноста да се случи

настанот guess при директни прашања до примитивата е наjмногу
qpρ

2c
`
řqp
i“1

řji
j“1

σε,j
2b

.

• Во втората игра поставуваме енкрипциски прашања j за j P t1, . . . , qEu.

Во овоj случаj треба да jа наjдеме вероjатноста за коjа некоjа од состоj-

бите дадени во (4.6) е погодена, со претпоставка дека истото прашање

не било претходно поставено. Разгледуваме три подслучаи:

1. Вредноста на состоjбата sADj,l,0 за l “ t1, . . . , au, се пресметува спо-

ред fpsinitj q ‘ pctr ` lq каде што ctr е вредноста на броjачот и ис-

тата е таjна, односно не е контролирана од страна на напаѓачот.

По претпоставка дека вредноста на fpsinitj q е случаjно избрана од

множеството t0, 1ub, вероjатноста да се погоди некоjа состоjба е ij
2b

(каде што ij е броjот на прашања до примитивата извршени пред

j-то енкрипциско прашање, а a е максималниот броj на блокови

на поврзани податоци кои се извршуваат во паралелни гранки).

Вредноста на состоjбата sADj,l,1 за l “ 1, ¨ ¨ ¨ , a, се пресметува како

fpsADj,l,0q ‘ ADl каде што ADl е вредност позната на напаѓачот. Ве-

роjатноста да се погодат вакви состоjби е наjмногу aij
2b
.
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2. Следно се ажурира вредноста на заедничката внатрешна состоjба

за пермутациjата CIS, односно соодветната состоjба се пресметува

како sCISj “ fpsinitj q‘T 1. Во овоj случаj ниту една од вредностите не

му е позната на напаѓачот, па според тоа се погодува со вероjатност

1{2b, односно за j-то прашање ij{2b .

3. Иста е и ситуациjата каj состоjбите во фазата на SMN, притоа за

sSMN
j,0 и sSMN

j,1 , вероjатноста е ограничена на ij{2b.

4. За последното гранење (процесирање на оригиналната порака) jа

имаме истата ситуациjа како и во делот на поврзани податоци.

Од сите овие подслучаи заклучуваме дека j´то енкрипциско прашање

го достигнува настанот погоди со вероjатност не поголема од aij
2b

+ aij
2b

+ 3
ij
2b

+ mij
2b

+ mij
2b

. односно со збир на сите енкрипциски прашања,

добиваме:

qE
ÿ

j“1

aij
2b
`
aij
2b
` 3

ij
2b
`
mij
2b
`
mij
2b

“

qE
ÿ

j“1

ijp2a` 2m` 3q

2b
ď

qE
ÿ

j“1

ijσE,j
2b

.

Користиме дека
řqp
i“1

řji
j“1 σE,j ď qpσE каде што ji секогаш jа има сво-

jата максимална вредност qE и
řqE
j“1 ijσE,j “

řqE
j“1

řσE,j
k“1 ij ď qpσE каде

што ij секогаш jа има максималната вредност qp.

Заклучуваме дека,

Prpguess| pkey_multiqq ď
qpρ

2c
`

qp
ÿ

i“1

ji
ÿ

j“1

σE,j
2b
`

qE
ÿ

j“1

ijσE,j
2b

ď
qpρ

2c
`

2qpσE
2b

. (4.7)

Настанот hit. Со овоj настан ќе ги наjдеме сите независни состоjби кои прават

колизиjа при енкрипциски прашања. За инициjализациската состоjба sinit

важи: sinitj ‰ sinitj1 во секоj случаj за j ‰ j1 заради уникатноста на нонсот.

Според тоа било коjа друга вредност на состоjба sj,l, точно jа погодува

вредноста на инициjалната состоjба sinitj1 само ако rsj,lsk “ K, што може да

се случи со вероjатност σE{2k. Во сите други состоjби (σE ´ qE) да се случи
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колизиjа меѓу било кои две состоjби sj,l, sj1,l1 , имаме:

• sADj,l,0 “ fpsinitj q ‘ pctr ` lq, l “ t1, . . . , au. Поради фактот што sinitj е

секогаш нова вредност, колизиjа помеѓу sADj,l,0 и некоjа друга состоjба

може да се случи со вероjатност не поголема од a{2b за сите l-ови. Да

забележиме дека sADj,l,0 никогаш не може да направи колизиjа со таков

тип состоjба од истото енкрипциско прашање поради инкременталната

структура на броjоачот за паралелните гранки. Ако sADj,l,0 е нова состоj-

ба, тогаш тоа значи дека имаме нов влез во функциjата f и според тоа

sADj,l,1 е исто така нова состоjба. Ваквата состоjба може точно да погоди

некоjа постара состоjба со вероjатност 1{2b. Ако sADj,l,1 е нова вредност

за сите l-ови, тогаш излезот од функциjата f е случаjна вредност од

множеството t0, 1ub, и тагот T 1 генериран на краjот на фазата за про-

цесирање на поврзани податоци е исто така случаjна вредност.

• sCISj “ fpsinitj q ‘ T 1 точно jа погодува вредноста на состоjбата од не-

кое постаро прашање со вероjатност наjмногу 1{2b. Овде имаме еден

специjален случаj. Вредноста на состоjбата sCISj може да направи ко-

лизиjа со некоjа од состоjбите sADj,l,0 од истото прашање ако и само ако

rpctr ` lq||0˚sr е во колизиjа со T 1 (се друго е исто, односно состоjбата

sinitj им е заедничка). Вероjатноста за овоj потслучаj не е поголема од

a{2r.

• sSMN
j,0 “ fpsCISj q ‘ pctr ` a` 1q. Оваа вредност на состоjбата е нова, па

може да биде во колизиjа со некоjа постара вредност со вероjатност

1{2b. Истото важи и за sSMN
j,1 .

• sMj,l,0 “ fpsSMN
j,1 q ‘ pctr ` a ` 1 ` lq, е нова вредност на состоjба за

сите паралелни гранки l и велиме дека може да направи колизиjа со

некоjа состоjба од постаро прашање со вероjатност m{2b. Како и до

сега, ако sMj,l,0 е нова состоjба, следствено нови состоjби се и sMj,l,1 за

сите вредности на l и притоа излезот на функциjата f е рамномерен и

случаен. Ова докажува дека меѓу вредностите tj се случаjни вредности

и дека генерираниот финален таг е исто така случаjна вредност.
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Земаjќи ги сите случаи во предвид, j-то енкрипциско прашање го поставува

hit со наjголема вероjатност од: p2a`3`2mq
2b

pσE,1 ` σE,2 ` . . .` σE,j´1q `
a
2r
.

Со збир на вероjатностите од сите енкрипциски прашања, добиваме:

Prphit| pkey_multiqq ď
σE
2k
`

qE
ÿ

j“1

p2a` 3` 2mq

2b
pσE,1 ` . . .` σE,j´1q `

a

2r

ď
σE
2k
`
qEa

2r
`
pσE´qE2 q

2b

ď
σE
2k
`
qEa

2r
`
pσE ´ qEq

2

2b`1
. (4.8)

Настанот key. Овоj настан се користи за да jа ограничиме колизиjата коjа се

случува помеѓу битовите на клучот K и k-те наjлеви битови од xi од i-

то прашање на примитивата каде што i P t1, . . . qpu. Напаѓачот може да

направи наjмногу qp обиди и според тоа имаме Prpkeyq ď qp{2
k.

Настанот multi. Овоj настан се користи за да се ограничи броjот на состоjби

кои прават колизиjа во jавниот дел - ратата. Затоа, земаме нова вредност

за состоjбата sj,l´1; понатака за фиксна вредност x P t0, 1ub е задоволе-

но fpsj,l´1q “ x или sj,l “ fpsj,l´1q ‘ w “ x за некоjа однапред опреде-

лена вредност w со вероjатност 2{2b. Нека α P t0, 1ur, повеќе од ρ вред-

ности на состоjби точно jа погодуваат α со вероjатност не поголема од

p
σE
ρ qp2{2rqρ. Ако се повикаме на Стирлинговата апроксимациjа за фактори-

ел (n! „
?

2πnpn
e
qn ě pn

e
qn), ќе добиеме pσEρ qp2{2rqρ ď p2eσEρ2r

qρ. Ако ги земеме

во предвид сите возможни избори за α пресметуваме дека

Prpmultiq “ 2r
ˆ

2eσE
ρ2r

˙ρ

. (4.9)

Поради тоа што ги имаме сите ограничувања за сите настани поединечно, сега
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можеме да jа пресметаме и финаланата вероjатност на напаѓачот.

Prpguess_ hitq “ Prpguess_ hit| pkey_multiqq `Prpkey_multiq

“ Prpguess| pkey_multiqq `Prphit| pkey_multiqq

`Prpkeyq `Prpmultiq

ď
qp ` σE

2k
`
pσE ´ qEq

2

2b`1
`
qpρ

2c
`
qεa

2r
`

2qpσE
2b

` 2r
ˆ

2eσE
ρ2r

˙ρ

.

(4.10)

За да jа поедноставиме претходната евалуациjа и исто така да го замениме ρ

со некои познати вредности, земаме дека ρ ě maxtr,
b

2eσE2c

qp2r
u, па едноставно

заменуваме ρ “ r `
b

2eσE2c

qp2r
и го добиваме следново:

Prpguess_ hitq ď
qp ` σE

2k
`
pσE ´ qEq

2

2b`1
`
qpr

2c
`
qEa

2r
`

2qpσE
2b

`

c

8eσEqp
2b

. (4.11)

На краj го имаме финалното ограничување за приватност на π-Cipher:

AdvprivΠ pAq ď pqp ` σEq
2

2b
`

2qpσE
2b

`
qp ` σE

2k
`
pσE ´ qEq

2

2b`1
`
qpr

2c
`
qEa

2r
`

c

8eσEqp
2b

.

(4.12)

Претпоставуваме дека 2qpσE`pσE´qEq
2{2

2b
ď

pqp`σEq
2

2b
. Исто така, aqE

2r
“

aqE
2b{2

според

дизаjнот на пермутациската функциjа и ги добиваме финалните ограничувања

за приватоста на π-Cipher, со што го комплетираме доказот:

AdvprivΠ pAq ď 2pqp ` σEq
2

2b
`
qp ` σE

2k
`
qpr

2c
`
qEa

2b{2
`

c

8eσEqp
2b

.

4.5 Автентичност на π-Cipher

Теорема 3. Нека Π “ pK, E ,Dq е иреgложенаша шема π-Cipher каgе шшо

основнаша криишоıрафска иримишива е заменеша со иgеална иримишива p коjа
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шшо оиерира наg b δишови. Значи,

AdvAuth
Π pAq ďpqp ` σE ` σDq

2

2b
`
qp ` qD ` σE ` σD

2k
`
qpr

2c
`
apqE ` qDq

2b{2
`

σDpqp ` σE ` σD{2q

2c
`

c

8eσEqp
2b

,

каgе шшо σε и σD се gефинирани во (4.1), qp е максималниош δроj на ирашања

gо иgеаланаша иермушациjа p˘, qε е максималниош δроj на енкрииширачки

ирашања со вкуина gолжина оg λε δлокови, qD е максималниош δроj на gекрииширачки

ирашања со вкуина gолжина оg λD δлокови и a е максималниош δроj на δлокови

за иоврзани иоgашоци.

доказ. Фалсификат на AEAD шема е дефиниран како можност на напаѓачот

A да генерира валидни (N, AD, C, T) торки, без директно поставување праша-

ња на енкрипцискиот пророк. Поинаку кажано, напаѓачот пробува да постави

декрипциско прашање кое нема да резултира со неважечки симбол K.

Нека Π “ tK, E ,Du е π-Cipher дефиниран според Дефинициjа 10 со иделана

пермутациjа (π-функциjа) коjа што оперира над b “ pr` cq битови. Напаѓачот A
има пристап до енкрипцискиот пророк E , декрипцискиот пророк D, идеалната

пермутациска функциjа p и неjзината инверзна p´1 функциjа. Наша цел е да jа

ограничиме предноста на напаѓачот да jа фалсификува шемата Π “ tK, E ,Du:

AdvAuth
Π pAq “ PrpAp˘,EK ,DK forgesq. (4.13)

Со замена на идеалната пермутациjа p со двонасочна функциjа f : t0, 1ub Ñ

t0, 1ub и со користење на PRP/PRF Switching Lemma [89] исто така користеjќи

го фактот дека напаѓачот не може да направи повеќе од qp ` σε ` σD евалуации

до функциjата f , ги добиваме следниве ограничувања:

PrpAp˘,EK ,DK forgesq ´PrpAf˘,EK ,DK forgesq ď
pqp ` σE ` σDqpqp ` σε ` σD ´ 1q

2b`1

ď
pqp ` σE ` σDq

2

2b`1
.

За да jа исполниме нашата цел, ќе се фокусираме на напаѓач A коj што има
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пристап до пророкот pf˘, E ,Dq и коj што прашува само прашања со цели блокови.

Исто така претпоставуваме дека напаѓачот A игра со респект спрема нонсот, што

означува дека тоj никогаш не поставува две прашања до E со користење на ист

нонс, но му е дозволено да го повторува нонсот кога прави декрипциски прашања.

За овоj доказ ние ќе го користиме истото поставување како и при доказот

за приватност, за настаните guess и hit, со таа разлика што тука истите ќе ги

прошириме со нови D-поврзани настани на колизиjа, Dguess и Dhit. Вредностите

за состоjбите се исти како и во (4.6) само со додаден симболот δ како индекс,

каде што δ P tE ,Du. Ние заклучивме дека:

PrpAf˘,EK ,DK forgesq ď PrpAf˘,EK ,DK forges| eventq `

PrpAf˘,EK ,DK sets eventq. (4.14)

Границата на вероjатноста дека A фалсификува кога настанот не е случен е иста

со случаjот кога A може да го погоди финалниот таг од некое декрипциско пра-

шање j. Финалниот таг се пресметува како fpsADD,j,1,1q‘ . . .‘fpsADD,j,a,1q‘fpsSMN
D,j,1 q‘

fpsMD,j,1,1q‘ . . .‘fpsMD,j,m,1q. Поради тоа што прашањето е ново и притоа настаните

guess и hit не се случиле претходно значи дека наjмалку една од овие состоjби

е нова, па затоа излезот од функциjата f за таа состоjба ќе биде рамномерно

распределен со случаjни битови, па следствено и финалниот таг е случаен. Во

овоj случаj, j-от обид за фалсификат е успешен со вероjатност наjмногу 1{2τ . Со

збир за сите декрипциски прашања qD добиваме:

PrpAf˘,EK ,DK forges| eventq ď
qD
2τ
.

Должината на финалниот таг е иста со должината на клучот како што прет-

ходно обjаснавме во Секциjа 4.2, па според тоа слободно може да пишуваме дека

вероjатноста на напаѓачот да jа фалсификува шемата кога настанот не се случил

е qD
2k
.

Следно, треба да се даде обjаснување за тоа кои се границите на вероjатноста

кога напаѓачот го погодува настанот. Овде, настанот е дефиниран како: event “



76

guess_ hit_Dguess _Dhit и притоа

PrpAf˘,EK ,DK sets eventq ď Prpguess_ hit_Dguess _Dhitq ď

Prpguess_ hit_Dguess _Dhit| pkey_multiqq `Prpkey_multiq. (4.15)

Настанот Dguess Да забележиме дека во рамките на декрипциските прашања,

напаѓачот може сам да си jа одреди ратата на состоjбата. Согласно на тоа,

вредноста на шифрираниот текст коjа напаѓачот сам jа избира за декрип-

циските прашања, всушност jа дефинираат ратата на состоjбата. Според

тоа Dguess е лош настан се додека постои декрипциско прашање и прашање

кон примитивата чии делови на капацитет се еднакви. Ова се случува со

вероjатност не поголема од qpσD{2c,

PrpDguess| pkey_multiqq ď qpσD{2
c. (4.16)

Настанот Dhit . Каj овоj настан, напаѓачот има можност да го реискористи

нонсот во декрипциските прашања. Мораме да напоменеме тука дека само

jавниот дел од нонсот може да се реискористи, PMN . Во овоj случаj SMN е

сеуште таен броj и непознат за напаѓачот. Секоjа состоjба во декрипциските

прашања, може да биде точно погодена од инициjалната (каде што само

делот за клучот е непознат) со наjголема вероjатност од σD{2k. За остатокот

ги имаме следните подслучаи:

1. pPMN ;AD,Cq “ pPMNδ,j;ADδ,j, Cδ,jq но T ‰ Tδ,j. Овоj случаj е нево-

зможен и вероjатноста е 0, поради тоа што финалниот таг е ист само

доколку PMN, AD, SMN и оригиналната порака се исти.

2. pPMN ;ADq “ pPMNδ,j;ADδ,jq но C ‰ Cδ,j. Нека шифрираните тек-

стови C ‰ Cδ,j се различни во сите нивни блокови, тогаш sSMN
j,0 “ sSMN

δ,j,0

и sSMN
j,1 “ C0||rs

SMN
δ,j,1 sc ‰ sSMN

δ,j,1 . Ова значи дека состоjбата е нова и мо-

же точно да се погоди со некоjа постара состоjба со вероjатност 1{2c.

Вкупно, j-то декрипциско прашање го поставува настанот Dhit со ве-

роjатаност наjмногу: σEσD,j`σD,jpσD,1`...`σD,j´1q

2c
.
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Овде имаме еден специjален случаj, што ако SMN е ист броj? Тоа зна-

чи дека C0 “ Cδ,j,0 и заедничката состоjба CIS во фазата на обработка

на пораката е иста fpsSMN
j,1 q “ fpsSMN

δ,j,1 q. Па според тоа, резонирање-

то овде се поистоветува со случаjот кога остатокот од шифрираниот

текст е различен односно тоj има наjдолг заеднички префикс.

Нека земеме дека Cδ,j дели наjдолг заеднички префикс l со C и притоа

l ă m. Во овоj случаj sCj,l,0 “ sCδ,j,l,0 и sCj,l,1 “ Cl||rs
C
δ,j,l,1sc ‰ sCδ,j,l,1, значи

sCj,l,1 е нова состоjба и нов влез за функциjата f . Таа може со точност

да погоди некоjа конкретна постара состоjба со вероjатност 1{2c, па

истата граница може да се искористи од претходно.

3. PMN “ PMNδ,j но AD ‰ ADδ,j. Анализата е иста како и во случаjот

за шифрираниот текст, освен сучаjот на внатрешна колизиjа коjа може

да настане помеѓу состоjбата на ажурираната вредност за CIS и сос-

тоjбите во фазата на поврзани податоци (вероjатноста за овоj случаj е

a{2r). Во остатокот резонирањето се сведува на тоа дека сите состоjби

се нови.

4. PMN ‰ PMNδ,j. Ако jавниот дел од нонсот е различен, тогаш секо-

гаш со сигурност состоjбата sinit е нова, па според тоа нови се и сите

понатамошни состоjби од дизаjнот.

Со збир на вероjатностите од сите прашања добиваме:

PrpDhit| pkey_multiqq ď
qD
ÿ

j“1

σEσD,j ` σD,jpσD,1 ` . . .` σD,j´1q

2c

`
qDa

2r
`
σD
2k

ď
σDσE ` σ

2
D{2

2c
`
qDa

2r
`
σD
2k
.

Заедно со ограничувањата од доказот за приватност преку (4.15) добиваме:
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Prpeventq ď
qp ` qD ` σE ` σD

2k
`
qpσE
2b`1

`
pσE ´ qEq

2

2b`1
`
aqE ` aqD

2b{2
`

c

8eσEqp
2b

`

qpσD
2c

`
σDσE ` σ

2
D{2

2c
`
qpr

2c
. (4.17)

За краj, ги добиваме финалните гранични вредности за интегритетот на ше-

мата на π-Cipher:

AdvAuth
Π pAq ďpqp ` σE ` σDq

2

2b`1
`
qD
2k
`
qp ` σE ` σD

2k
`
qpσE
2b`1

`
pσE ´ qEq

2

2b`1
`
aqE ` aqD

2b{2
`

c

8eσEqp
2b

`
qpσD

2c
`
σDσE ` σ

2
D{2

2c
`
qpr

2c
. (4.18)

Земаме во предвид дека qpσE
2b`1 `

pσE´qEq
2

2b`1 ď
pqp`σE`σDq

2

2b`1 со што го комплетираме

доказот:

AdvAuth
Π pAq ďpqp ` σE ` σDq

2

2b
`
qp ` qD ` σE ` σD

2k
`
qpr

2c
`
apqE ` qDq

2b{2
`

σDpqp ` σE ` σD{2q

2c
`

c

8eσEqp
2b

.

4.6 Сигурност на пермутациската функциjа π

Пермутациската функциjа π како главен двигател на сигурноста на шифру-

вачот во претходниот доказ jа зедовме со претпоставка дека е идеална пермута-

циjа. Претходно напоменавме дека π функциjата главно се базира на употреба

на квазигрупи со чиjа помош се дефинирани основните ARX операции.

Ако jа разгледуваме функциjата π како ARX базирана симетрична крипто

примитива, треба да се направи диференциjална криптоанализа на истата. Ди-

ференциjалната криптоанализа има за цел да проучува како разликата во влезо-

вите се пропагира низ целата примитива и притоа влиjае на излезот. Доколку се

поjават сериозни отстапувања од рамномерно случаjните секвенци, тоа доведува
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до слабости на примитивата кои понатака можат да бидат искористени за напад

на клучот или за произведување на фалсификат на податоците.

Во литературата постоjат многу истажувања во областа на диференциjална

криптоанализа, меѓутоа тие се однесуваат за супституциско-пермутациски мре-

жи. Помалку е направено во областа на диференциjалните карактеристики на

ARX базираните примитиви. Да напоменеме дека класичната диференциjална

криптоанализа коjа што е наменета за супституциско-пермутациските мрежи не

може да се примени каj ARX дизаjните. Две групи на истражувачи од Франциjа

[63] и Белгиjа [73] се пионери во автоматското изучување на диференциjалните

карактеристики на ARX дизаjните. Проблемот тука е што нивните автоматски

алатки се ограничени на мало множество од операции и променливи. Во нашиот

случаj овие алатки не можат да се применат на функциjата π, туку со користење

на нивната методологиjа, може да се изнаjде начин и истиот да се генерализира

за ARX дизjни со поголем броj на променливи во влезот. Овоj тип на истражу-

вање е надвор од темата на овоj докторски труд, па затоа ќе го оставиме ова

прашање како отворен проблем за понатамошна работа [91].

Она што ќе го направиме за нашата π функциjа е мерење на некои основни

параметри за да може да се каже дека пермутациjата игра улога на рамномерно

случаjна пермутациjа.

4.6.1 Тестирање на ефектот на лавина на функциjата π

Во симетричната криптографиjа ефектот на лавина (англ. avalanche effect) е

еден од своjствата што треба да се испита за да се одреди сигурноста на крип-

тографската примитива. Ефектот на лавина се постигнува тогаш кога влезот

на примитивата ќе се смени скоро незабележително (да речеме со промена на

еден бит), а излезот на истата ќе се смени драстично (скоро половина од изле-

зните битови се промениле). Ефектот а лавина во криптографиjата е мерка за

рандомизациjа на битовите.

Анализа на дифузиjа на битовите:

Ќе покажеме практично, нумерички колкав е ефектот на лавина на операци-

jата * и една рунда од функциjата π за сите вредности на должината на зборовите
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ω “ 16, 32, 64.

Според тоа имаме две експериментални поставувања:

1. Мерење на пропагациjата од еден бит разлика во влезот pX, Y q на опера-

циjата *, над 10000 случаjно избрани примероци;

2. Мерење на пропагациjата од еден бит разлика на интерната состоjба на

функциjата π, над 1000 случаjно избрани примероци;

3. Мерење на пропагациjата од еден бит разлика на интерната состоjба на

функциjата π, кога влезот во функциjата се состои само од нули.

За експериментот под броj 1, генериравме 10000 случаjни вредности за про-

менливите X и Y од операциjата ˚. Нека X,X1,Y,Y1
P Qq, q “ 64, 128, 256 се

претставени како X “ pX0, X1, X2, X3q, X1
“ pX 1

0, X
1
1, X

1
2, X

1
3q, Y “ pY0, Y1, Y2, Y3q,

Y1
“ pY 10 , Y

1
1 , Y

1
2 , Y

1
3q и нека Z “ X ˚ Y, Z1 “ X1

˚ Y и Z2 “ X ˚ Y1. За првиот

подслучаj на експериментот земаме X и X1 да се разликуваат во само еден бит,

односно Хаминговото растоjание HpX,X1
q “ 1 и мериме колкаво ќе биде Хамин-

говото растоjание во резултатот од операциjата *, односно HpZ,Z1q. Направени

се по 10000 експерименти со промена на секоj бит од променливата X, односно со

вкупна промена на 64, 128 и 256 бита. Вториот потслучаj е кога Y и Y1 се разли-

куваат во само еден бит, односно Хаминговото растоjание HpY,Y1
q “ 1 и мериме

колкаво ќе биде Хаминговото растоjание во резултатот од операциjата *, односно

HpZ,Z2q. Исто така направени се по 10000 експерименти со промена на секоj бит

од променливатаY, односно со вкупна промена на 64, 128 и 256 бита. Резултатите

од мерењата за сите вредности на параметарот ω “ 16, 32, 64 (должина на збор)

се прикажани на Слика 4-2, Слика 4-3 и Слика 4-4. Од прикажаните податоци

може да се забележи дека операциjата *, сама по себе не дава добри своjства на

дифузиjа на битовите, односно не го достигнува прагот на ефектот на лавина.

Тоа зборува дека голема е вероjатноста да се открие влезот, знаеjќи го излезот од

операциjата *. Токму затоа ние операциjата * не jа користиме како засебна, туку

jа комбинираме со квазигрупна стринг трансформациjа за да добиеме поголема

дифузиjа на битовите.
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Слика 4-2: Ефектот на лавина на операциjата ˚ за ω “ 16
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Слика 4-3: Ефектот на лавина на операциjата ˚ за ω “ 32

За експериментот под броj 2, генерираме 1000 случаjни вредности за интер-

ната состоjба IS на пермутациската функциjа π со една рунда. Нека IS, IS1 P

QN
q , q “ 64, 128, 256, N “ 4 се претставени како IS “ pI1, I2, I3, I4q, IS1 “ pI11, I

1
2, I

1
3, I

1
4q

и нека J “ πRpISq и J1 “ πRpIS1q. Притоа земаме IS, IS1 да се разликуваат во точ-

но еден бит, односно Хаминговото растоjание меѓу нив да биде 1, HpIS, IS1q “ 1.

Мериме колкаво ќе биде Хаминговото растоjание на излезите на функциjата π со

промена на секоj бит во влезот IS. Резултатите од мерењата за сите вредности на

параметарот ω “ 16, 32, 64 (должина на збор) се прикажани на Слика 4-5, Слика

4-6 и Слика 4-7.

За експериментот под броj 3, земаме интерната состоjба да биде 0 и jа при-
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Слика 4-4: Ефектот на лавина за операциjата ˚ за ω “ 64
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Слика 4-5: Ефектот на лавина за една рунда на функциjата π кога ω “ 16 (Min “
120.732,Avg = 127.255,Max “ 128.731)

менуваме премутациската функциjа π со една рунда. Мериме колкаво ќе биде

Хаминговото растоjание на излезите на функциjата π со промена на секоj бит

поединечно во влезот IS. т.е мериме колку е вредноста на HpπRpISq, πRpIS1qq,

кога HpIS, IS1q “ 1 и IS “ 0. Резултатите се прикажани соодветно на Слика 4-8,

Слика 4-9 и Слика 4-10.

Од последните два експерименти (2 и 3) jасно се гледа дека е постигнат ефек-

тот на лавина за пермутациската функциjа π дури и за една рунда. Резултатите
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Слика 4-6: Ефектот на лавина за една рунда на функциjата π кога ω “ 32 (Min “
226.063,Avg = 256.765,Max “ 251.472)
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Слика 4-7: Ефектот на лавина за една рунда на функциjата π кога ω “ 64 (Min “
400.88,Avg = 485.646,Max “ 515.76)

за ω “ 16 односно |IS| “ 256 покажуваат дека Хаминговото растоjание е по-

ловина од големината на влезот, « 128 бита во сите случаи на тестирање на

функциjата π. Соодветно истото важи и за другите вредности на ω, со што е

потвреден теоретскиот модел за идеална случаjна пермутациjа.
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Слика 4-8: Ефектот на лавина за една рунда на функциjата π кога ω “ 16 и
IS “ 0 (Min “ 106.0,Avg = 128.238,Max “ 150.0)
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Слика 4-9: Ефектот на лавина за една рунда на функциjата π кога ω “ 32 и
IS “ 0 (Min “ 201.0,Avg = 251.857,Max “ 292.0)

Дифузиjата на битовите, односно колку пермутациjата π игра улога на иде-

ална случаjна пермутациjа, потврденo е и преку алатката TestU01 [62]. TestU01 е

софтверска библиотека имплементирана во програмскиот jазик C, коjа што нуди

различни батерии со статистички тестови за мерење на рамномерната случаjнос-
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Слика 4-10: Ефектот на лавина за една рунда на функциjата π кога ω “ 64 и
IS “ 0 (Min “ 328.0,Avg = 481.805,Max “ 572.0)

та на битовите во излезот.

4.7 Криптоанализа на 16 битната вариjанта на π-

Cipher

Во овоj дел во детали ќе опишеме напад на една рунда од π16-Cipher096.

Доколку π16-Cipher096 работи во мод на една рунда тоа значи дека функци-

jата π се состои од само едно извршување на функциjата πR и на напаѓачот ќе

му бидат познати 128 бита од шифрираниот текст, односно половина од состоj-

бата на пермутациската функциjа. Според дизаjнот на π-Cipher ако излезот од

функциjата π е О “ pО1,О2,О3,О4q, на напаѓачот му се познати вредностите

О1 и О3 кои сами по себе се 64 битни вредности, односно четворки од по 16 бита.

Други познати вредности за напаѓачот се и рундовските константи, во случаjов

константите C1 и C2. Според ова сценарио напаѓачот применува напад со поз-

нат шифриран текст и негова задача е да дознае што повеќе бита од капацитетот

(таjниот дел) од внатрешната состоjба на функциjата π, односно она што треба

да се потруди да го открие напаѓачот е О2 или О4, Слика 4-11. Знаеjќи една од
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овие вредности лесно може да стигне до откривање на целата внатрешна состоjба

на функциjата π, а со тоа и можност за разбивање на клучот и манипулациjа со

шифрувачот.

За да може да се имплементира овоj напад, се користи техниката "иоıоgи

и оgıашни". Значи, за ω “ 16, q “ 64 и притоа треба да се погодат сите 64

бита за променливата О2, графичкиот приказ е на Слика 4-12. Со помош на

методата груба сила, односно со пробување на сите можни 264 вредности заО2, на

единствен начин jа формираме листата L1 “ tpI
piq
1 , I

piq
2 q | 0 ď i ă 264u од сите 264

различни вредности за паровите pIpiq1 , I
piq
2 q влезови во функциjата π (види Слика

4-13). Ваква слична листа може да се направи и за следниот енкриптирачки блок

од порака, L2 “ tpII
piq
1 , II

piq
2 q | 0 ď i ă 264u. Знаеjќи дека при енкрипциjа на два

последователни блокови од пораката, секогаш на почеток се прави инектирање

на броjачот во заедничката внатрешна состоjба CIS и притоа броjачот за вториот

блок е зголемен за 1 од вредноста што jа имал за претходниот блок, следува дека

вредностите на променливите Ipiq1 и IIpiq1 ќе се разликуваат за 1, додека пак Ipiq2
и IIpiq2 имаат иста вредност. Значи кога ќе направиме пресек на двете добиени

листи L1 и L2 со вероjатност 1 ќе ги добиеме бараните парови. Комплексноста на

овоj напад е 2 ˚ 264 пресметки на операциjата *, а комплексноста на меморискиот

простор коj се зафаќа е 265 ˚ 16 “ 269 баjти.

Слика 4-11: Функциjата π со една рунда за π16-Cipher096
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Слика 4-12: O2 jа погодуваме со пробување на сите можни 264 вредности

Слика 4-13: Сите зелени правоаголници се вредности добиени на единствен начин
според дефинициjата на операциjата ˚ според соодветнo погодена вредност за O2

Овоj тип на напад е проширен на 2 рунди за π16-Cipher096 од страна на две

различни групи криптографи и обjавен во трудовите [3] и [18]. Во продолжение ќе

обjаснеме како претходно дефинираната слабост на шифрувачот π16-Cipher096

од наша страна беше проширена на 2 рунди (види Слика 4-14).

Нека функциjата π е дефинриана со две рунди. Го користиме истото сцена-

рио како и претходно, односно знаеjќи ги оригиналниот и шифрираниот текст

ние добиваме информациjа за излезот O1 и O3 од функциjата π. Со користење

на техниката иоıоgи и оgıашни може да добиеме информациjа за променливата

CIS
À

ctr од влезот. Нека познатите вредности ги обележиме со K1 и K2 со-

одветно и нека jа погодуваме вредноста на O2 што е означена со G1. Jа имаме

следната листа од чекори:
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1. Искористи ги K1 и G1, за да го определиш D1;

2. Искористи ги G1 и K2, за да го определиш D2;

3. Искористи ги C1 и D1, за да го определиш D3;

4. Искористи ги D1 и D2, за да го определиш D4;

5. Искористи ги D3 и D4, за да го определиш D5;

6. Искористи ги C1 и D5, за да го определиш D6;

Графички приказ на оваа процедура е даден на Слика 4-14а. Откако истава

постапка ќе се повтори и за вториот екриптирачки блок од пораката, вреднос-

та за CIS
À

ctr ќе се одгатни и сите вредности наназад D5 . . . D1 ќе постанат

конкретни вредности K5 . . . K1, а не множество од 264 можни кандидати.

Понатака, повторно се користи техниката иоıоgи и оgıашни, така што сега

вредноста што jа погодуваме е O4 и истата е означена со G2. Jа имаме следната

листа од чекори:

1. Искористи ги K2 и G2, за да го определиш D7;

2. Искористи ги G2 и C4, за да го определиш D8;

3. Искористи ги K5 и D7, за да го определиш D9;

4. Искористи ги D7 и D8, за да го определиш D10;

5. Искористи ги K7 и D9, за да го определиш D11;

6. Искористи ги D9 и D11, за да го определиш D12;

7. Искористи ги D10 и C2, за да го определиш D13;

8. Искористи ги K8 и D11, за да го определиш D14;

9. Искористи ги D11 и D12, за да го определиш D15;

10. Искористи ги D12 и D13, за да го определиш D16;
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(а) Прва фаза од нападот (б) Втора фаза од нападот

Слика 4-14: Напад на π16-Cipher096 со две рунди

Графичкиот приказ на оваа процедура е даден на Слика 4-14б. Со повторува-

ње на постапката и за вториот енкриптирачки блок, при пресекот на добиените

резултантни листи треба да се наjдат парови за I2, I3 и I4 кои имаат исти вред-

ности. Повторно вероjатноста за ова е 1, што значи дека на единствен начин

може да се одгатни вредноста на состоjбата CIS за функциjата π. Знаеjќи jа

CIS напаѓачот има можност да ja фалсификува пораката. Исто така со овоj на-

пад може да се разбие и клучот имаjќи го во предвид фактот да не се користи

таjниот параметар за нонсот - SMN . Во случаj кога SMN е присутен во дизаj-

нот како параметар, нападот е валиден само до откривање на CIS. Временската

комплексност за да се изврши овоj напад е 272, додека пак мемориската ком-

плексност е 269 баjти. На овоj начин разбиена е предложената модификациjа на

лесната вариjанта на шифрувачот π-Cipher со две рунди и без употреба на SMN,

обjавена во трудот [69].

4.8 Нивоа на сигурност

Во ова секциjа ќе ги специфицираме сигурносните нивоа за сите вариjанти

на π-Cipher според параметрите кои се соодветни за секоjа од нив и дадени во
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Табела 2.1. За овие параметри, π-Cipher ги задоволува следниве сигурносни нивоа

(изразени со log2 за цена на напад), дадени во Табела 4.1.

Pi16Cipher096v2 Pi32Cipher128v2 Pi64Cipher128v2 Pi64Cipher256v2

Ниво
Битови на
сигурност

Битови на
сигурност

Битови на
сигурност

Битови на
сигурност

Доверливост на
оригиналниот текст 96 128 128 256
Доверливост на

таjниот нонс SMN 96 128 128 256
Интегритет на

оригиналниот текст 96 128 128 256
Интегритет на

поврзаните податоци 96 128 128 256
Интегритет на jавниот

нонс PMN
96 128 128 256

Интегритет на таjниот
нонс SMN

96 128 128 256
Доверливост на ориг.

текст M , кога
pK,AD, pPMN,SMN1qq

и
pK,AD, pPMN,SMN2qq

96 128 128 256

Интегритет на ориг.
текст M , кога

pK,AD, pPMN,SMN1qq

и
pK,AD, pPMN,SMN2qq

96 128 128 256

Табела 4.1: Листа на нивоа на сигурност каj сите вариjанти на π-Cipher

Нивоата на сигурност за различните вариjанти на π-Cipher соодветствуваат

на сигурност отпорна на повторно враќање на клучот. Разгледувани се случаите

кога нонсот е уникатна вредност (целосна сигурност), а исто така кога дел од

нонсот се реискористува (средно ниво на робустност).

Во деталниот опис на диjанот на π-Cipher, напоменавме дека нонсот во овоj

случаj е изграден од парот N “ pPMN,SMNq. Не случаjно е доделен вториот

дел, SMN , тоj игра значаjна улога во сигурноста на целата шема. Доколку ле-

гитимната страна коjа го има клучот K двапати го искористи исиот нонс N за

да енкриптира два различни парови од оригинална порака и поврзани податоци,

pM1, ADq и pM2, ADq со истиот таен клуч K и иста вредност за AD, тогаш ве-

лиме дека доверливоста и интегритетот на пораката не се задоволени со шемата
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π-Cipher. Значи може да заклучиме дека првите 6 цели од Табела 4.1, се задо-

волени под претпоставка дека параметарот PMN од нонсот е секогаш различен

за два различни парови од оригинална порака и поврзани податоци, pM1, ADq и

pM2, ADq со истиот таен клуч K.

Дополнително, π-Cipher може да обезбеди некое средно ниво на робустност, со

употреба на различни вредности за параметарот SMN . Имено, кога легитимната

страна коjа го има клучот K, искористи исти вредности за PMN , но различни

вредности SMN1 и SMN2, за енкриптирање на два различни парови од ориги-

нална порака и поврзани податоци, pM1, ADq и pM2, ADq со истиот таен клуч

K и иста вредност за AD, тогаш велиме дека доверливоста и интегритетот на

пораката се комплетно задоволени со шемата π-Cipher. Меѓутоа, во овоj случаj

доверливоста и интегритетот на SMN1 и SMN2 не се задоволени.

Нашата претпоставка е дека сигурноста наспроти роденденскиот напад е 128

бита за π16-Cipher096v2, 256 бита за π32-Cipher128v2 и 512 бита за π64-Cipher128v2

и π64-Cipher256v2. Истата сигурноста важи и за погодување на тагот и тоа 128 би-

та за π16-Cipher096v2, 256 бита за π32-Cipher128v2 и 512 бита за π64-Cipher128v2

и π64-Cipher256v2.
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Глава 5

Мод на работа на π-Cipher за уреди

со ограничена мемориjа

Во оваа глава ќе дадеме детален опис на новиот мод на операции на шема-

та π-Cipher коj поддржува меѓу тагови. Со овоj мод, овозможено е π-Cipher да

изврши верификациjа на тагот за големи пораки дури и на уреди кои имаат ог-

раничена мемориjа и без притоа да се направи ослободување на неверифициран

дел од декриптираниот шифриран текст. Како и самата шема и овоj мод е пара-

лелен, поддржува онлаjн енкрипциjа и декрипциjа и дава некое средно ниво на

отпорност на шемата со реискористување на нонсот, како дополнителна робустна

карактеристика на шифрувачот.

5.1 Општо за онлаjн AEAD шемите

Концептот за онлаjн автентикациска енкрипциjа, предложен во трудот [31]

укажува на тоа дека енкрипциjата може да се изведе попатно, без дополнителни

ресурси. Односно може да се каже дека при онлаjн автентикациска енкрипциjа

блокот од шифриран текст Ci, може да се пресмета без учество на блокот од

оригиналната порака Mj, каде што j ą i. Традиционалните AEAD шеми не го

задоволуваат ова корисничко сценарио, наjголем дел од нив се "offline"што значи

дека уредот треба да нуди можност за зачувување на комплетниот шифриран
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текст од фазата на енкрипциjа за да може да се произведе тагот. Но, не сите уреди

имаат доволно голема мемориjа за да може да се зачува целата порака, па според

тоа не може директно да се користат за обработка на големи пораки. Наjголем

дел од AEAD шемите базирани на блок-шифрувачи и сунѓер конструкции кои

користат дуплекс мод, може да се користат за онлаjн автентикациска енкрипциjа.

Исто така голем дел од шифрувачите поднесени на натпреварот CAESAR го

задоволуваат ова своjство.

Ако процесот на енкрипциjа-потоа-автентикациjа се одвива во дадениот ре-

дослед на страната на испраќачот, на страната на примачот овоj процес е пре-

веден како верификациjа-потоа-декрипциjа. Начинот да се трансформираат ве-

рификациjата и декрипциjата на шифрираниот текст попатно станува многу по-

комплексен. Може да се спроведе на два различни начини. Првиот начин е со

употреба на две поминувања на шифрираниот текст, односно се спроведува во две

фази. Во првата фаза само тагот се верифицира, а после тоа се прави ослободу-

вање на декриптираните блокови и тоа онлаjн. Овоj пристап се користи каj уреди

кои имаат ограничена мемориjа и не можат наеднаш да го соберат целиот шиф-

риран текст во мемориjа. Пример на ваков тип на протокол коj го овозможува ова

своjство е Декриптираj-потоа-Маскираj (Decrypt-then-Mask, DTM) [31]. Вториот

начин на сигурна онлаjн верификациjа и декрипциjа на податоците е со користе-

ње на меѓу тагови. Во овоj случаj верификациjата и декрипциjата на блоковите

се прави попатно без користење на некои специjални побарувања на мемориjа

од уредите или дополнителни повици кон примитивите. Овоj тип на AEAD со

меѓу тагови за прв пат е дефиниран каj дуплекс модот на сунѓер конструкциите

во [14]. Многу од кандидатите на натпреварот CAESAR за AEAD шифрувачи jа

следат дуплекс конструкциjата како што се: ASCON [19], ICEPOLE [83], NORX

[53], Keyak [38], PRIMATEs [29], π-Cipher [34] и STRIBOB [64], но голем дел од

нив се секвенциjални и без опции за онлаjн декрипциjа на податоците.

Во текот на натпреварот CAESAR, многу прашања се покренаа околу тоа

дали шифрувачот е онлаjн или не и дали е отпорен на повторување на нонсот

или не. Во контекст на ова беше публикуван труд [89], во коj авторите Рогавеj и

Шримптон даваат построга формална дефинициjа за AEAD шема коjа е отпорна
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на повторување на нонс. Според нив цената што се плаќа за да се креира ваков

тип на AEAD шема е тоа што истата не може да биде онлаjн. Подоцна, во трудот

[43], Хоан и тимот даваат нови дефиниции за онлаjн автентикациска енкрипциjа

и ги именуваат како (корегирана) ОАЕ1 и ОАЕ2. Ако ги земеме овие дефиниции

во предвид ниту еден од кандидатите на натпреварот CAESAR во исто време

не може да биде онлаjн и отпорен на повторување на нонсот. Ова се случува

поради фактот што кога клучот е ист и нонсот ќе се повтори каj секоjа онлаjн

AEAD шема не може да се одбегне пролевањето на наjдолг заеднички префикс

на блоковите на пораките.

Во текот на натпреварот неколку кандидати учесници базирани на блок-

шифрувачи се промовираа како онлаjн, со едно поминување и отпорни на пов-

торување на нонс (COPA [27], ELmD [81] и POET [30]). Секоj од нив се каракте-

ризира со паралелизабилност и два повици кон основната крипто примитива во

текот на процесот на енкрипциjа (во случаjот на POET се користи еден повик

кон блок шифрувач и два повици кон хеш функциjа). Уште повеќе, овие шифру-

вачи користат инверзна функциjа на примитивата за да се оствари декрипциjата

на податоците. А според нивните документации може да се каже дека POET и

ElmD во исто време поддржуваат и меѓу тагови.

Ние продуциравме нов мод на нашиот шифрувач, π-Cipher со меѓу тагови.

Без да се случи ослободување на оригиналната порака без претходно да биде

верифицирана, овоj мод дозволува верификациjа на тагот за долги пораки дури

и каj уреди кои имаат ограничена мемориjа. Според тоа можеме да кажеме де-

ка овоj мод се карактеризира со: паралелизам, онлаjн енкрипциjа и декрипциjа

и дава некое средно ниво на отпорност на шемата со реискористување на нон-

сот. Наспроти другите кандидати кои поддржуваат паралелизам и меѓу тагови

(ElmD и POET), нашата шема нема потреба од користење на инверзна функциjа

во фазата за декрипциjа, туку само со единствена имплементациjа на пермута-

циската функциjа обете енкрипциjа/автентикациjа и декрипциjа/верификациjа

се изведуваат на онлаjн начин.
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5.2 Формална дефинициjа

Во трудот [43] авторите имаат дадено комплетна дефинициjа за сегментирана

шема AEAD коjа содржи константно проширување τ на сегментот. Овоj тип на

AEAD шема е даден се со цел да се следат новите трендови со софтверската и

хардверската индустриjа. Имено, софтверските библиотеки треба да поддржу-

ваат апликациско програмски интерфеjси за онлаjн енкрипциjа и декрипциjа.

Во случаjот на AEAD шемите, онлаjн енкрипциjата е поддржана скоро од сите

понови шифрувачи, но за да се достигне и декрипциjата да биде онлаjн, треба

верификациjата да се прави после секоj блок или група од блокови (сегменти).

Затоа авторите го означиле овоj тип на AEAD шема како сегментирана AEAD

шема. Формалната дефинициjа е следна:

Дефинициjа 11 (Сегментирана AEAD шема [43]). Сеıменширана AEAD ше-

ма е шроjкаша Π “ pK, E ,Dq каgе шшо иросшорош на клучош K е неиразно

множесшво со рамномерна gисшриδуциjа на δишовише и енкриициски алıоришам

E “ pE .init, E .next, E .lastq и gекриициски алıоришам D “ pD.init,D.next,D.lastq
сиецифицирани со шроjкише оg gешерминисшички алıоришми. Поврзани со Π се

иросшорош на иоврзани иоgашоци A Ď t0, 1u˚, иросшорош за нонс N Ď t0, 1u˚,

иросшорош на сосшоjδише S и сооgвешношо ироширување τ . Овие иарамешри

се иоjавувааш во формалнише ирезеншации на комионеншише на E и D:

E.init : KˆN ˆAÑ S

E.next : Kˆ S ˆ t0, 1u˚˚ Ñ t0, 1u˚˚ ˆ S

E.last : Kˆ S ˆ t0, 1u˚ Ñ t0, 1u˚

D.init : KˆN ˆAÑ S

D.next : Kˆ S ˆ t0, 1u˚˚ Ñ pt0, 1u˚˚ ˆ Sq

D.last : Kˆ S ˆ t0, 1u˚ Ñ t0, 1u˚ Y K,

каgе t0, 1u˚˚ “ pt0, 1u˚q˚ означува множесшво оg сеıменш-сшринıови каgе

секоjа комионенша оg сеıменш-сшринıош всушносш ирешсшавува сшринı сама

за сеδе.

Броjот на компоненти во сегмент-стрингот M е означена со |M | “ m, додека

пак i-та компонента од M , i P r1..ms, е означена како M i. Да забележиме дека

индексирањето започнува од 1. Значи, M “ pM1,M2, . . .Mmq P t0, 1u
˚˚. Овде,
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M се трансформира во сегментиран шифриран текст C “ pC1, C2, . . . , Cmq “

EpK,N,A,M q каде што |Ci| “ |Mi| ` τ за сите i P r1..ms и каде енкрипцискиот

алгоритам е даден со троjката од алгоритми како во Дефинициjа 11.

π-Cipher “ pK, E ,Dq е AEAD шема со таен дел од нонс - SMN и jа дефинирав-

ме во Секциjа 4.2 со Дефинициjа 10. Оваа шема се потпира на пермутациската

функциjа π : t0, 1ub Ñ t0, 1ub и соодветно клуч - K, jавен дел од нонсот - PMN ,

поврзани податоци - AD, таен дел од нонсот - SMN , порака - M и шифриран

текст - C. π-Cipher покраj тоа што е онлаjн и паралелен, може да се искористи и

во мод на операциjа каде проблемот со ослободување на непроверен оригинален

текст е адресиран [4]. За да може прецизно и математички да го дефинираме

овоj мод на операциjа на π-Cipher ние природно ги споивме двете дефиниции

за AEAD со SMN - Дефинициjа 10 и Сеıменширана AEAD шема - Дефинициjа

11 во Сеıменширана AEAD шема со SMN каде што автентикациската сегмента-

циjа е постигната со пресметување на меѓу тагови. Со моделот на меѓу тагови,

π-Cipher нуди сигурност наспроти напади насочени поединечно кон податочни

блокови. Во овоj модел напаѓачот има можност да испраќа пораки блок по блок

на шифрувачот и да ги добие континуирано соодветните шифрирани блокови

автентицирани.

Основната идеjа е за оригинална порака M P t0, 1umn, π-Cipher да генерира

шифриран текст C P t0, 1un`mn`mτ`τ , каде m ě 0 е броjот на блокови на пора-

ки/шифрирани текстови, n ě 0 е должина на еден блок во битови и τ “ k е дол-

жината на тагот во битови. Во овоj случаj шифрираниот текст има проширување

од n`mτ ` τ -битови, каде што n битовите соодветствуваат на енкриптираниот

броj SMN, mτ ги претставуваат таговите на секоj енкриптиран блок Mi поеди-

нечно и τ е резервиран за финалниот таг. Фазата на процесирање на пораката

останува непроменета, а исто така непроменето останува и пресметувањето на

тагот. Меѓу таговите tj се генерираат и ослободуваат после секоj блок од пора-

ката. Финалниот таг T се пресметува на краj од целата порака и се состои од

збирот на таговите генерирани после секоj блок на поврзаните податоци T 1, тагот

генериран после фазата на SMN t0 и сите ослободени меѓу тагови на блоковите
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од пораката tj.

T “ T 1
ð

t0
m
ð

j“1

tj.

Енкрипциските и декрипциските функции може да се опишат на следниот начин:

EpK,PMN,AD, SMN,Mq Ñ pC, IT, T q and

DpK,PMN,AD,C, IT, T q Ñ pSMN,Mq Y K,

каде што IT “ pλ, λ, . . . , λ
loooomoooon

a`1

, t1, t2, . . . , tmq jа претставува секвенцата од меѓу тагови.

Овде, со λ е обележан празен стринг во нашиот модел. Како што може да се

забележи не се ослободуваат меѓу тагови од поврзаните податоци, ниту пак од

SMN. Значи, вкупниот броj на ослободени меѓу тагови е m (исто како и броjот на

блокови на пораката). Должината на секоj од меѓу таговите во битови е |tj| “ k

(како и должината на саиот клуч).

Формалнаата дефинициjа на модот на операции на π-Cipher со меѓу тагови

може формално да се претстави со следната дефинициjа:

Дефинициjа 12 (Сегментирана AEAD шема со SMN). π-Cipher “ pK, E ,Dq е
сеıменширана AEAD шема со консшаншно ироширување на сеıменшош и шаен

gел оg нонсош SMN , каgе шшо иросшорош на клучош K е неиразно множесшво

со рамномерна gисшриδуциjа на δишовише и енкриициски алıоришам

E “ pE .init, E .smn, E .msgq и gекриициски алıоришам D “ pD.init,D.smn,D.msgq
сиецифицирани со шроjкише оg gешерминисшички алıоришми.

Поврзани со π-Cipher се неıовиош иросшор A Ď t0, 1u˚ на иоврзани иоgашоци

AD, иросшорош P Ď t0, 1u˚ на jавниош gел оg нонсош PMN , иросшорош S
на шаjниош gел оg нонсош SMN , заеgничкаша внашрешна сосшоjδа CIS со

иросшор IS и ироширувањешо τ на сеıменшош. Овие иарамешри се иоjавувааш

во формалнише ирезеншации на комионеншише E и D како шшо слеgува:
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E .init : K ˆ P ˆAÑ IS

E .smn : IS ˆ S Ñ t0, 1u˚ ˆ IS

E .msg : IS ˆ t0, 1u˚˚ Ñ t0, 1u˚˚

D.init : K ˆ P ˆAÑ IS

D.smn : IS ˆ S Ñ pt0, 1u˚ ˆ ISq

D.msg : IS ˆ t0, 1u˚˚ Ñ t0, 1u˚˚ Y K .

Algorithm 1: EpK,PMN,AD,SMN,M q

1: mÐ |M |

2: if m “ 0 then

3: return λ

4: end if

5: pM1,M2, . . . ,Mmq ÐM

6: CIS Ð E .initpK,PMN,ADq

7: pC0, CIS
1q Ð E .smnpCIS, SMNq

8: for iÐ 1 to m do

9: Ci Ð E .msgpCIS1,Miq

10: end for

11: return pC0, C1, . . . , Cmq

Algorithm 2: DpK,PMN,AD,C q

1: mÐ |C | ´ 1

2: if m “ 0 then

3: return λ

4: end if

5: pC0, C1, . . . , Cmq Ð C

6: CIS Ð D.initpK,PMN,ADq

7: pSMN,CIS1q Ð D.smnpCIS,C0q

8: for iÐ 1 to m do

9: if D.msgpCIS1, Ciq “K then

10: if m “ 1 then

11: return λ

12: else

13: return pM1, . . . ,Mi´1q

14: end if

15: else

16: Mi Ð D.msgpCIS1, Ciq
17: end if

18: end for

19: return pM1, . . . ,Mmq

Слика 5-1: Алгоритми за енкрипциjа и декрипциjа на сегментирана AEAD шема
со SMN за π-Cipher

Енкрипцискиот алгоритам (со автентикациjа) оперира над SMN и сегментира-

ната оригиналана порака M “ pM1,M2, . . . ,Mmq P t0, 1u
˚˚ за да произведе сег-

ментиран шифриран текст C “ pC0, C1, . . . , Cmq “ EpK,PMN,AD, SMN,M q.

Постои соодветен декрипциски алгоритам D таков што DpK,PMN,AD,C q “
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pSMN,M q или K ако декрипцискиот алгоритам заедно со верификациjата да-

дат погрешна вредност за некоj од сегментите. Алгоритмите се дефинирани на

Слика 5-1.

5.3 Доказ за сигурност

Доказот за сигурноста на π-Cipher со меѓу тагови комплетно се базира на

самиот доказ на π-Cipher даден во Глава 4. Во овоj случаj треба да се обрати

внимание на меѓу таговите поради фактот што сега тие се познати и предмет на

манипулациjа на напаѓачот за разлика од претходно каде што беа непознати.

Приватност Определуваме горна граница за предноста на напаѓачот коj може

да направи разлика помеѓу излезот продуциран од предложената шема и

случаен пророк во идеален пермутациски модел. Според тоа приватноста

на шемата π-Cipher со меѓу тагови е дадена со следната теорема:

Теорема 4. Нека Π “ pK, E ,Dq е иреgложенаша шема π-Cipher со меı́у

шаıови, каgе шшо основнаша криишоıрафска иримишива, иермушацискаша

функциjа π е заменеша со иgеална иермушациjа p коjа шшо оиерира наg b

δишови. Значи,

AdvprivΠ pqp, qE , λEq ď
2pqp ` σEq

2

2b
`
qp ` σE

2k
`
qpr

2c
`
qEa

2b{2
`

c

8eσEqp
2b

,

каgе шшо σE е gефинирана во (4.1), qp е максималниош δроj на ирашања

gо иgеалнаша иермушациjа p˘, qE е максималниош δроj на енкриициски

ирашања со вкуина gолжина оg λE δлокови и a е максималниош δроj на

δлокови за иоврзани иоgашоци.

Доказот е адекватен и без промени со тоj што беше даден во Глава 4, Сек-

циjа 4.4 за стандардната шема π-Cipher.

Автентичност Jа анализираме сигуроста на автентичност на таговите проду-

цирани со предложената шема. Да се направи фалсификат на AEAD шема
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се дефинира како способност на напаѓачот A да генерира валидна торка

pP,A,Ci, Tiq без притоа да постави директно прашање до енкрипцискиот

пророк со параметри EpP,A, S,Miq кои резултираат со pCi, Tiq. Според тоа

автентичноста на шемата π-Cipher со меѓу тагови е дадена со следната те-

орема:

Теорема 5. Нека Π “ pK, E ,Dq е иреgложенаша шема π-Cipher со меı́у

шаıови, каgе шшо основнаша криишоıрафска иримишива, иермушацискаша

функциjа π е заменеша со иgеална иермушациjа p коjа шшо оиерира наg b

δишови. Значи,

AdvauthΠ pAq ďpqp ` σε ` σDq
2

2b`1
`
σDpqp ` σε ` σDq

2c
`
qpr

2c
`

apqε ` qDq

2b{2
`
qp ` σε ` σD

2k
`
m2q2D `mqD

2k
`

c

8eσεqp
2b

,

каgе шшо σε и σD се gефинирани во (4.1), qp е максималниош δроj на

ирашања gо иgеаланаша иермушациjа p˘, qε е максималниош δроj на енкрииширачки

ирашања со вкуина gолжина оg λε δлокови, qD е максималниош δроj на

gекрииширачки ирашања со вкуина gолжина оg λD δлокови и a е максималниош

δроj на δлокови за иоврзани иоgашоци.

Теоремата за автентичност на π-Cipher со меѓу тагови се разликува од тео-

ремата за автентичност на стандардната шема π-Cipher по тоа што првата

има повисоки граници за безбедност поради фактот што сега напаѓачот

има поголема слобода и може да манипулира со меѓу таговите. Односно

границата е намалена за вредноста m2q2D`mqD
2k

.

Имено, во случаjот на π-Cipher со меѓу тагови, за сите декрипциски пра-

шања qD напаѓачот го ограничуваме на:

PrpAf˘,EK ,DK forges| eventq ď
mqD
2k

.

каде што вероjатноста на напаѓачот да погоди еден од меѓу таговите во j-то

декрипциско прашање е m{2k.
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Кога го имаме настанот Dhit, во потслучаjот (2), напаѓачот пробува да по-

стави прашање така што ќе го повтори парот pPMN,ADq, а C останува

различно. Во овоj случаj после секоj блок на пораката, меѓу таг се генери-

ра и истиот може да се случи да се погоди со вредноста на некоjа постара

состоjба. Вероjатноста да се погоди таг ti во j-то декрипциско прашање

со некоj постар генериран таг може да се случи во вероjтност од 1{2k. А

за сите такви меѓу тагови и декрипциски прашања можности има pmqD2 q и

вероjатноста е ограничена на m2q2D
2k

.
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Глава 6

Дополнителни карактеристики на

π-Cipher

Во оваа глава ќе дадеме детален опис на карактеристиките на шифрувачот

π-Cipher со кои тоj се издвоjува од другите кандидати на натпреварот CAESAR.

При дизаjнот на шифрувачот параметарот N (коj означува броj на делчиња на

коjа е поделена внатрешната состоjна на пермутациската функциjа π) беше де-

финиран инициjално со вредност 4, но со таа забелешка што истиот може да се

менува. Оваа предност е искористена за да може да се креираат енкрипциски

блокови со произволна должина. Исто така кога се работи со големи податоци,

скоро секогаш алгоритми со инкрементална функциjа се добредоjдени. Преднос-

та на операциjата собирање по компоненти (за генерирање на тагот) каj π-Cipher

е искористена за да се дефинира нов инкрементален мод на шифрувачот.

6.1 Блокови со произволно голема должина

π-Cipher е дизjаниран да може да биде прилагодлив за различни должини

на зборови, различни нивоа на сигурност и различни должини на блоковите.

За разлика од шемите кои се базираат на блок шифрувачи, каде големината

на блокот е фиксна и не може да се менува, многу важна карактеристика на π

функциjата е тоа што неjзината состоjба може произволно да се издолжува.
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Автентикациската енкрипциjа на податоците кои се складирани на различни

медиуми има свои специфичности и се разликува од автентикациската енкрип-

циjа на податоците кои се пренесуваат. Една забележителна разлика е тоа што

алгоритмите за автентикациска сигурност кои се користат каj складиштата на

податоци треба да овозможат независна енкрипциjа и декрипциjа на поголеми

делови од податоци. Овие делови наjчесто се претставени со сектори на дискот.

Старите хард дискови имале сектори од по 512 баjти. Со развоjот на техноло-

гиjата овие броjки драстично се зголемиле и достигнале до 4096 баjти (4KB)

големина на диск сектор со помош на новиот напреден формат AF [50]. Новите

AF HDD уреди за складирање на податоци може да читаат од и запишуваат на

физичкиот сектор на хард дискот податоци со големина од 4KB.

Спротивно на стандардните хард дискови, новите дискови SSD (Solid State

Drive) се состоjат од полупроводливи мемориски блокови и не содржат механич-

ки делови (како во случаjот со секторите). Наjмалата единица каj SSD дисковите

е страна и таа може да биде со големина од 2KB, 4KB, 8KB, 16KB итн. Притоа.

не е овозможено да се прочита помалку од една страница наеднаш [37]. Неколку

страници од SSD, формираат блок. На пример, Samsung SSD 840 EVO има бло-

кови од 2MB каде секоj блок се состои од 256 страници, секоjа со големина од

8KB.

Користење на енкрипциски алгоритам коj ќе може да енкриптира еден сек-

тор (една страница) како еден блок од порака се смета за предност. Од оваа

перспектива, ние може да jа искористиме многу ефикасно 64-битната вариjанта

на π-Cipher, со подесување на параметарот N да може да ги задоволи потребите

на произволно големи блокови кои се совпаѓаат со големина на сектор или стра-

ница на соодветен диск [35]. На пример, ако N “ 256 (наспроти предложената

вредност N “ 4), ние можеме да енкриптираме еден цел сектор од 4KB како

еден блок. Идентификацискиот броj на секторот може да се искористи како дел

од броjачот коj се користи во π-Cipher кога се процесира секоj блок, додека пак

автентикацискиот таг коj ќе се произведе за тоj сектор, може да се зачува во

соодветна податочна структура поврзана со дадениот диск сектор. Поради пара-

лелизмот на π-Cipher сите вакви диск сектори може да се процесираат паралелно
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и независно еден од друг.

За енкриптирање на старите стандардни хард дискови, каде големината на

диск секторот е 512B, ратата на π-Cipher би требало да биде 512B и параметарот

N “ 32 за да може еден сектор да се испроцесира наеднаш како еден блок од

податоци.

Имаjќи го сето ова во предвид, ние предлагаме 5 различни инстанци на π64-

Cipher256 со параметри N кои соодветствуваат на големините на постарите и

модерните диск сектори. Предложените вариjанти се дадени во Табела 6.1. Да

забележиме дека броjот на рунди тука е 2, со оглед на големата состоjба на

функциjата π овоj параметар од 2 рунди е доволен за да се обезбеди приватност

и интегритет на податоците.

klen
(битови)

PMN
(битови)

SMN
(битови)

Ратата
во баjти N

Tag T
(битови) R

широк блок од 512B 256 512 0 512 32 256 2
широк блок од 2KB 256 512 0 2048 128 256 2
широк блок од 4KB 256 512 0 4096 256 256 2
широк блок од 8KB 256 512 0 8192 512 256 2
широк блок од 16KB 256 512 0 16384 1024 256 2

Табела 6.1: Карактеристика на широки блокови за π64-Cipher256

6.2 Инкрементално своjство

Еден од круциjалните фактори за обезбедување на брза и сигурна енкрипциjа

на големи податоци е употребата на инкременталните крипто примитиви. Кога

станува збор за податоци во мирување, сместени на некоj податочен облак или

складиште каде големината на датотеките е од неколку мега баjти, до стотици

гига баjти, инкременталните крипто примитиви даваат брзина коjа значително се

разликува од онаа каj стандардните примитиви. Се разбира дека нашиот модерен

свет полека влегува во ерата каде што брзината на пресметување на операциите

за ажурирање игра значаjна улога и наоѓа се поголема практична примена. Како

прво, цената за податочните складишта, не е повеќе проблем (на пр. [21]). Второ,

според последните извештаи, глобалниот интернет сообраќаj до краjот на оваа
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година ќе го надмине зета баjт прагот и се очекува да достигне 2.3 зета баjти

по година во 2020 година [20]. Исто така според друго истражување се очекува

до краjот на 2020 година дигиталниот универзум да достигне броj до 44 зета

баjти [94]. Според тоа степенот на податоците кои се обработуваат секоjдневно

од различни сервиси во облак, сензорски мрежи, дистрибуирани складишни сис-

теми, дигитални сервиси итн., веќе побарува нови решениjа кои би jа користеле

инкременталната парадигма.

Во суштина, идеjата за инкременталната криптографиjа, е тоа што ако некоj

крипто алгоритам е применет на еден документ и овоj документ е променет во

само еден дел, тогаш би требало да можеме лесно да го ажурираме резултатот

од алгоритамот за модифицираниот документ, без притоа истиот да го примену-

ваме на целиот документ од ново. Идеjата за инкеременталната криптографиjа

е поставена од страна на Беларе, Голдрих и Голдвасер во трудот [9] и подобрена

подоцна во [11]. Идеjата за инкременталното своjство на π-Cipher, потекнува од

трудот [70] за инкременталноста на хеш функции со користење на операциjата

собирање по компоненти во комутативна група pZ2ω ,‘ωq.

Според тоа ние дадовме алгоритам со коj π-Cipher се трансформира во си-

гурен инкрементален автентикациско енкрипциски шифрувач. Овоj алгоритам

доаѓа со дополнителни 64 бита на секоj блок од пораката, кои се на некоj начин

цената коjа се плаќа за да се обезбеди ова своjство. Дополнителните битови се

претставени како броjач, коj ќе чува историjа на сите ажурирања кои се случиле

над тоj блок.

По дефинициjа големините на блоковите на π-Cipher се 128, 256 и 512 бита.

Додавањето на 64 бита на секоj од блоковите би значело многу, зошто претставе-

но во проценти е 50%, 25%12.5% од големината на блокот. Имаjќи го во предвид

претходното своjство во Секциjа 6.1, каде се опишува дека π-Cipher може да под-

држи блокови со произволна големина, за дефинираните вредности на блокови

512B, 2KB, 4KB, 8KB и 16KB, дополнителните битови за инкременталноста би

значеле 1.5%, 0.39%, 0.19%, 0.09% и 0.04% од големината на блокот. За уште

поголеми блокови, битови за броjачот би станале и незабележителни.

Да се напомене дека кога се користи π-Cipher во инкрементален мод, можни
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Слика 6-1: Процесирање на оригиналната порака M во m паралелни блокови каj
инкременталниот мод на π-Cipher. Тука UpdCtri е броjачот за ажурирање.

се две сценариjа и тоа: корисникот не сака да ги чува однапред пресметаните

вредности за заедничката внатрешна состоjба CIS и броjачот ctr ` a ` 1 или

ги чува истите како таjни вредности. Доколку е избрано првото сценарио при

секоj инкрементален повик на π-Cipher, корисникот мора да jа изврши повтор-

но инициjализациската фаза со таjниот клуч K и jавниот дел од нонсот PMN

(повторуваjќи го истиот). Наредно мора да се изврши фазата за автентикациjа

на поврзаните податоци и енкриптирање на таjниот дел од нонсот SMN (повто-
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руваjќи го истиот). Откако ќе се пресмета CIS и знае вредноста за ctr`a` 1, се

врши енкрипциjа и автентикациjа само на ажурираниот блок Mi со употреба на

броjачот за ажурирање UpdCtri, коj сега jа зголемува своjата вредност за еден

пред да се изврши енкрипциjата.

Алгоритам 1 - Операциjа на ажурирање со инкрементален таг

Влез. Заедничката интерна состоjба CIS, ctr ` a ` 1, индекс за блокот
i, стариот блок Mi, броjачот за ажурирање UpdCtri, новиот блок M 1

i и
старата вредност на тагот T .

Излез. Нов шифриран текст Ci и нов таг T .

1. За стариот блок Mi, пресметаj:
IS Ð πpCISrate ‘ ppctr ` a` 1q ` i ‖ UpdCtriq ‖‖ CIScapacityq;
Ci ÐMi

À

ISrate;
ti Ð πpCi ‖‖ IScapacityqrate ;

2. Зголеми jа вредноста на броjачот за ажурирање
UpdCtri Ð UpdCtri ` 1

3. За новиот блок M 1
i , пресметаj:

IS Ð πpCISrate ‘ ppctr ` a` 1q ` i ‖ UpdCtriq ‖‖ CIScapacityq;
C 1i ÐM 1

i

À

ISrate;
t1i Ð πpC 1i ‖‖ IScapacityqrate ;

4. Комбинираj ги T , ti и t1i преку групниот оператор за комбинирање
Ð

d

за да се добие финалната вредност на автентикацискиот таг
T 1 “ T

Ñ

d
ti
Ð

d
t1i;

5. Замени: Ci Ð C 1i и T Ð T 1;

6. Излез Ci и T .

Табела 6.2: Инкрементално ажурирање на автентикациска енкрипциjа со π-
Cipher.

Како што може да се забележи, кога се применува π-Cipher во инкрементален

мод се случува повторување на нонсот како пар pPMN,SMNq. За да се избегне

сценариото на повторна употреба на нонсот каj шифрувачи за автентикациска

енкрипциjа, сега со употребата на броjачот за ажурирање UpdCtr се добива нов

вектор pPMN,SMN,UpdCtriq коj формира единствен нонс за секоj блок Mi.

Процедурата за ажурирање на еден блок од порака со помош на инкрементална

автентикациска енкрипциjа е опишана со Алгоритам 1. Притоа во чекорите 1 и 3
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се гледа како е вметнат 64 битниот броjач за ажурирање UpdCtri, односно како

тоj се конкатенира со броjачот на блоковите и заедно како 128 битна вредност се

инектираат во внатрешната состоjба на пермутациската функциjа π. Графичка

репрезентациjа на енкрипциската фаза каj инкременталниот мод на π-Cipher е

дадена на Слика 6-1.
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Глава 7

Споредбена анализа

Во оваа глава ќе jа споредеме нашата шема со веќе постоечкиот стандард за

AEAD, AES-GCM [78]. Исто така ќе дадеме и детална табела на споредба на ка-

рактеристики со кои се одликуваат дизаjните за AEAD на натпреварот CAESAR.

Како споредбена анализа ќе jа претставиме и анализата на перформанси, коjа

вклучува споредба на софтверски и хардверски решениjа на соодветните шеми.

7.1 Споредба на функционални и сигурносни

карактеристики

Една од главните цели на натпреварот за автентикациска енкрипциjа CAESAR,

е да се наjдат нови шифрувачи за автентикациска енкрипциjа кои ќе нудат пред-

ности над веќе постоечкиот стандард AES-GCM [78]. AES-GCM e шифрувач за

автентикациска енкрипциjа со поврзани податоци коj што се базира на GCM

модот на операции за блоковски шифрувачи, каде како блок шифрувач е иско-

ристен AES. Овоj шифрувач се користи во протоколот TLS [25]. Избран е поради

тоа што е целосно паралелизабилен, ефикасен и докажливо сигурен. Покраj доб-

рите перформанси кои ги прикажува во софтвер, хардверските имплементации

може да постигнат висока брзина, па истиот да се користи во апликации кои

бараат голема пропустност на податоци. AES-GCM се користи како мод и во

протоколите IPsec ESP [6] и 802.1AE Media Access Control Security.
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Секоj нов дизаjн за AEAD покраj тоа што треба да ги исполнува скоро сите

критериуми од AES-GCM, треба да понуди нешто ново со што ќе се издвои. За

таа цел направивме споредба на нашиот кандидат π-Cipher со веќе постоечкиот

стандард AES-GCM.

π-Cipher ги има следните предности над AES-GCM:

• Реискористување на нонс. AES-GCM е комплетно несигурен кога ста-

нува збор за повторување на нонсот. Во нашиот случаj, со постоењето на

таjниот дел од нонсот - SMN, π-Cipher обезбедува некое средно ниво на

сигурност, поради тоа што ако jавниот дел од нонсот - PMN се повтори, а

SMN е секогаш нова вредност, тогаш се задоволени во целост приватноста

и интегритетот на пораката.

• Можност за меѓу тагови. π-Cipher има мод на операциjа со меѓу тагови

коj овозможува работа на шифрувачот дури и на уреди со ограничена ме-

мориjа без притоа да се случи ослободување на дешифрираната порака без

да биде верифицирана.

• Една крипто примитива. Каj AES-GCM, блок шифрувачот AES е иско-

ристен за енкрипциjа на податоците, додека пак интегритетот е постигнат

со користење на полиномно базирана хеш функциjа. Во нашиот случаj π-

Cipher обезбедува приватност и интегритет на податоците со користење на

само една примитива, π функциjата.

• Отсуство на слаби клучеви. До сега не е направен напад на π-Cipher

со слаби клучеви како што тоа беше случаj на AES-GCM во [86]. π-Cipher

воопшто не е подложен на овоj тип на напад, поради тоа што не користи

алгоритам за генерирање и распределување на подклучеви.

• Променлива должина на тагот. π-Cipher користи однапред определе-

на должина на тагот коjа што е еднаква со должината на самиот клуч.

Меѓутоа должината на тагот може да се манува во зависност од примената

со максимална должина колку што е ратата на пермутациската функциjа.
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Треба да се напомене и фактот дека должината на ратата на пермутацис-

ката функциjа може да се менува во зависност од потребата.

• Блокови со променлива должина. Благодарение на конструкциjата на

π-Cipher, тоj може да поддржи блокови со променлива должина на пораката

во зависност од големината на параметарот N . За разлика од него, каj AES-

GCM блоковите на пораката се со фиксна должина од 128 бита и не може

да се променат.

• Разноликост. π-Cipher не се базира на AES инструкциското множество,

додаваjќи притоа разноликост во криптографските алгоритми.

π-Cipher ги има следните недостатоци спрема AES-GCM:

• Асинхроно процесирање на поврзаните податоци и пораката. AES-

GCM дозволува пораката да се енкриптира пред или паралелно со фазата

на процесирање на поврзаните податоци. Во случаjот на π-Cipher, резулта-

тот од фазата на процесирање на поврзаните податоци се користи за ажу-

рирање на состоjбата на функциjата π во фазата на енкрипциjа. Мешутоа

во праксата големината на поврзаните податоци не надминува големина од

256 бита, па според тоа синхроно процесирање каj π-Cipher не влиjае на

перформансите на шемата.

Направени се неколку независни анализи на шифрувачите - кандидати на

натпреварот CAESAR [1], [98], [5]. Целта на овие анализи е да се даде гене-

рална слика за сите шеми натпреварувачи со нивните предности и недостатоци.

Наjдетален преглед на функционалните и сигурносните карактеристики на сите

кандидати на натпреварот е даден во трудот [1]. Ние ќе ги издвоиме само кан-

дидатите кои продолжуваат во третиот круг заедно со нашата шема π-Cipher

иако не успеавме да продолжиме понатака во натпреварувањето. Комплетната

анализа е дадена во Табела 7.1.

Анализата е направена според следните функционални и сигурносни карак-

теристики:

Паралелизам. За една крипто примитива велиме дека е паралелна, доколу при

операциjата енкрипциjа/декрипциjа процесирањето на i-от блок не зависи од
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излезот на j-от блок, за секоj индекс i ‰ j. Притоа операциите енкрипциjа и

декрипциjа се разделени при разгледувањето на ова своjство и се евалуираат

посебно.

Онлаjн. Еден шифрувач е онлаjн ако енкрипциjата на i-от влезен блокMi зависи

само од претходно процесираните блоковиM1, . . . ,Mi´1. Доколку ова своjство не

е исполнето, шифрувачите се нарекуваат "offline"или шеми со две поминувања.

Без инверзна функциjа. AE шемите кои користат само една функциjа за да

обезбедат енкрипциjа и декрипциjа на податоците, заштедуваат многу меморис-

ки простор и ресурси. Таквите шеми се наречени "inverse-free"и не го користат

стандардниот модул од крипто примитивата за декрипциjа на податоците.

Меı́у шаıови. Ова своjство на AEAD шемите со посебен осврт на π-Cipher го

опишавме детално во Глава 5. Идеjата тука е да се открие неправилност во ши-

фрираните блокови без да се чека да се испроцесира целата порака. Ова своjство

е важно кога се работи со долги пораки.

Доказ за сиıурносш. За една AEAD шема велиме дека е сигурна ако истата

истовремено обезбедува приватност и интегритет на пораката. Одосно во jазикот

на докажливата сигурност, дали соодветната AEAD шема задоволува IND-CPA

и INT-CTXT сигурност во услови кога основната крипто примитива е заменета

со идеална случаjна функциjа/пермутациjа.

Реискорисшен нонс. Каj енкрипциските шеми кои се базирани на нонс, пов-

торувањето на нонсот може да се случи во пракса и притоа да се компромитира

сигурноста на шемата. Комплетна дефинициjа за автентикациска енкрипциjа ко-

jа што е отпорна на повторување на нонс, дадена е во [89] и според неа, цената за

да една шема биде комплетно сигурна на реискористување на нонсот, се баланси-

ра со перформансите, односно истата станува далеку понеефикасна и побарува

две поминувања над податоците.

Исто така во дадената анализа наведен е и типот на конструкциjа на коjа се

базира соодветната AEAD шема на кандидатите - натпреварувачи. Наjголем дел

од нив се базирани на блок шифрувачи, особено блок шифрувачот AES, потоа

следуваат шемите кои користат сунѓер конструкции во комбинациjа со некоjа

пермутациска функциjа и дел од нив се базирани на познати проточни шифру-
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вачи и специjално дизаjнирани шеми. Оние шеми кои користат блок шифрувачи

за енкрипциjа на блоковите, користат и специjално дефиниран мод на операции

коj во суштина jа дефинира сигурната трансформациjа на податоците поголе-

ми од еден блок. Некои од овие модови ги споменавме во Глава 1. Тука ќе ги

дадеме само имињата на модовите кои се користат во соодветните шеми заедно

со нивните референци, без притоа истите да се обjаснуваат. Листата на модови

на операции кои се користат во кандидатите во третиот циклус на натпрева-

рот CAESAR се: CFB Ciphertext feedback mode [75], EME Encrypt-Mix-Encrypt

mode [41], OFB Output feedback mode [75], OTR Two-branch two-round Feistel

[72], XEX XOR-encrypt-XOR [88].

Според дадената анализа во Табела 7.1, jасно се гледа дека π-Cipher во ниту

една карактеристика не изостанува зад кандидатите кои го продолжиjа натпре-

варувањето во третиот циклус на натпреварот.

7.2 Споредба на перформанси

Софтверските перформанси на криптографските шеми се значаен фактор во

одлуката да се вклучи дадената примитива во реалните протоколи како што се:

TLS, SSH или IPSec. Едно од главните барања за влез на натпреварот CAESAR

беше сите кандидати да имаат имплементирано референтни софтверски решени-

jа од нивните алгоритми во програмскиот jазик C. Во текот на натпреварот сите

кандидати ги оптимизираа своите решениjа трудеjќи се да постигнат што е мож-

но подобри перформанси. Во правилата на натпреварот стои дека кандидатите

кои ќе влезат во вториот круг, мора да приложат и хардверска имплементациjа

на своите шеми.

π-Cipher беше дизаjниран да може добро да се однесува во софтвер и хардвер.

Начинот на дизаjн на главната компонента како и броjот на рунди беа сведени

на минимално дозволено сигурносно ниво, за да може да се обезбедат подобри

перформанси.

Во продолжение ќе дадеме анализа на генералните перформанси на π-Cipher

како што се: броj на операции, мемориjа, паралелизам и софтверска и хардверска



Конструкциjа Кандидат Дизаjн Карактеристики Сигурност

Паралелна

Енк/Дек
Онлаjн

Без инверзна

функ.

Меѓу

тагови
Инкременталност

Доказ за

сигурност

Реискористен

нонс

базиран на проточен шифрувач ACORN [45] LFSR ‚{‚ ‚ ‚ - - - -

специjален дизаjн AEGIS [46] AES ‚{´ ‚ ‚ - - - -

базиран на блок шифрувач AES-JAMBU [48] OFB - / - ‚ ‚ - - - ‚

базиран на блок шифрувач AES-OTR [57] OTR ‚{‚ ‚ ‚ - ‚ ‚ -

базиран на блок шифрувач AES AEZ [99] OTR ‚{‚ - ‚ - ‚ ‚ ‚

базиран на сунѓер конструкции Ascon [19] SPN, Duplex - / - ‚ ‚ - - ‚ ‚

базиран на блок шифрувач AES CLOC [97] CFB - / - ‚ ‚ - - ‚ -

базиран на блок шифрувач AES SILC [97] CFB ´{‚ ‚ ‚ - - ‚ -

базиран на блок шифрувач AES COLM [28] EME ‚{‚ ‚ ‚ ‚ ‚ ‚ ‚

базиран на блок шифрувач AES Deoxys [54] EME - / - ‚ - - - ‚ ‚

базиран на сунѓер конструкциjа Ketje [39] Duplex - / - ‚ ‚ ‚ - ‚ -

базиран на сунѓер конструкциjа Keyak [38] Duplex ‚{‚ ‚ ‚ ‚ ‚ -

специjален дизаjн MORUS [47] LRX - / - ‚ ‚ - - - -

базиран на сунѓер конструкциjа NORX [53] LRX, Duplex ‚{‚ ‚ ‚ - - ‚ -

базиран на блок шифрувач AES OCB [96] XEX ‚{‚ ‚ - - - ‚ -

специjален дизаjн Tiaoxin [51] AES рунда ‚{‚ ‚ ‚ - - - -

базиран на сунѓер конструкциjа π-Cipher [22] ARX, Duplex ‚{‚ ‚ ‚ ‚ ‚ ‚ ‚

Табела 7.1: Функционални и сигурносни карактеристики на кандидатите во втората рунда на натпреварот
CAESAR
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имплементациjа.

7.2.1 Броj на операции

Табела 7.2 го прикажува броjот на операции потребни на главната компонента

на π-Cipher, функциjата π. Во основа како што и наведовме во претходните глави,

операциите на шифрувачот π-Cipher се сведуваат на трите основни операции на

ARX диазjните и тоа: собирање по компоненти (ADD), ротациjа во лево за r бита

(ROTL) и логичката операциjа исклучиво или (XOR).

AND ROTL XOR Вкупно
операциjа ˚ 28 8 16 52
1 рунда од
π функ. 204 64 128 396

π функ. 612 196 384 1192
еден блок од
порака 1 1226 392 770 2388

Табела 7.2: Преглед на броjот на операции за π-Cipher

7.2.2 Мемориjа

Во зависност од тоа коjа верзиjа на π-Cipher е употребена, потребни се ра-

злични побарувања од интерна мемориjа. За секоjа од верзиите потребни се 8

константи за извршување на операциjата ˚ и уште 6 рундовски константи за из-

вршување на функциjата π. Константите вкупно побаруваат 8ˆω бита и 6ˆ4ˆω

бита, за ω “ 16, 32, 64 или бкупно 64 баjти за π16-Cipher, 128 баjти за π32-Cipher

и 256 баjти за π64-Cipher.

Покраj константите потребно е да се чува и вредноста на заедничката интер-

на состоjба CIS на пермутациската функциjа π. Односно, тоа побарува за N “ 4,

32 баjти за π16-Cipher, 64 баjти за π32-Cipher и 128 баjти за π64-Cipher допол-

нителна мемориjа. И на краj потребно е да се резервира и мемориски простор за

1Под блок од порака се подразбира енкрипциjа на пораката и неjзина автентикациjа без
претходно да се земе во предвид инициjализациската фаза.
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генерирање на тагот, а тоj изнесува 16 баjти за π16-Cipher, 32 баjти за π32-Cipher

и 64 баjти за π64-Cipher.

7.2.3 Паралелизам

Главната компонента, π функциjата по своjата природа не е паралелна и не

може тоа да се постигне заради тоа што се користени два различни типови на

квазигрупни трансформации. Доколку беше искористен еден тип на квазигруп-

на трансформациjа би можело во внатрешноста на функциjата да се дефинира

проточен паралелизам. Но, поради тоа, π-Cipher нуди поголемо ниво на парале-

лизам со користење на современите процесорски системи. Дизаjнот на нашата

шема е таков што независно може да се обработуваат онолку блокови колку што

на располагање имаме jадра на процесорот. Така на пример, на денешните гра-

фички процесорски единици, каде што броjот на проточни процесори може да

достигне и до неколку илjади [32], забрзувањето на времето на извршување, а со

тоа и на пропустноста драстично се зголемува дури и до фактор 10 [92] [80].

7.2.4 Софтвер

π-Cipher е дизаjниран да може лесно да се имплементира на различни архи-

тектури на процесори 16, 32 или 64 битни, во зависност од должината на зборо-

вите коjа што се користи ω “ 16, 32, 64. Спецификациjата може директно да биде

преведена во код и притоа нема потреба од дополнителни специфични техники,

како што се lookup-табели или bitslicing (како во случаjот на блок шифрувачи).

Jадрото на шемата на π-Cipher се состои од повторување на употребата на π

функциjата, што дополнително jа поедноставува имплементациjата, т.е доволна

е една имплементациjа на π функциjата. Во нашиот случаj π функциjата се ко-

ристи и во процесот на енкрипциjа и во процесот на декрипциjа без употреба на

неjзината инверзна форма.

Референтната имплементациjа на π-Cipher за сите негови вариjанти може да

се наjде на официjалниот саjт на натпреварот CAESAR [13] и официjалната веб

страна на π-Cipher [95]. Мерено според референтната имплементациjа, брзината
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на π-Cipher не е задоволителна. Имено за многу мали пораки како на пример

SSH пакети (46 баjти), брзината на енкрипциjа на пакет изнесува околу 132 cpb

(Cycles per Byte) каj π32-Cipher. Додека пак за TLS пакети (1.5KB), брзината на

енкрипциjа изнесува околу 20 cpb каj π64-Cipher.

Направена е и оптимизирана вариjанта за 64-битната верзиjа на π-Cipher [82]

коjа за енкрипциjа на големи пораки ( > 2KB) достигнува брзина до околу 4

cpb. Лесната имплементациjа на π16-Cipher за мали уреди е имплементирана на

Atmel AVR 8-bit MCU и се карактеризира со големина на код од 2.26 KB и брзина

од 741.7 cpb.

Преглед на тоа каде се наоѓа нашата шема во множеството од сите кандидати

во втората рунда на натпреварот е дадена на Слика 7-1. На оваа слика може

jасно да се види дека по брзина ние сме во групата на 10-те наjбрзи кандидати.

Меѓутоа треба да се напомене дека имплементациjата на π-Cipher на системот

за тестирање Supercop, е секвенциjална.
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Слика 7-1: Споредба на наjдобрите имплементации на секоj од втората рунда
кандидати на рамката за тестирање Supercop. Поврзаните податоци се 0 баjти, а
пораката е 2048 баjти. π-Cipher е означен со pi
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7.2.5 Хардвер

Со оглед на фактот што π-Cipher е нов дизjан и не користи во своjата структу-

ра некои познати крипто примитиви, хардверската архитектура што е изведена

е комплетно нова. Наjголем проблем во дизjанот претставува функциjата π за-

ради секвенциjалноста во своjата структура, со што се намалува брзината на

процесирање, а се зголемува зафатнината.

π-Cipher нуди 64-битна и 16-битна вариjанта. Првата е наменета за пресмету-

вање со високи перформанси, додека пак последната за лесни решениjа. Напра-

вен е 16-битен FPGA процесор за π16-Cipher коj всушност е првата лесна импле-

ментациjа на овоj шифрувач [26], [69]. За потребите на натпреварот дизаjнирано

е специjално API од ATHENa тимот на Универзитетот George Mason во САД

[60], според кое би се дале наjреални резултати при тестирањето на хардверски-

те перформанси на шифрувачите. Според тоа API изработена е имплементациjа

за π-Cipher од страна на еден од членовите на тимот и истата е достапна на нив-

ниот официjален саjт [44]. На Слика 7-2 даден е пресек од резултатите добиени

со тестирање на кандидатите од втората рунда над специфичната хардверска

платформа.

7.3 Рецензиjа за π-Cipher од анонимен рецензент

на натпреварот CAESAR

Во продолжение детално е дадена рецензиjата на еден од членовите на струч-

ната комисиjа на натпреварот CAESAR. Иако во правилата на натпреварот стое-

ше дека комисиjата нема да ги коментира алгоритмите, по барање на анонимниот

рецензент да ни се достави на увид неговата рецензиjа, од страна на главниот

организатор на овоj натпревар Dan Bernstein по пат на електронска пошта го

добивме мислењето на рецензентот.
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Слика 7-2: Позициjа на π-Cipher според тестирањата на GMU API хардверските
имплементации

π-Cipher е авшеншикациско енкриициска иримишива δазирана на сунı́ер консш-

рукциjа. Посшои еgен сунı́ер (Common Internal State) со gвоjно иовеќе δишови

оg δлокош шшо се ироцесира. Поврзанише иоgашоци и ориıиналниош шексш,

имааш влиjание наg CIS во шекош на ироцесирањешо. Можеδи наjиншереснаша

каракшерисшика на оваа консшрукциjа е gека δлоковише на AD и иоракаша мо-

же gа се ироцесирааш со ироизволен иаралелизам, иако ироцесирањешо на AD

мора gа заврши иреg gа иочне иоракаша gа се ироцесира. Не иосшои зıолемување

на иоракаша со исклучок на gоgавањешо на финалниош шаı.

Коменшари за gокуменшациjаша:

Со малаша иромена во верзиjа 2 се иромени иравилошо за иоиолнување на

иоврзанише иоgашоци и иоракаша, осшаваjќи jа сиецификациjаша за a и m

во секциjаша 1.1 малку gвосмислена. Тоа δи шреδало gа разjасни gека δроjош

на иоgашочни δлокови може gа δиgе за еgен иоıолем ошколку ıолеминаша на
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иоврзанише иоgашоци. (Ова е веќе jасно во оиисош на малаша иромена и иоgоцна

во шексшош, иа не е ıолем ироδлем).

Процесирањешо на SMN е изδеıнашо ако |SMN | “ 0. Доволно фер. Но

шреδа gа иоjаснеше gека T 2 е еgносшавно T 1 ако ироцесирањешо е изδеıнашо,

во сирошивно иресмешувањешо на финалниош шаı на Слика 1.6 нема gефи-

ниран шаı. Алıоришмише 1 и 2 не оgразувааш gека е возножно gа се изδеıне

ова ироцесирање. Буквално чишање на алıоришмише δи иовлекло gека иосшои

gоиолнишелен иовик на π ако нема SMN.

Функционалносш:

Функциише за иоловина рунgа E1 и E2, секоjа заиочнува со иримена на

оиерациjаша * со консшаншна вреgносш како еgен оg оиеранgише. Сеıа, µ и ν

оиерираjќи наg консшаншише ќе ироизвеgаш консшанши исшо шака. Па сиореg

шоа оишимизациjаша δи δила еgносшавно gа се gоgаgе консшаншаша на J1 и

JN сооgвешно иреg gа се иримени σ. Доgека влезнише консшанши се изδрани gа

δиgаш δалансирани, шоа речиси е случjош коıа овие иоgфункции ќе се ирименаш

наg консшаншише, шие нема иовеќе gа се δалансирани, иа ако оишимизираше,

може иоgоδро е само gа ıи gоgаgеше овие ориıинални консшанши gирекшно.

Оδjавени наиаgи:

Пуδликуван е наиаg на ошкривање на клучош за 2.5 рунgи на π-Cipher. Коми-

лешниош шифрувач е сиецифициран со 3 рунgи во своjаша иермушациjа π. Се-

коjа иоловина рунgа ıи ирослеgува иоgашоцише на CIS во еgна насока нанаиреg,

а иошоа наназаg ишн. Сиореg шоа, со оıраничување на π функциjаша на шоj на-

чин шшо ќе се исфрли иослеgнаша иоловина рунgа наназаg, gозволува сшил на

наиаg шшо е иоıоgи и оgıашни. Лично, jас δев вооgушевен оg аналоıиjаша на 5

рунgи насироши 6 рунgи каj Luby-Rackoff консшрукциjа. Овоj наиаg не ми личи

gека може gа се извеgе за цел шифрувач или gа воgи кон шаа насока. Меı́ушоа

шруgош иокажува gосша уδеgливо gека иреgложенаша вариjанша со 2 рунgи оg

π-Cipher не шреδа gа се корисши.

Перформанси:

Каракшерисшикише за иерформансише на π-Cipher не ме вооgушевиjа како

gоδри; со оıлеg на еgносшавносша и сшрукшураша jас очекував нешшо иоgоδро.



124

По размислување, Свашив gека шоа е ценаша шшо шреδа gа се илаши ири

иаралелно ироцесирање. За секоj иоgашочен δлок, CIS мора gа δиgе независно

ироцесирана, а иосле комδинирана со ориıиналниош шексш и иовшорно ироцеси-

рана за ироизвоgсшво на шифрираниош шексш. Сиореg шоа за секоj иоgашочен

δлок, иосшоjаш всушносш 6 рунgи на функциjаша π (каgе шшо е завршена

висшинскаша раδоша). Насироши ова, Ascon, коj корисши синџир консшрукциjа,

ирави некое gоиолнишелно ироцесирање на иочешокош и краjош, но само неколку

рунgи иомеı́у δлоковише.

´´´´´

Оиис на π-Cipher

• δез иовшорување на вреgносша на нонсош

• иосшоjаш шри можни ıолемини на сосшоjδаша: 256 δиша, 512 δиша и

1024 δиша

• комилешно иаралелен

• δазиран на иермушациjаша π

• секоj δлок оg иоракаша е ироцесиран со корисшење на gве π иермушации.

За секоj δлок оg иоракаша, ирваша иермушациjа π како влез jа корисши

шаjнаша иншерна сосшоjδа и 64 δишен δроjач. Дел оg излезош оg ирваша

иермушациjа може gа се искорисши за енкриициjа. Поракаша се XOR-

ира со излезош оg ирваша иермушациjа, а иошоа се корисши како влез во

вшораша иермушациjа. Излезише оg вшорише иермушации се соδирааш

заеgно за gа ıо ıенерирааш авшеншикацискиош шаı (ирикажано на Слика

1.4 и 1.5).

• π иермушациjа: оваа иермушациjа се сосшои оg шри рунgи (4 рунgи во

ирваша верзиjа). Секоjа рунgа (ирикажано на Слика 1.8) се сосшои оg 8

иослеgовашелни * оиерации. Секоjа * оиерациjа се сосшои оg ARX оиерации

(ирикажано на Слика 1.7).

Сиıурносш

• Посшои шруg "Key Recovery Attack against 2.5-round π-Cipher"

http : {{eprint.iacr.org{2016{502.pdf . Тоj разδива 2.5 рунgи оg π-Cipher.
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• Дизаjнерише осиориле на официjалнаша лисша со аgреси gека само 2 рунgи

може gа се разδиjаш.

http : {{pi´ cipher.org{upload{Response´ Pi´ Cipher ´ Attack.pdf .

Во секоj случаj шоа е како gа се δроjаш рунgише.

Перформанси

• На процесорот Intel Skylake CPU брзината на π-Cipher (pi64cipher256, наj-

големата вариjанта) е 3.3 cpb.

• Хардверските перформанси на π-Cipher беа дадени од страна на авторите

на: http : {{pi´ cipher.org{upload{measurementtable.pdf . Изгледа дека овие

имплементации се многу неефикасни. Дури и наjмалата верзиjа (256-bit

состоjба) побарува повеќе од 1000 слаjсови и протокот е исто така мал.

Овие податоци не се корисни при евалуациjата.

Коменшари

π-Cipher се сосшои оg мала и ıолема вариjанша, иа шака ıолемаша вариjанша

може gа се смеша во кашеıориjаша за високи иерформанси, gоgека иак малаша

вариjанша во кашеıориjаша за лесни шифрувачи. π иермушациjаша е gосша

комилицирана и не може gа δиgе ефикасна. Паралелношо иресмешување каj π-

Cipher овозможува мноıу δлокови gа се иресмешувааш иаралелно, како и gа се

уиошреδи SSE или AVX.
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Глава 8

Заклучок

8.1 Преглед

Разгледувањата и резултатите изнесени во оваа докторска дисертациjа се од-

несуваат на дизаjнот и анализата на една нова шема за автентикациска енкрип-

циjа π-Cipher коjа што е дизаjнирана за широка употреба. Потврда за успешниот

дизаjн на оваа примитива е влезот во втората фаза на натпреварот за автенти-

кациска енкрипциjа CAESAR, заедно со 20 други кандидати од целиот свет, како

и релативно позитивната анализа добиена од CAESAR натпреварот. За разлика

од поголемиот дел од нив, π-Cipher се карактеризира со оригиналност и инова-

тивност. Наспроти користење на веќе постоечките примитиви во симетричната

криптографиjа и нивно комбинирање во модови на операции, π-Cipher е ориги-

нален и по тоа што користи нов ARX дизаjн на основната крипто примитива и

нова техника на обработка на тагот без учество на дополнителни скапи операции

од типот на множење во поле. За прв пат на овоj натпревар беше даден предлог

за користење на нонсот како пар од jавен и таен броj. Притоа оние дизаjни кои

не сакаат да го користат таjниот дел од нонсот со негово поставување на 0, jа

добиваат старата и веќе позната конструкциjа на нонсот (да се состои од еден

броj коj што е jавен). Идеjата на таjниот дел од нонсот, SMN не е, тоj да игра

улога на таен клуч, туку истиот да се енкриптира и автентицира и соодветно

да се декриптира и верифицира. Со користењето на SMN, се дава можност за
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рано откривање на фалсификат со користење на некои дополнителни техники за

проверка на истото. Од сите кандидати кои влегоа во втората рунда на натпре-

варот, само π-Cipher и Icepole го користат SMN, како дел од нонсот во дизаjнот

на нивната шема.

Сепак, како што споменавме, дизjанот на π-Cipher се одликува со ARX дизаjн

на основната крипто примитива коj што е постигнат со употреба на квазигрупи и

квазигрупни трансформации. Начинот на конструкциjа на една таква примитива

(π функциjа) дава само доказ за употребливоста на овие алгебарски структури во

крипто примитивите. Исто така како што беше опишано и во Глава 3 теориjата

на квазигрупи отвара нови истражувачки проблеми во докажливоста на ARX

дизаjните.

Во Глава 4 е даден комплетен теориски доказ за сигурноста на модот на ра-

бота на π-Cipher со користење на SMN. Притоа jасно е назначено дека π-Cipher

како и другите шеми кои користат сунѓер конструкциjа достигнува сигурност од

mint2b{2, 2c, 2ku што е значително подобрување наспроти традиционалната гра-

ница дефинирана од сунѓер конструкциите mint2c{2, 2ku.

Покраj дизаjнот на AEAD шемата, во оваа докторска дисертациjа предложе-

ни се и различни модови на работа на π-Cipher во зависност од намената. Еден

таков мод е со користење на меѓу тагови. Главната идеjа позади овоj мод е да се

постигне онлаjн карактеристика на шифрувачот не само во фазата на енкрипци-

jа/автентикациjа, туку и во фазата на декрипциjа и верификациjа. Имено онлаjн

шифрувачите наоѓаат голема примена во лесната криптографиjа каде уредите се

со ограничени ресурси. Во услови на ограничена мемориjа, мора да се внимава

колкава е пораката што се обработува и дали верификациjата ќе заврши пред да

се ослободи дешифрираниот текст. Токму шифрувачите со меѓу тагови ги реша-

ваат овие проблеми. Друго своjство со кое се карактеризира нашиот шифрувач

што го одделува од другите кандидати на натпреварот CAESAR е можноста за

работа со блокови со произволна должина. Благодарение на конструкциjата на

π-функциjата коjа се базира на квазигрупи и квазигрупни трансформации, ово-

зможено е π-Cipher да може да обработува блокови од 128 бита и до неколку

мега баjти со што уште еднаш се потврдува неговата широка употреба. Кога
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станува збор за големи податоци, тука, неминовен е ѝ фактот за инкрементално

своjство. Паралелниот дизаjн и операциjата - собирање по компоненти коjа се

користи за производство на тагот му овозможуваат на π-Cipher да се закити и

со инкременталното своjство.

За краj, во Глава 7 ги дискутираме предностите и недостатоците на наша-

та шема со веќе постоечкиот и референтен дизаjн AES-GCM. Исто така дадена

е комплетна споредбена анализа на сите кандидати кои го продолжиjа своето

натпреварување во третата-финална рунда и нашиот дизаjн. Во однос на оваа

анализа може да се забележи дека π-Cipher во ниту една карактеристика не заос-

танува зад другите кандидати кои го продолжиjа своето натпреварување. Како

потврда за ова е и добиената потврда од анонимен рецензент, коj во ниту еден

момент рецензентот не смета дека дизаjнот на π-Cipher е разбиен како причина з

анегово не продолжување во следната фаза. Околу софтверските и хардверските

перформанси, π-Cipher можеби не е наjбрзиот или наjлесниот дизаjн, но секогаш

се наоѓа во првите 10 наj кандидати.

Како заклучок може да се каже дека дизаjнот на една ваква поразлична крип-

то примитива со сите свои предности ќе ги отвори вратите на новите дизаjни во

криптографиjата. Направените истражувања дадоа навистина многу нови и ори-

гинални резултати и доведоа до многу отворени прашања, чие што решавање би

имало голема практична вредност и би допринело во решавање на разни видови

проблеми првенствено поврзани со сигурноста и безбедноста на податоците во но-

виот тренд Иншернеш на нешшаша. Исто така, би напоменале дека резултатите

добиени од овие истражувања се компатибилни со наjсовремените истражувања

во оваа област за што доказ е влезот во втората рунда на натпреварот за ав-

тентикациска енкрипциjа CAESAR и опстоjувањето на овоj шифрувач без некои

посебни и посериозни криптоанализи кои би jа нарушиле неговата сигурност.
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8.2 Отворени истражувачки проблеми

Интернет на нештата. Предложениот развоj на Интернетот каде што секоj-

дневните обjекти прибираат или разменуваат податоци преку мрежна поврзаност

се нарекува Интернет на нештата (анг. Internet of things). Во ваквата голема мре-

жа сè позначаjно место заземаат паметните домови, интелигентниот транспорт,

паметните градови итн. Секоj обjект е на некоj начин идентификуван преку не-

говиот вграден мини компjутерски систем, а има можност да комуницира преку

постоечката Интернет мрежа. Се разбира дека неминовно во овоj голем свет на

обjекти е и безбедноста на податоците кои се разменуваат. Од тие причини, си-

метричната криптографиjа зазема значаjно место во новиот тренд на Интернет

на нештата, со посебен осврт на автентикациската енкрипциjа. Во оваа смисла

предложената лесна шема на π-Cipher коjа користи 16-битни зборови, заедно со

предностите на таjниот дел од нонсот може да се прилагоди за потребите на овоj

Интернет предизвик.

Големи податоци. Со оглед на самиот факт дека π-Cipher е паралелизаби-

лен, адаптибилен кога станува збор за големината на блоковите кои треба да се

процесираат и инкрементален, голема практична примена би можел да наjде за

енкриптирање на големи податоци кои се во мирување. За да може практично

да се потврди тоа, во следниот период планираме да се направи комплетно па-

ралелна имплементациjа на алгоритмот со користење на современите графички

процесорски единици GPU, кои имаат големо ниво на паралелизам и пресметков-

на моќ. На тоj начин ќе може и реално да се измерат перформансите на нашиот

алгоритам, кои би достигнале и до 10 пати поголемо софтверско забрзување од

досега понуденото.
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[84] Petr Švenda. Basic comparison of Modes for Authenticated-Encryption (IAPM,
XCBC, OCB, CCM, EAX, CWC, GCM, PCFB, CS), 2004. https://www.fi.
muni.cz/~xsvenda/docs/AE_comparison_ipics04.pdf.

[85] Bart Preneel. CBC-MAC and Variants. In Encyclopedia of Cryptography and
Security, pages 184–188, Boston, MA, 2011. Springer US.

[86] Gordon Procter and Carlos Cid. On Weak Keys and Forgery Attacks Against
Polynomial-Based MAC Schemes. J. Cryptol., 28(4):769–795, October 2015.

[87] Phillip Rogaway. Authenticated-encryption with Associated-data. In
Proceedings of the 9th ACM Conference on Computer and Communications
Security, CCS ’02, pages 98–107, New York, NY, USA, 2002. ACM.

[88] Phillip Rogaway. Efficient Instantiations of Tweakable Blockciphers and
Refinements to Modes OCB and PMAC. In Advances in Cryptology
- ASIACRYPT 2004: 10th International Conference on the Theory and
Application of Cryptology and Information Security, Jeju Island, Korea,
December 5-9, 2004. Proceedings, pages 16–31, Berlin, Heidelberg, 2004.
Springer Berlin Heidelberg.

[89] Phillip Rogaway and Thomas Shrimpton. A Provable-Security Treatment
of the Key-Wrap Problem. In Advances in Cryptology - EUROCRYPT
2006: 24th Annual International Conference on the Theory and Applications
of Cryptographic Techniques, St. Petersburg, Russia, May 28 - June 1,
2006. Proceedings, pages 373–390, Berlin, Heidelberg, 2006. Springer Berlin
Heidelberg.



140

[90] Kenneth H. Rosen. Handbook of Discrete and Combinatorial Mathematics,
Second Edition, chapter 12. Chapman & Hall/CRC, 2nd edition, 2010.

[91] Simona Samardjiska and Hristina Mihajloska. Towards Cryptanalysis of ARX
based ciphers. The 13th Conference for Informatics and Information Technology
(CIIT 2016), Bitola, Macedonia, 2016.

[92] Peter Schwabe. Graphics Processing Units. White paper, 2013. https://
cryptojedi.org/papers/gpus-20130310.pdf.

[93] Jonathan D. H. Smith. An Introduction to Quasigroups and Their
Representations (Studies in Advanced Mathematics). Chapman and Hall/CRC,
2007.

[94] EMC Digital Universe Study. Discover the Digital Universe of Opportunities:
Rich Data and the Increasing Value of the Internet of Things. Open
report, 2014. http://www.emc.com/leadership/digital-universe/index.
htm?pid=home-dig-uni-090414.

[95] Pi-Cipher Team. π-Cipher - Authenticated Encryption Cipher with Associated
Data. Web site, 2016. http://pi-cipher.org/.

[96] Ted Krovetz and Phillip Rogaway. OCB v1.1. CAESAR web page, 2016.
https://competitions.cr.yp.to/round3/ocbv11.pdf.

[97] Tetsu Iwata, Kazuhiko Minematsu, Jian Guo, Sumio Morioka and Eita
Kobayashi. CLOC & SILC v3. CAESAR web page, 2016. https://
competitions.cr.yp.to/round3/clocsilcv3.pdf.

[98] https://aezoo.compute.dtu.dk/doku.php.

[99] Viet Tung Hoang, Ted Krovetz and Phillip Rogaway. AEZ v4.2: Authenticated
Encryption by Enciphering. CAESAR web page, 2016. https://
competitions.cr.yp.to/round3/aezv42.pdf.

[100] David Wagner. A Generalized Birthday Problem. In CRYPTO’02, volume 2442
of Lecture Notes in Computer Science, pages 288–303. Springer, 2002.

[101] Doug Whiting, Russ Housley, and Niels Ferguson. IEEE 802.11-02/001r2: AES
Encryption and Authentication Using CTR Mode and CBC-MAC. March 2002.


