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ñêîòî ãëàñà»å è êàðàêòåðèñòèêèòå êîè ñàêàìå äà ãè èñïîëíè òîj
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òà áàçèðàíà íà èäåíòèòåòè. Êàêî ðåçóëòàò íà èñòðàæóâà»åòî çà

àðèòìåòè÷êè îïåðàöèè íàä åëèïòè÷íè êðèâè íàïðàâèâìå ñîôòâåð-
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òðàæóâà»åòî íà êðèïòîãðàôèjàòà áàçèðàíà íà èäåíòèòåòè íàè-

äîâìå íà ïðîáëåì ñî öåíòàðîò çà êðåèðà»å íà ïðèâàòíè êëó÷åâè.
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DKG èãðà÷, ïîòïèøóâà÷, ãëàñà÷êà êóòèjà è áðîjà÷. Ïðåäëîæåíè-

îò ìîäåë ãî èìïëåìåíòèðàâìå íà Android îïåðàòèâíèîò ñèñòåì
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ðåáíîòî âðåìå çà ïðåáðîjóâà»å íà 100 ãëàñà å îêîëó 3 ñåêóíäè. Ñî

îâà ñå ïîêàæóâà ïðàêòè÷íîñòà è óïîòðåáëèâîñòà íà ñèñòåìîò íà

õàðäâåð êîj âå�êå ãî èìàìå ïîñòîjàíî ñî íàñ.
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Ãëàâà 1

Ïðåãëåä

1.1 Ìîòèâàöèjà

Ãëàñà»åòî ïðåòñòàâóâà íà÷èí íà èñêàæóâà»å íà ìíîçèíñêîòî ìèñëå»å.

Ãëàñà»åòî êàêî äåìîêðàòñêè ïðîöåñ ñå êîðèñòè âî ðàçëè÷íè èçâåäáè - îä äå-

ñåòèíà ãëàñà÷è âî ad-hoc ñöåíàðèî äî ìèëèîíè ãëàñà÷è âî èçáîðíè ïðîöåñè íà

íèâî íà äðæàâà. Ñî äîäàâà»åòî íà ìîæíîñòà çà àíîíèìíîñò ïðè ãëàñà»åòî

ñå íàìåòíóâà ïîòðåáàòà îä âèñîêî íèâî íà âíèìàòåëíîñò ïðè îäðæóâà»åòî

íà ïðîöåñîò. Íèâîòî íà âíèìàòåëíîñò òðåáà äà âëåå äîâåðáà êîí ïðîöåñîò,

îäíîñíî äîâåðáà êîí ñèñòåìîò êîj ãî îäðæóâà ïðîöåñîò. Âî ñëó÷àj íà åëåê-

òðîíñêî ãëàñà»å âíåñóâàìå ìíîãó ïàðàìåòðè íà íåñèãóðíîñò êîí ñèñòåìîò. Âî

ñëó÷àj íà ñëîæåíè ãëàñà÷êè ïðîöåñè ïîòðåáíè ñå îïðåìà è îïåðàòîðè çà îï-

òèìàëíà ôóíêöèîíàëíîñò íà ñèñòåìîò. Äîâåðáàòà êîí îâîj ñèñòåì ñå ñâåäóâà

íà ÷åñíîñòà íà èìïëåìåíòàòîðèòå è íà îïåðàòîðèòå - ÷åñíîñò êîjà íå ñåêîãàø

ìîæå äà ñå ãàðàíòèðà âî ãëàñà÷êè ïðîöåñè îä ãîëåìà âðåäíîñò. Òîêìó òîà

å ìîòèâàöèjàòà íà îâîj äîêòîðñêè òðóä - ãðàäå»å íà ñèñòåì çà åëåêòðîíñêî

ãëàñà»å êîj çíà÷èòåëíî �êå ãî íàìàëè âëèjàíèåòî íà ïîåäèíå÷íè îïåðàòîðè íà

ñèñòåìîò. Âòîðàòà ðàáîòà êîjà jà çåìàìå âî ïðåäâèä å öåíàòà íà ïîñåäóâà»å

íà ñèñòåìîò (àíã. TCO - total cost of ownership). Ñèãóðåí ñèñòåì çà åëåêòðîí-

ñêî ãëàñà»å áàðà èíâåñòèðà»å âî ñîôòâåð çà ñèñòåìîò è âî õàðäâåð íà êîj áè

ñå èçâðøóâàëî ãëàñà»åòî. Çàòîà, àêöåíòîò íà îâîj äîêòîðñêè òðóä å ñâðòåí

êîí óðåäè ñî îãðàíè÷åíè êàðàêòåðèñòèêè - ìîáèëíè òåëåôîíè è òàáëåòè. Ïî-

êàæóâàìå äåêà å ìîæíî äà ñå èìïëåìåíòèðà ñèãóðåí ñèñòåì çà åëåêòðîíñêî

ãëàñà»å çà ìàëè ãëàñà÷êè ïðîöåñè ñî ñåêîjäíåâåí åôòèí õàðäâåð êîj âå�êå ãî
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1. Ïðåãëåä

ïîñåäóâàìå.

1.2 Îñíîâà

Îñíîâà íà èñòðàæóâà÷êàòà ðàáîòà âî îâîj äîêòîðàò îä ìàòåìàòèêàòà è

êðèïòîãðàôèjàòà å ëèòåðàòóðàòà îájàâåíà âî ïîñëåäíèòå 50 ãîäèíè, êàêî è

èñòðàæóâà»àòà îä åëåêòðîíñêî ãëàñà»å îä ïîñëåäíèòå 20 ãîäèíè. Âî ëèòå-

ðàòóðàòà ñå íàî�ãààò ìîäåëè íà ñèñòåìè çà åëåêòðîíñêî ãëàñà»å êîè ñå âå�êå

ïîòâðäåíè è êîè ñå êîðèñòàò âî èíäóñòðèjàòà çà ðåàëíè ãëàñà÷êè ïðîöåñè.

Ñïëîòóâàj�êè ìîäåðíà êðèïòîãðàôèjà ñî ïàðîâè íàä åëèïòè÷íè êðèâè (íà-

ó÷íà îáëàñò êîjà àêòèâíî ñå èñòðàæóâà âî ïîñëåäíèòå 15 ãîäèíè) è êîíöåïòè

çà äåëå»å íà òàjíà (íåïðåêèíàòî èñòðàæóâà»å âî ïîñëåäíèòå 30 ãîäèíè) äî-

áèâàìå íà÷èí íà èìïëåìåíòèðà»å íà ñèñòåì çà åëåêòðîíñêî ãëàñà»å êîj å

áðç, ëåñåí çà êîðèñòå»å è ñèãóðåí è äîâåðëèâ çà ãëàñà÷èòå.

Êàêî îñíîâà äîïîëíèòåëíî ñå êîðèñòè èñòðàæóâà»åòî íà ìàãèñòåðñêàòà

òåçà [94] âî êîjà ñå ïîêðèåíè ñèñòåìèòå çà ìàñîâíî åëåêòðîíñêî ãëàñà»å áà-

çèðàíè íà õîìîìîðôíè åíêðèïöèè è ñëåïè ïîòïèñè.

Çà êðàjíàòà èìïëåìåíòàöèjà ñå êîðèñòè Android îïåðàòèâíèîò ñèñòåì ïî-

ðàäè âèñîêèòå 87.6% ó÷åñòâî íà ïàçàðîò íà ìîáèëíè ïëàòôîðìè (ñïîðåä ÈÄÖ

[64]) âî âòîðèîò êâàðòàë âî 2016òà ãîäèíà). Ìîæíîñòà çà íàî�ãà»å íà åôòèí

õàðäâåð âî âèä íà ìîáèëíè òåëåôîíè è òàáëåò óðåäè ñî Android îïåðàòèâíèîò

ñèñòåì å ïîãîäíà çà íàìàëóâà»å íà öåíàòà íà ïîñåäóâà»å íà ñèñòåìîò.

1.3 Òåìà êîjà ñå èñòðàæóâà

Åëåêòðîíñêîòî ãëàñà»å å ïîëå êîå å õåòåðîãåíî ñïîðåä îáëàñòèòå êîè ãè

âêëó÷óâà âî èñòðàæóâà»åòî. Òåìèòå êîè ñå èñòðàæóâààò âî îâîj òðóä ñå áàçè-

ðààò íà åëèïòè÷íè êðèâè, áðçî ïðåñìåòóâà»å íà ïàðîâè íàä åëèïòè÷íè êðè-

âè, äåëå»å íà òàjíà áåç ÷åñåí äåëèòåë, êðèïòîãðàôèjà ñî èäåíòèòåòè, ñëåïè

ïîòïèñè è ñèãóðíè ñèñòåìè çà åëåêòðîíñêî ãëàñà»å.

Èñòðàæóâà»àòà âðçàíè ñî åëèïòè÷íè êðèâè è ïàðîâè íàä åëèïòè÷íè êðè-

âè âêëó÷óâààò êðåèðà»å íà ñîôòâåðñêà áèáëèîòåêà çà áðçè ïðåñìåòêè íà îïå-

ðàöèè âðç åëèïòè÷íè êðèâè è ïàðîâè íàä åëèïòè÷íè êðèâè. Îâàà áèáëèîòå-

êà ãè êîðèñòè íàjíîâèòå ìåòîäè çà çàáðçóâà»å íà àðèòìåòè÷êèòå ïðåñìåòêè.
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Ñëèêà 1.1: Èëóñòðàöèjà íà ïàçàðîò íà ìîáèëíè ïëàòôîðìè (ñïîðåä ÈÄÖ
[64]).

Êàêî ïðèìåð çà åôèêàñíîñòà ïðåòñòàâóâà èìïëåìåíòàöèjàòà íà BLS ïîòïèñè

êîè ñå èçâðøóâààò çà òðèïàòè ïîáðçî âðåìå îä îñòàíàòèòå áèáëèîòåêè (âèäè

ïîäãëàâà 3.4.1).

Èñòðàæóâà»åòî çà äåëå»å íà òàjíà áåç ÷åñåí äåëèòåë è êðèïòîãðàôèjà

áàçèðàíà íà èäåíòèòåòè ïðåòñòàâóâà íà÷èí äà ñå äîáèå PKI (èíôðàñòðóêòó-

ðà çà ïðèâàòíè êëó÷åâè, àíã. Private Key Infrastructure) ñèñòåì áåç öåíòðàëíà

òî÷êà íà ñëàáîñò. PKI ñèñòåìîò êîðèñòè êðèïòîãðàôèjà áàçèðàíà íà èäåíòè-

òåòè, øòî âî îñíîâà jà åëèìèíèðà ïîòðåáàòà îä ïðåçåìà»å íà jàâíè êëó÷åâè

(è ñåðòèôèêàòè) îä PKI ñèñòåìîò. Îâà ãî èñêîðèñòèâìå çà íàìàëóâà»å íà

êîìïëèöèðàíèîò ïðîòîêîë ïðè äåëå»å êëó÷åâè âî ñèñòåìîò çà åëåêòðîíñêî

ãëàñà»å è çà çåìà»å íà ìî�êòà çà ãåíåðèðà»å íà êëó÷åâè îä åäíî ëèöå è ïðåô-

ðëóâà»å íà îäãîâîðíîñòà íà êðåèðà»å íà êëó÷åâè íà ãðóïà îä ó÷åñíèöè âî

ïðîòîêîëîò.

Âî èñòðàæóâà»åòî íà ñëåïè ïîòïèñè âî êðèïòîãðàôèjà áàçèðàíà íà èäåí-

òèòåòè àíàëèçèðàâìå ïðîòîêîëè çà ñëåïè ïîòïèñè è íèâíàòà ïîòðåáà îä ïðåñ-

ìåòêè è êîëè÷èíà íà ïîäàòîöè êîè ñå ïðåíåñóâààò ïðè èçâðøóâà»åòî íà ïðî-
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òîêîëîò. Ïî äîíåñóâà»åòî íà ïðîòîêîëèòå çà ñëåïè ïîòïèñè "íà çàåäíè÷êè

èìåíèòåë"ìíîãó ãî îëåñíóâà áèðà»åòî íà ñëåï ïîòïèñ çà ñïåöèôè÷íî ñöå-

íàðèî. Òîà ïîíàòàìó ãî èñêîðèñòèâìå çà áèðà»å íà ñîîäâåòåí ïðîòîêîë çà

ñëåïè ïîòïèñè âî ñèñòåìîò çà åëåêòðîíñêî ãëàñà»å.

Êðàjíàòà òåìà êîjà ñå èñòðàæóâà å ñèñòåì çà åëåêòðîíñêî ãëàñà»å íà óðå-

äè ñî îãðàíè÷åíè êàðàêòåðèñòèêè - ìîáèëíè óðåäè è òàáëåòè. Èñòðàæóâà-

ìå èìïëåìåíòàöèjà íà ñèñòåì çà åëåêòðîíñêî ãëàñà»å áåç íèòó åäíà êëó÷íà

òî÷êà íà ìîáèëíè óðåäè ñî Android îïåðàòèâíèîò ñèñòåì. Ïðåêó êîðèñòå»å

íà êðèïòîãðàôèjà áàçèðàíà íà èäåíòèòåòè ñî äèñòðèáóèðàíî ãåíåðèðà»å íà

êëó÷ è ñëåïè ïîòïèñè, ïîêàæóâàìå ðåàëåí ñèñòåì çà ñèãóðíî åëåêòðîíñêî

ãëàñà»å ñî óðåäè ñî îãðàíè÷åíè êàðàêòåðèñòèêè.

1.4 Öåëè íà èñòðàæóâà»åòî è õèïîòåçè

Ãëàâíà öåë íà îâîj òðóä �êå áèäå èñòðàæóâà»åòî íà ìîáèëíèòå óðåäè êàêî

ìîæíà ïëàòôîðìà çà åëåêòðîíñêî ãëàñà»å è äåôèíèðà»å íà ñîîäâåòåí ìî-

äåë çà ìîáèëíî åëåêòðîíñêî ãëàñà»å. Çíàåj�êè ãè ñëàáîñòèòå íà ìîáèëíèòå

ïëàòôîðìè ñîîäâåòíî ìîæåìå äà èçáåðåìå àëãîðèòàì êîj �êå áèäå äîáðî ïîä-

äðæàí è êîj �êå ãè ïîêðèå ñèòå ñèãóðíîñíè àñïåêòè êîè ãè áàðà åëåêòðîíñêîòî

ãëàñà»å. Ïîðàäè òîà èñòðàæóâà»åòî å âî íàñîêà íà íîâè êðèïòîãðàôñêè ðå-

øåíèjà êîðèñòåj�êè åëèïòè÷íè êðèâè êîè ñå ïîëåñíè çà êîðèñòå»å çåìàj�êè ãî

âî ïðåäâèä îãðàíè÷åíèîò õàðäâåð íà ìîáèëíèòå óðåäè.

Ïîâå�êåòî ãëàñà÷êè ïðîöåñè ñå àíîíèìíè � âî íèâ íå òðåáà äà ïîñòîè âð-

ñêà ïîìå�ãó äàäåíèîò ãëàñ è ãëàñà÷îò. Çàòîà å ïîòðåáåí äîïîëíèòåëåí íàïîð çà

âîâåäóâà»å àíîíèìíîñò íà öåëîñíàòà êîìóíèêàöèjà ïîìå�ãó ìîáèëíèîò óðåä

è ñåðâèñîò çà åëåêòðîíñêî ãëàñà»å. Çà îâà ïîñòîjàò êðèïòîãðàôñêè íà÷èíè

êîè îâîçìî�êóâààò äîáèâà»å àíîíèìåí êàíàë çà ïðåíîñ íà ïîäàòîöè. Îä äðó-

ãà ñòðàíà, íåãàòèâíà ðàáîòà êàj îâèå êðèïòîãðàôñêè ïðîòîêîëè å íèâíàòà

êîìïëåêñíîñò è ïîáàðóâà»åòî çà ãîëåì áðîj íà ïîäàòîöè êîè ìîæåáè ìîáèë-

íàòà ìðåæà íåìà äà ìîæå äà ãè èçäðæè. Öåë íà îâîj òðóä å èñòðàæóâà»å íà

ìåòîäè çà äîáèâà»å íà àíîíèìíè êàíàëè ïðåêó ìîáèëíà ìðåæà.

Ñïîðåä ïîãîðå êàæàíîòî, ãè äåôèíèðàìå ñëåäíèòå ãëàâíè öåëè íà èñòðà-

æóâà»åòî:

• èñòðàæóâà»å è îïòèìèçèðà»å íà ïîñòîjíèòå ìîäåëè çà åëåêòðîíñêî ãëà-
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ñà»å çà äà áèäàò ïðèôàòëèâè âî ìîáèëíà îêîëèíà è äåôèíèðà»å íà

ñîîäâåòåí ìîäåë,

• èìïëåìåíòàöèjà íà ìîäåëîò çà åëåêòðîíñêî ãëàñà»å êîj �êå áèäå ñîîäâå-

òåí äà ðàáîòè íà ìîáèëíè óðåäè ñî îãðàíè÷åíè êàðàêòåðèñòèêè,

• èìïëåìåíòèðà»å íà ñîîäâåòíè íàïðåäíè àëãîðèòìè çà êðèïòîãðàôè-

jà êîè �êå îâîçìîæàò ïðèôàòëèâî íèâî íà ïåðôîðìàíñè êàj ìîáèëíèòå

êëèåíòñêè óðåäè çà åëåêòðîíñêî ãëàñà»å,

• äåôèíèðà»å íà ìåòîäè è ïîñòàïêè çà èìïëåìåíòèðà»å íà ìîáèëíî åëåê-

òðîíñêî ãëàñà»å.

Âðç îñíîâà íà ïîñòàâåíèòå öåëè íà èñòðàæóâà»å ñå èñòðàæóâààò ñëåäíèòå

õèïîòåçèòå âî îâîj äîêòîðñêè òðóä:

• Äàëè å âîçìîæíî äà ñå íàïðàâè ñîôòâåðñêà áèáëèîòåêà êîjà å ëåñíà

çà êîðèñòå»å ïðè èìïëåìåíòèðà»å íà êðèïòîãðàôñêè ïðîòîêîëè ñî êî-

ðèñòå»å íà åëèïòè÷íè êðèâè?

• Äàëè ìîæå äà ñå èìïëåìåíòèðà PKI çà êîðèñòå»å âî êðèïòîãðàôèjà áà-

çèðàíà íà èäåíòèòåòè ñî äèñòðèáóèðàíî êðåèðà»å íà êëó÷åâè íà óðåäè

ñî îãðàíè÷åíè êàðàêòåðèñòèêè?

• Äàëè ìîæå ëåñíî äà ñå ñïîðåäàò ïîñòîå÷êèòå ïðîòîêîëè çà ñëåïè ïîò-

ïèñè âî êðèïòîãðàôèjà ñî èäåíòèòåòè?

• Äàëè ìîæå äà ñå èìïëåìåíòèðà ñèñòåì çà åëåêòðîíñêî ãëàñà»å íà óðåäè

ñî îãðàíè÷åíè êàðàêòåðèñòèêè?

1.5 Îïøò ïðèäîíåñ

Âî îâîj òðóä ãè èäåíòèôèêóâàìå ñëåäíèòå ïðèäîíåñè:

• èìïëåìåíòèðà»å íà áèáëèîòåêà çà áðçè ïðåñìåòêè íàä åëèïòè÷íè êðè-

âè è ïàðîâè íàä åëèïòè÷íè êðèâè,

• èìïëåìåíòèðà»å íà äèñòðèáóèðàíî êðåèðà»å íà êëó÷åâè âî êðèïòîã-

ðàôèjà ñî èäåíòèòåòè,
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• àíàëèçà è ñïîðåäáà íà ñëåïè ïîòïèñè âî êðèïòîãðàôèjà ñî èäåíòèòå-

òè: ïîòðåáíè ïðåñìåòêè è êîëè÷èíà íà ïîäàòîöè êîè ñå ïîòðåáíè çà

èçâðøóâà»å íà ïðîòîêîëîò,

• èìïëåìåíòèðà»å íà ñèñòåì çà åëåêòðîíñêî ãëàñà»å íà óðåäè ñî îãðàíè-

÷åíè êàðàêòåðèñòèêè - ìîáèëíè óðåäè è òàáëåòè ñî Android îïåðàòèâ-

íèîò ñèñòåì.

1.6 Ìåòîäîëîãèjà

Ñïîðåä òåìàòà íà èñòðàæóâà»å íà îâîj äîêòîðàò (ïîäãëàâà 1.3) ñîîäâåòíî

äåôèíèðàìå ìåòîäîëîãèjà íà èñòðàæóâà»å íà ñåêîjà öåëèíà êîjà ïðîäóöèðà

ðåçóëòàòè.

Èñòðàæóâà»åòî çàïî÷íóâà ñî êðåèðà»å íà áèáëèîòåêà çà áðçè ïðåñìåòêè

íà àðèòìåòè÷êè îïåðàöèè âðç åëèïòè÷íè êðèâè è âðç îñíîâíèòå êîíå÷íè ïî-

ëè»à íà òèå êðèâè. Èìïëåìåíòàöèjà ãè ñëåäè eBACS [16] ïðèíöèïèòå íà API

èçãëåäîò. Çà äåìîíñòðèðà»å íà ëåñíîòèjàòà íà êîðèñòå»å è åôèêàñíîñòà íà

àðèòìåòè÷êèòå îïåðàöèè ãî èìïëåìåíòèðàìå BLS ïðîòîêîëîò è ãî ñïîðåäó-

âàìå ñî äðóãè èìïëåìåíòàöèè.

Ïîíàòàìó, âî ïîëåòî íà ID-áàçèðàíà êðèïòîãðàôèjà ðàáîòèìå íà Android

èìïëåìåíòàöèjà íà PKI ñèñòåì áåç öåíòðàëíà òî÷êà íà ìî�ê. Ñî Android èì-

ïëåìåíòàöèjàòà ñå äåìîíñòðèðà óñïåøíî êîðèñòå»å íà ID-áàçèðàíà êðèïòîã-

ðàôèjà è PKI ñèñòåì áåç ñåðòèôèêàòè.

Çà ïîòðåáèòå íà åëåêòðîíñêîòî ãëàñà»å, êîå ïðåòñòàâóâà ãëàâíà öåë íà

èñòðàæóâà»àòà, ãè èñòðàæóâàìå ID-áàçèðàíèòå ñëåïè ïîòïèñè. Âî îâà èñ-

òðàæóâà»å ñå êîíöåíòðèðàìå íà ñîáèðà»å è ñïîðåäáà íà àëãîðèòìèòå çà

ñëåïè ïîòïèñè âî ëèòåðàòóðàòà. Ñâåäóâàj�êè ãè íà èñòà íîìåíêëàòóðà ïîò-

ðåáèòå íà ñåêîj îä àëãîðèòìèòå äàâàìå ëåñåí íà÷èí íà áèðà»å íà ïðîòîêîë

çà ñëåïè ïîòïèñè ñïîðåä êàðàêòåðèñòè÷íèòå ñöåíàðèjà êàäå áè ñå êîðèñòåëå

îâèå ïîòïèñè.

Ìåòîäîëîãèjàòà çà ãëàâíèîò äåë îä îâà èñòðàæóâà»å ïðåòñòàâóâà èçðà-

áîòêà íà ïðîòîêîë çà åëåêòðîíñêî ãëàñà»å êîå êîðèñòè ID-áàçèðàíà êðèï-

òîãðàôèjà. Ïîíàòàìó, îâîj ïðîòîêîë ñå èìïëåìåíòèðà íà Android ìîáèëíàòà

ïëàòôîðìà êàêî äåìîíñòðàöèjà äåêà óðåäè ñî îãðàíè÷åíè êàðàêòåðèñòèêè

ìîæå äà ñå êîðèñòàò âî ïðîöåñèòå çà åëåêòðîíñêî ãëàñà»å.
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1.7 Ïîäåëáà íà äîêòîðñêèîò òðóä

Îâîj òðóä å ïîäåëåí íà äåâåò öåëèíè. Ïðâàòà ãëàâà jà îájàñíóâà ìîòèâà-

öèjàòà, ïðîáëåìèòå, èñòðàæóâà»àòà è ìåòîäîëîãèjàòà íà ðàáîòà. Îâàà ãëàâà

äàâà âîâåä âî ïðîáëåìàòèêàòà êîjà ñå èñòðàæóâà âî äîêòîðñêèîò òðóä è ãè

íàâåäóâà õèïîòåçèòå êîè ñå ïîêðèâààò âî èñòðàæóâà»åòî.

Âòîðàòà ãëàâà äàâà äåôèíèöèè è ìàòåìàòè÷êè îñíîâè íà ìàòåðèjàëîò êîj

ñå êîðèñòè âî îâîj òðóä. Îâèå îïøòè ìàòåìàòè÷êè äåôèíèöèè ñå êîðèñòàò âî

ñëåäíèòå ãëàâè è âðç íèâ ñå ãðàäè òåîðèjàòà íà îâîj äîêòîðñêè òðóä. Îâäå å

äàäåí âîâåä âî àñèìåòðè÷íà êðèïòîãðàôèjà è âî êðèïòîãðàôèjà ñî åëèïòè÷íè

êðèâè. Èñòî òàêà, îâäå å èçíåñåíà òåîðèjàòà ïîçàäè ïðîöåñîò çà ñïîäåëóâà»å

íà òàjíà è øåìèòå çà ñïîäåëóâà»å íà òàjíà êîè ñå êîðèñòàò âî ïðàêñà. Ñå

ïðåçåíòèðà êîíöåïòîò è íàj÷åñòî êîðèñòåíèòå àëãîðèòìè çà ñïîäåëóâà»å îä

Shamir [109], âåðèôèöèðàíîòî ñïîäåëóâà»å îä Feldman [41] è ñïîäåëóâà»åòî

áåç ÷åñåí äåëèòåë îä Pedersen [91]. Ïðèäîíåñîò íà îâàà ãëàâà å äàâà»åòî

âîâåä âî ñïîäåëóâà»å íà òàjíà è ïðèêàæóâà»å íà òåîðèjàòà è êîìïëåêñíîñòà

íà ïðîöåñîò ïðåêó òðèòå íàjêîðèñòåíè ìåòîäè çà ñïîäåëóâà»å íà òàjíà.

Òðåòàòà ãëàâà jà îájàñíóâà Ïàíäà êîjà ïðåòñòàâóâà ñîôòâåðñêà áèáëèîòå-

êà çà èìïëåìåíòèðà»å íà êðèïòîãðàôñêè ïðîòîêîëè íàä åëèïòè÷íè êðèâè

è ïàðîâè íàä åëèïòè÷íè êðèâè. Âî îâàà ãëàâà å äàäåíà òåîðèjàòà âðç êîjà

ñå îñíîâà Ïàíäà, íàjíîâèòå ìåòîäè êîè ñå êîðèñòàò çà áðçè ïðåñìåòêè è èì-

ïëåìåíòàöèjàòà âî Assembler è ïðîãðàìñêèîò jàçèê C. Ïðèäîíåñîò íà Ïàíäà

ïðåòñòàâóâà C áèáëèîòåêà êîjà ìîæå äà jà êîðèñòè ñåêîj çà ïðåñìåòêè ñî

åëåìåíòè îä åëèïòè÷íè êðèâè è áðçè ïðåñìåòêè íà ïàðîâè íàä åëèïòè÷íè

êðèâè. Ñèòå ïðåñìåòêè ñå èçâðøóâààò âî êîíñòàíòíî âðåìå ïðè øòî èìïëå-

ìåíòèðàíèòå àëãîðèòìè ñòàíóâààò îòïîðíè íà âðåìåíñêè íàïàäè (àíã. timing

attacks).

Âî ïåòòàòà ãëàâà jà îájàñíóâàìå êðèïòîãðàôèjàòà áàçèðàíà íà èäåíòèòåòè,

ïðîáëåìèòå ñî ãåíåðèðà»å íà êëó÷åâè è èìïëåìåíòèðàíèîò ñèñòåì çà PKI ñî

äèñòðèáóèðàíî êðåèðà»å íà êëó÷åâè. Âî îâàà ãëàâà å íàïðàâåíà ñïîðåäáà

ìå�ãó êðèïòîãðàôèjàòà áàçèðàíà íà èäåíòèòåòè ñî êðèïòîãðàôèjàòà áàçèðàíà

íà ñåðòèôèêàòè. Ïðèêàæàíèîò ïðîáëåì ñî ïîñðåäíèøòâî íà êëó÷ å ðåøåí

ïðåêó èìïëåìåíòèðà»å íà äèñòðèáóèðàíî ãåíåðèðà»å íà êëó÷ çà ïðàêòè÷íà

èìïëåìåíòàöèjà íà PKI áåç ñåðòèôèêàòè. Íàøèîò ïðèäîíåñ âî îâàà ãëàâà
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ïðåòñòàâóâà ïðàêòè÷åí ñèñòåì èìïëåìåíòèðàí âî Android çà äèñòðèáóèðàíî

ãåíåðèðà»å íà êëó÷ âî áèëî êîj ïðîòîêîë.

Øåñòàòà ãëàâà äàâà âîâåä çà ñëåïè ïîòïèñè è íèâíî êîðèñòå»å âî êðèï-

òîãðàôèjà áàçèðàíà íà èäåíòèòåòè. Âî îâàà ãëàâà äàâàìå ñïîðåäáàòà íà íàj-

äîáðèòå ñåäóì ïðîòîêîëè çà ñëåïè ïîòïèñè. Ïðèäîíåñîò âî îâàà ãëàâà ïðåò-

ñòàâóâààò òàáåëèòå ñî ñïîðåäáà íà áðîj íà ìàòåìàòè÷êè îïåðàöèè è ïîòðåáåí

ïðîïóñåí îïñåã çà èçâðøóâà»å íà ñåêîj îä îâèå ïðîòîêîëè. Íà îâîj íà÷èí ìî-

æå ëåñíî äà ñå èçáåðå ïðîòîêîë çíàåj�êè jà îêîëèíàòà âî êîjà �êå ñå èçâðøóâà

ïðîòîêîëîò.

Ñåäìàòà ãëàâà ãè êîðèñòè ñèòå èñòðàæóâàíè òåìè âî îâîj òðóä çà äà èì-

ïëåìåíòèðà ñèãóðåí ñèñòåì çà åëåêòðîíñêî ãëàñà»å íà ìîáèëíè óðåäè. Íà

ïî÷åòîê ñå äàâà îïèñ íà ïîèìîò åëåêòðîíñêî ãëàñà»å, âèäîâèòå íà åëåêòðîí-

ñêî ãëàñà»å êîè ñå ïîjàâóâààò âî ðåàëíèîò ñâåò è êàðàêòåðèñòèêèòå íà èì-

ïëåìåíòèðàíè ñèñòåìè çà åëåêòðîíñêî ãëàñà»å. Ïðèäîíåñîò íà îâàà ãëàâà

jà ïîêðèâà òåìàòà íà äîêòîðñêèîò òðóä. Ïðåäëîæåíèîò ñèñòåì çà åëåêòðîí-

ñêî ãëàñà»å å èìïëåìåíòèðàí íà Android ìîáèëíàòà ïëàòôîðìà. Ñî îâà ñå

ïîêàæóâà ïðàêòè÷íàòà ïðèìåíà íà åëèïòè÷íè êðèâè è êðèïòîãðàôèjàòà áà-

çèðàíà íà èäåíòèòåòè âî åäåí êîìïëåêñåí ñèñòåì êàêîâ øòî å ñèñòåìîò çà

åëåêòðîíñêî ãëàñà»å.

Âî îñìàòà ãëàâà ñå ñóìèðàíè ðåçóëòàòè îä èñòðàæóâà»àòà ïîêðèåíè âî

îâîj äîêòîðñêè òðóä. Îâàà ãëàâà êîðèñòè ìåòîäîëîãèjà çà ìåðå»å íà ðåçóë-

òàòè îä ïðåäëîæåíèîò è èìïëåìåíòèðàíèîò ñèñòåì çà åëåêòðîíñêî ãëàñà»å.

Äåâåòòàòà ãëàâà jà çàêëó÷óâà öåëàòà ðàáîòà îä äîêòîðñêèîò òðóä. Äàâàj�êè

ïðåãëåä íà çàâðøåíîòî èñòðàæóâà»å çàêëó÷óâàìå êîj å ïðèäîíåñîò îä ïîê-

ðèåíèòå òåìè è èìïëåìåíòèðàíèòå ñèñòåìè. Íàâåäóâàìå îòâîðåíè ïðàøà»à

è èäíà ðàáîòà êîjà ïðîèçëåãóâà îä èñòðàæóâàíàòà òåìà, à êîjà íå ìîæåøå äà

ñå âêëó÷è âî äîêòîðñêèîò òðóä.
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Ãëàâà 2

Îñíîâè

Âî îâàà ãëàâà ñå çàäàäåíè îñíîâíèòå ìàòåìàòè÷êè è êðèïòîãðàôñêè òåð-

ìèíîëîãèè êîè ñå êîðèñòàò âî îâîj äîêòîðñêè òðóä. Ãè äåôèíèðàìå ïîòðåá-

íèòå àëãîåáàðñêè ñòðóêòóðè íà êîè å èçãðàäåíà êðèïòîãðàôñêàòà òåîðèjà,

ñïîðåä ìàòåðèjàëîò èçëîæåí âî [68] è [120]. Âîâåäóâàìå è îñíîâíè êðèïòîã-

ðàôñêè ïîèìè ïîòðåáíè çà ïîíàòàìîøíèòå èçëàãà»à, çà øòî ñå ïîâèêóâàìå

íà [118], [32], [88] è [112]. Âî ëèòåðàòóðàòà ñå ñðåòíóâà ðàçëè÷íà íîòàöèjà çà

òåðìèíîëîãèjàòà êîjà �êå jà êîðèñòèìå îâäå. Âî îâàà ãëàâà �êå jà ïîñòàâèìå íî-

òàöèjàòà êîjà �êå ñå êîðèñòè âî îñòàòîêîò îä îâîj äîêòîðñêè òðóä. Èñòî òàêà,

îâäå å ïðåçåíòèðàíà îñíîâíàòà òåîðèjà çà äåëå»å íà òàjíà ñî ÷åñåí äåëèòåë

è áåç ÷åñåí äåëèòåë.

2.1 Àëãåáàðñêà îñíîâà

Äåôèíèöèjà 2.1. Ãðóïà 〈G, ◦〉 ïðåòñòàâóâà êîíå÷íî èëè áåñêîíå÷íî ìíî-

æåñòâî çàåäíî ñî áèíàðíà îïåðàöèjà ◦ äåôèíèðàíà íà G, êîjà ãè çàäîâîëóâà

ñëåäíèòå ñâîjñòâà:

• (Çàòâîðåíîñò) Äîêîëêó x è y ñå äâà åëåìåíòà îä G, òîãàø è x ◦ y èñòî
òàêà ïðèïà�ãà âî G, ∀x, y ∈ G, x ◦ y ∈ G,

• (Àñîöèjàòèâíîñò) Çà ñèòå x, y, z îä G âàæè (x ◦ y) ◦ z = x ◦ (y ◦ z),

• (Íåóòðàëåí åëåìåíò) Ïîñòîè åëåìåíò e âî G ò.ø. çà ñåêîj x îä G âàæè e◦
x = x◦e = x. Åëåìåíòîò e ñå íàðåêóâà íåóòðàëåí åëåìåíò çà îïåðàöèjàòà

◦,
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• (Èíâåðçåí åëåìåíò) Çà ñåêîj x âî G ïîñòîè èíâåðçåí åëåìåíò îçíà÷åí

ñî x−1 ò.ø. x ◦ x−1 = x−1 ◦ x = e.

Çàáåëåøêà. Íåóøðàëíèøå åëåìåíøè âî îgíîñ íà àgèøèâíî è ìóëøèèëèêàøè-

âíî îçíà÷åíè îèåðàöèè �êå �è îçíà÷óâàìå ñî 0 è 1.

Çàáåëåøêà. Ãðóèàøà G ñå íàðåêóâà Àδåëîâà (èëè êîìóøàøèâíà) gîêîëêó

çà ñèøå x, y âî G âàæè x ◦ y = y ◦ x.

Ïðèìåð. Ïðèìåð çà �ðóèà èðåøñøàâóâà ìíîæåñøâîøî Zm = {0, 1, ...,m−
1} íàg êîå å gåôèíèðàíà îèåðàöèjàøà ñîδèðà»å èî ìîgóëm,m ∈ N. Íåóøðàëåí
åëåìåíø âî îâàà �ðóèà å åëåìåíøîø 0. Ñåêîj åëåìåíø x îg îâàà �ðóèà èìà

èíâåðçåí åëåìåíø −x ø.ø. x+ (−x) = (−x) + x = 0.

Äåôèíèöèjà 2.2. Ðåä íà ãðóïàòà G ïðåòñòàâóâà êàðäèíàëíîñòà íà ãðóïàòà,

îçíà÷åíà ñî |G|. Ãðóïàòà G å êîíå÷íà äîêîëêó |G| å ïîçèòèâåí ïðèðîäåí áðîj,
èíàêó å áåñêîíå÷íà ãðóïà.

Äåôèíèöèjà 2.3. Ðåä íà åëåìåíòîò a îä ãðóïàòà G å íàjìàëèîò ïîçèòèâåí

ïðèðîäåí áðîj n çà êîj an = a×...×a = e, äîêîëêó òàêîâ áðîj ïîñòîè. Äîêîëêó

an 6= e çà ñåêîj ïîçèòèâåí ïðèðîäåí áðîj n, òîãàø âåëèìå äåêà åëåìåíòîò a å

îä áåñêîíå÷åí ðåä.

Çàáåëåøêà. Çà èðîñø δðîj p �ðóèàøà G å èðèìàðíà âî îgíîñ íà p (ñå íàðå-

êóâà p-èðèìàðíà èëè p-�ðóèà) gîêîëêó ðågîø íà ñåêîj åëåìåíø å ñøåèåí íà

δðîjîø p.

Çàáåëåøêà. Âî êîíå÷íè �ðóèè ñèøå åëåìåíøè ñå îg êîíå÷åí ðåg. Âî δåñêîíå-

÷íè �ðóèè ìîæå gà èîñøîjàø åëåìåíøè è ñî êîíå÷åí è ñî δåñêîíå÷åí ðåg.

Äîêîëêó íà ãðóïàòà å äåôèíèðàíà îïåðàöèjàòà ñîáèðà»å, òîãàø ãðóïàòà

ñå íàðåêóâà àäèòèâíà ãðóïà è èíâåðçíàòà îïåðàöèjà å îäçåìà»å. Äîêîëêó

íà ãðóïàòà å äåôèíèðàíà îïåðàöèjàòà ìíîæå»å, òîãàø ãðóïàòà ñå íàðåêóâà

ìóëòèïëèêàòèâíà ãðóïà è èíâåðçíàòà îïåðàöèjà å äåëå»å.

Äåôèíèöèjà 2.4. Ïðñòåí 〈R,+,×〉 ïðåòñòàâóâà ìíîæåñòâî íà êîå ñå äåôè-
íèðàíè äâå îïåðàöèè + è × ñî ñëåäíèòå ñâîjñòâà:

• R å êîìóòàòèâíà ãðóïà âî îäíîñ íà îïåðàöèjàòà + ñî íåóòðàëåí åëåìåíò

0,
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• Îïåðàöèjàòà × å àñîöèjàòèâíà è èìà íåóòðàëåí åëåìåíò 1 êîj å ðàçëè÷åí

îä 0,

• Îïåðàöèjàòà × å äèñòðèáóòèâíà âî îäíîñ íà +, ò.å. çà ñåêîj x, y, z îä R

âàæè x× (y + z) = x× y + x× z.

Çàáåëåøêà. Ïðñøåíîø R ñå íàðåêóâà êîìóøàøèâåí gîêîëêó îèåðàöèjàøà

× å êîìóøàøèâíà âî îgíîñ íà R.

Ïðèìåð. Ìíîæåñøâîøî îg öåëè δðîåâè Z çàågíî ñî îèåðàöèèøå ñîδèðà»å è

ìíîæå»å íà öåëè δðîåâè èðåøñøàâóâà èðñøåí. Èñøî øàêà, ìíîæåñøâîøî

îg ñèøå èîëèíîìè íàg Z ñî îèåðàöèèøå ñîδèðà»å è ìíîæå»å íà èîëèíîìè

èñøî øàêà èðåøñøàâóâà èðñøåí.

Äåôèíèöèjà 2.5. Ïîëå F ïðåòñòàâóâà êîìóòàòèâåí ïðñòåí âî êîj ñåêîj íå-

íóëòè åëåìåíò å èíâåðçèáèëåí.

Ïðèìåð. Ïðèìåð çà èîëå èðåøñøàâóâà ìíîæåñøâîøî ðåàëíè δðîåâè R

ñî îèåðàöèè + è ×, âî êîå íåóøðàëåí åëåìåíø âî îgíîñ íà îèåðàöèjàøà

ñîδèðà»å å 0, à íåóøðàëåí åëåìåíø âî îgíîñ íà îèåðàöèjàøà ìíîæå»å å

1. Ñåêîj åëåìåíø x âî R èìà èíâåðçåí åëåìåíø −x âî îgíîñ íà îèåðàöèjàøà

+. Ñåêîj åëåìåíø y êîj å ðàçëè÷åí îg 0 èìà èíâåðçåí åëåìåíø 1
y
âî îgíîñ íà

îèåðàöèjàøà ×.

Âî êðèïòîãðàôèjàòà ãëàâíî ñå ðàçãëåäóâààò ïîëè»à ñî êîíå÷åí áðîj íà

åëåìåíòè. Îâèå ïîëè»à ñå íàðåêóâààò êîíå÷íè ïîëè»à èëè ïîëè»à íà Ãàëîà.

Áðîjîò íà åëåìåíòè âî êîíå÷íîòî ïîëå å ðåäîò èëè êàðäèíàëíîñò íà ïîëåòî.

Òåîðåìà 2.6. Ïîëå îg ðåg m èîñøîè ñàìî gîêîëêó m å îg îδëèê m = pn,

êàgå n ∈ N è p å èðîñø δðîj. Âî îâîj ñëó÷àj p ñå íàðåêóâà êàðàêøåðèñøèêà

íà êîíå÷íîøî èîëå.

Çàáåëåøêà. Ïîëè»àøà âî êîè n = 1 ñå íàðåêóâààø èîëè»à îg èðîñø ðåg,

îgíîñíî èðîñøè èîëè»à. Äâåøå îèåðàöèè âî îâèå èîëè»à ñå ñîδèðà»å è ìíî-

æå»å èî ìîgóë p.

Òåîðåìà 2.7. Íåêà p å èðîñø δðîj. Zp = 0, 1, 2, ..., p− 1 ñî îèåðàöèè + è

×modulop å èîëå êîå ñå îçíà÷óâà ñî GF (o). Ñå íàðåêóâà èðîñøî èîëå, îgíîñíî
èîëå íà Ãàëîà ñî èðîñø δðîj íà åëåìåíøè. Ñèøå íåíóëøè åëåìåíøè íà GF (p)
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2. Îñíîâè

Ñëèêà 2.1: Èëóñòðàöèjà íà ñîáèðà»å è ìíîæå»å âî GF (3)

èìààø èíâåðçåí åëåìåíø è öåëàøà àðèøìåøèêà âî GF (p) ñå èðàâè èî ìîgóë

p.

Çàáåëåøêà. Ïðñøåíîø Zp êîj �î gåôèíèðà GF (p) èñøî øàêà èðåøñøàâóâà

êîíå÷íî èîëå.

Ïðèìåð. Íåêà çà èðèìåð çåìåìå êîíå÷íî èîëå GF (3) = {0, 1, 2}. Àë�åδàðñêè-
øå îèåðàöèè ñîδèðà»å è ìíîæå»å íàg îâà èîëå ñå gàgåíè âî ñëèêàøà 2.1.

Çàáåëåøêà. Íàjìàëîøî êîíå÷íî èîëå èðåøñøàâóâà GF (2).

Äåôèíèöèjà 2.8. Íåêà 〈P,+, ◦〉 å ïîëå è íåêà S ⊆ P . 〈S,+, ◦〉 å ïîòïîëå íà
P äîêîëêó 0, 1 ∈ S å çàòâîðåíî âî îäíîñ íà +, ◦ è áàðà»åòî èíâåðçåí åëåìåíò.
Âî îâîj ñëó÷àj P ñå íàðåêóâà ïðîøèðóâà»å íà ïîëåòî S è ñå îçíà÷óâà ñî P/S.

Ïðèìåð. Ïîëåøî íà êîìèëåêñíè δðîåâè C ñî îèåðàöèèøå + è × èðåøñøàâóâà

èðîøèðóâà»å íà èîëåøî íà ðåàëíè δðîåâè R, à èîëåøî íà ðåàëíè δðîåâè

〈R,+,×〉 èðåøñøàâóâà èðîøèðóâà»å íà èîëåøî íà ðàöèîíàëíè δðîåâè 〈Q,+,×〉.

Ïðèìåð. Äîêîëêó p å èðîñø δðîj è n ∈ N, øî�àø êîíå÷íîøî èîëå GF (pn)

èìà pn åëåìåíøè. Îâà èîëå èðåøñøàâóâà èðîøèðóâà»å íà èîëåøî GF (p)

êîå èìà p åëåìåíøè.

2.2 Àñèìåòðè÷íà êðèïòîãðàôèjà

Àñèìåòðè÷íàòà êðèïòîãðàôèjà (èñòî òàêà ïîçíàòà êàêî êðèïòîãðàôèjà

ñî jàâåí êëó÷) ïðåòñòàâóâà ðåëàòèâíî íîâ òèï íà êðèïòîãðàôèjà êîj ìàñîâíî

ñå óïîòðåáóâà çà ðàçëè÷íè êðèïòîãðàôñêè ïîòðåáè. Çà ðàçëèêà îä ñèìåò-

ðè÷íàòà êðèïòîãðàôèjà, êàäå ñå óïîòðåáóâà åäåí èñò êëó÷ çà êðèïòèðà»å

è äåêðèïòèðà»å, êàj àñèìåòðè÷íàòà êðèïòîãðàôèjà ïîñòîjàò ïàð êëó÷åâè çà
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Ñëèêà 2.2: Èëóñòðàöèjà íà êðèïòèðà»å è äåêðèïòèðà»å ñî àñèìåòðè÷íà
êðèïòîãðàôèjà.

îâàà öåë (âèäè ñëèêà 2.2). Åäíèîò êëó÷, íàðå÷åí jàâåí êëó÷, ñå êîðèñòè çà

êðèïòèðà»å, äîäåêà äðóãèîò êëó÷, íàðå÷åí ïðèâàòåí êëó÷, ñå êîðèñòè çà

äåêðèïòèðà»å. Ñïîðåä èìåíóâà»åòî âåäíàø ìîæå äà ñå çàêëó÷è äåêà jàâíè-

îò êëó÷ å ïîçíàò è ñå îájàâóâà jàâíî, à ïðèâàòíèîò êëó÷ ñå ÷óâà òàjíî êàj

ñîïñòâåíèêîò è íå ñìåå íèêîj äà ãî äîçíàå.

Àñèìåòðè÷íàòà êðèïòîãðàôèjà ãî íàäìèíóâà ãîëåìèîò ïðîáëåì ñî ðàçìå-

íà íà êëó÷åâè êîj ãî èìà ñèìåòðè÷íàòà êðèïòîãðàôèjà. Âî àñèìåòðè÷íàòà

êðèïòîãðàôèjà ñåêîj èãðà÷ ãî ãåíåðèðà ïàðîò jàâåí/ïðèâàòåí êëó÷. Jàâíèîò

êëó÷ ãî äàâà íà çàèíòåðåñèðàíèòå èãðà÷è, à ïðèâàòíèîò ãî ÷óâà òàjíî. Àñè-

ìåòðè÷íàòà êðèïòîãðàôèjà å ïðèêàæàíà âèçóåëíî íà ñëèêàòà 2.3. Îâà çíà÷è

äåêà ñå ñêîêà ÷åêîðîò íà ðàçìåíà íà ïðèâàòíè êëó÷åâè êîj å âêëó÷åí âî

ñèìåòðè÷íàòà êðèïòîãðàôèjà. Ñåïàê, ñëàáàòà òî÷êà íà àñèìåòðè÷íàòà êðèï-

òîãðàôèjà å áðçèíàòà. Ñèìåòðè÷íàòà êðèïòîãðàôèjà å èëjàäíèöè ïàòè ïîá-

ðçà îä àñèìåòðè÷íàòà. Çàòîà âî ðåàëíèòå ñèñòåìè ñå êîðèñòàò è äâàòà òèïà

- àñèìåòðè÷íèîò ñå êîðèñòè çà äîãîâàðà»å è ðàçìåíà íà ñèìåòðè÷åí êëó÷,

à ïîòîà êîìóíèêàöèjàòà ïðîäîëæóâà ïðåêó áðçà ñèìåòðè÷íà êðèïòîãðàôè-

jà. Ïðèìåð çà îâà å SSL/TLS ïðîòîêîëîò [42] êîj ñå êîðèñòè ìàñîâíî âî âåá

ïðåëèñòóâà÷èòå è âåá ñåðâåðèòå.
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2. Îñíîâè

Ñëèêà 2.3: Èëóñòðàöèjà íà àñèìåòðè÷íà êðèïòîãðàôèjà ñî jàâåí è ïðèâàòåí
êëó÷.

Ïðâîòî îòêðèòèå íà àñèìåòðè÷åí òèï íà êðèïòîãðàôèjà å âî 1970 ãîäèíà

îä James H. Ellis âî Âëàäèíèîò öåíòàð çà êîìóíèêàöèè íà Âåëèêà Áðèòàíèjà

(àíã. Government Communication Headquarters - GCHQ), êîå íåìàëî ïðàêòè-

÷åí íà÷èí íà èìïëåìåíòàöèjà. Âî 1973 ãîäèíà Cli�ord Cocks, èñòî òàêà âî

GCHQ, èìïëåìåíòèðà àñèìåòðè÷åí òèï íà êðèïòîãðàôèjà êîj äåíåñ å ïîç-

íàò êàêî RSA [113]. Âî 1974 ãîäèíà, Malcolm J. Williamson ãî èñòðàæóâàë

è ãî íàïðàâèë òîà øòî äåíåñ å ïîçíàòî êàêî Di�e-Hellman ïðîòîêîë çà ðà-

çìåíà íà êëó÷åâè [121]. Îâèå èñòðàæóâà»à áèëå êëàñèôèöèðàíè êàêî òàjíà

áèäåj�êè áèëå äåë îä âîåíè èñòðàæóâà»à âî êðèïòîãðàôèjàòà. Èàêî áèëå èç-

âîíðåäíè îòêðèòèjà âî îáëàñòà íà êðèïòîãðàôèjàòà, íå ñå èñêîðèñòèëå âî

âðåìåòî íà îòêðèâà»å ïîðàäè ìàëàòà ïðîöåñèðà÷êà ìî�ê íà òîãàøíèòå êîì-

ïjóòåðè. Ðàáîòàòà íà îâèå íàó÷íèöè îñòàíàëå òàjíà ñå äî 1997 ãîäèíà êîãà ñå

äåêëàñèôèöèðàíè îä GCHQ.

Ïðâ àñèìåòðè÷åí ñèñòåì ïðåäëîæåí âî jàâíîñòà å îä Whit�eld Di�e è

Martin Hellman êîè ãî ïðîíàøëå ïîçíàòèîò Di�e-Hellman ïðîòîêîë çà ðàçìå-

íà íà êëó÷åâè [37] âî 1976 ãîäèíà, íåçàâèñíî îä èñòðàæóâà»àòà íà Williamson

vo 1974 ãîäèíà. Îâîj ïðîòîêîë êàêî ìàòåìàòè÷êè ïðîáëåì ãî êîðèñòè ñòå-

ïåíóâà»åòî âî êîíå÷íè ïîëè»à. Âî 1977 ãîäèíà å èçìèñëåí ïîçíàòèîò RSA

àñèìåòðè÷åí êðèïòîñèñòåì îä Ron Rivest, Adi Shamir è Leonard Adleman [98].

Îâîj àëãîðèòàì êàêî ìàòåìàòè÷êè ïðîáëåì ãî êîðèñòè ôàêòîðèðà»åòî íà ãî-
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ëåìè áðîåâè.

Ãðàôè÷êè ïðèêàæàíî, àñèìåòðè÷íàòà êðèïòîãðàôèjà ñå êîðèñòè êàêî íà

ñëèêàòà 2.3. Íåêîè îä ìåñòàòà êàäå ñå êîðèñòè àñèìåòðè÷íàòà êðèïòîãðàôèjà

ñå:

• ñå êîðèñòè çà åíêðèïöèjà áåç ïîòðåáà îä ðàçìåíóâà»å íà ñåíçèòèâíè è

òàjíè êëó÷åâè,

• ìîæå äà ñå êîðèñòè àñèìåòðè÷íà åíêðèïöèjà çà ðàçìåíà íà òàåí ñèìåò-

ðè÷åí êëó÷ èëè çà äîãîâàðà»å íà çàåäíè÷êè òàåí êëó÷,

• äèãèòàëíèòå ïîòïèñè ñå êîðèñòàò çà èíòåãðèòåò, àâòåíòèêàöèjà è íåîä-

ðåêëèâîñò.

2.3 Êðèïòîãðàôèjà ñî åëèïòè÷íè êðèâè

Èíòåðåñîò çà åëèïòè÷íèòå êðèâè äàòèðà óøòå îä ïðåä íàøàòà åðà, ïðè

øòî ðåçóëòàòèòå ìîæå äà ñå ñðåòíàò âî ïîçíàòàòà Arithmetica îä Äèîôàíò.

È äåíåñ òèå ñå àêòèâíî ïîëå íà èñòðàæóâà»å âî ìàòåìàòèêàòà. Âî ïîíîâè-

òå âðåìè»à åëèïòè÷íèòå êðèâè ñå èñòðàæóâààò îä îñóìäåñåòèòå ãîäèíè íà

ìèíàòèîò âåê. Íà ïðèìåð, âàæåí ðåçóëòàò âî òåîðèjà íà áðîåâè å äîêàçîò íà

ïîñëåäíàòà òåîðåìà íà Ôåðìà âî êîj ñå èñêîðèñòåíè åëèïòè÷íèòå êðèâè. Âî

êðèïòîãðàôèjàòà ñå êîðèñòàò çà ôàêòîðèçàöèjà íà áðîåâè è âî àñèìåòðè÷íè

êðèïòîãðàôñêè ñèñòåìè áàçèðàíè íà åëèïòè÷íè êðèâè íàä êîíå÷íè ïîëè»à

[88, Ãëàâà 9].

Åëèïòè÷íèòå êðèâè ñå àëãåáàðñêè êðèâè çàäàäåíè ñî ðàâåíêà îä îáëèê

y2 = x3 + Ax + B. Òèå ïðåòñòàâóâààò êóáè÷íè êðèâè èçîìîðôíè íà òîðóñ

[118, Ãëàâà 2.1]. Êîãà çáîðóâàìå çà êðèâà ñåêîãàø ìèñëèìå íà ïàðîò (x, y) êîj

å ðåøåíèå íà ðàâåíêàòà ñî êîjà å ïðåòñòàâåíà êðèâàòà. Âðåäíîñòèòå êîè ìîæå

äà ãè äîáèjàò êîîðäèíàòèòå íà êðèâàòà ìîæå äà äîjäàò îä ðàçëè÷íè ïîëè»à,

ìå�ãóòîà çà êðèïòîãðàôñêè ïîòðåáè íàjèíòåðåñíè ñå êîíå÷íèòå ïîëè»à.

Äåôèíèöèjà 2.9. Åëèïòè÷íà êðèâà E íàä ïîëåòî Zp, p > 3, å ìíîæåñòâîòî

îä ñèòå ïàðîâè (x, y) îä Zp êîè jà çàäîâîëóâààò ñëåäíàòà ðàâåíêà:

y2 = x3 + Ax+B mod p (2.1)
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2. Îñíîâè

Ñëèêà 2.4: Èëóñòðàöèjà íà âèçóåëèçèðà»å íà åëèïòè÷íà êðèâà íàä ïîëåòî íà
ðåàëíè áðîåâè.

Êîåôèöèåíòèòå a è b èñòî òàêà ïðèïà�ãààò íà Zp ñî óñëîâîò äèñêðèìèíàí-

òàòà íà ðàâåíêàòà 2.1 äà å ðàçëè÷íà îä íóëà:

4a3 + 27b2 6= 0 mod p (2.2)

Âî ìíîæåñòâîòî íà ïàðîâè (x, y) ñå äîäàâà è èìàãèíàðíà òî÷êà, íàðå÷åíà

òî÷êà íà áåñêîíå÷íîñò O.

Äîêîëêó jà ïðåòñòàâèìå ãðàôè÷êè îâàà ðàâåíêà íàä íåêîå êîíå÷íî ïîëå

íåìà äà äîáèåìå ñëèêà íà êðèâà êàêî øòî áè î÷åêóâàëå. Íî, äîêîëêó ïðåòñòà-

âóâà»åòî å íàä ïîëåòî íà ðåàëíè áðîåâè äîáèâàìå èíòåðåñíè âèçóåëèçàöèè

íà êðèâàòà (âèäè ñëèêà 2.4).

Îä âàæíîñò å äà äåôèíèðàìå îïåðàöèjà íà åëèïòè÷íè êðèâè íàä Zp âî

îäíîñ íà êîjà òàà �êå áèäå ãðóïà. Òàà îïåðàöèjà òðåáà äà å çàòâîðåíà íàä ñèòå

åëåìåíòè (x, y) êîè jà çàäîâîëóâààò ðàâåíêàòà íà åëèïòè÷íà êðèâà. Çà òàà

öåë äåôèíèðàìå îïåðàöèjà "ñîáèðà»å"íà ïðîèçâîëíè òî÷êè P = (x1, y1) è

Q = (x2, y2) îä êðèâàòà ÷èj çáèð å P + Q = R, êàäå R å ïîâòîðíî òî÷êà íà

êðèâàòà.

16



Ñëèêà 2.5: Èëóñòðàöèjà íà îïåðàöèjàòà ñîáèðà»å íà åëèïòè÷íà êðèâà ïðåêó
ïîëåòî íà ðåàëíè áðîåâè.

Äåôèíèöèjà 2.10. Íåêà E å åëèïòè÷íà êðèâà äåôèíèðàíà îä ðàâåíêàòà

y2 = x3 + Ax + B. Íåêà P1 = (x1, y1) è P2 = (x2, y2) ñå òî÷êè íà êðèâàòà E è

ïðèòîà P1, P2 6= O. Äåôèíèðàìå P1 + P2 = P3 = (x3, y3) ñïîðåä ñëåäíîòî:

1. Äîêîëêó x1 6= x2 òîãàø x3 = m2 − x1 − x2, y3 = m(x1 − x3) − y1, êàäå
m = y2−y1

x2−x1
,

2. Äîêîëêó x1 = x2 íî y1 6= y2, òîãàø P1 + P2 = O,

3. Äîêîëêó P1 = P2 è y1 6= 0 òîãàø x3 = m2 − 2x1, y3 = m(x1 − x3) − y1,
êàäå m =

3x2
1+A

2y1
,

4. Äîêîëêó P1 = P2 è y1 = 0 òîãàø P1 + P2 = O.

Óøòå ïîâå�êå, äåôèíèðàìå P + O = P çà ñèòå òî÷êè P ∈ E.

Çàáåëåøêà. Åëèèøè÷íà êðèâà E å çàøâîðåíà íàg gåôèíèðàøà îèåðàöèjà

ñîδèðà»å íà øî÷êè. Ñå gîêàæóâà gåêà øî÷êèøå íà åëèèøè÷íàøà êðèâà

ôîðìèðààø àgèøèâíà àδåëîâà �ðóèà çàågíî ñî ågèíå÷íàøà øî÷êà O.

Çàáåëåøêà. Ãåîìåøðèñêà èëóñøðàöèjà íà îèåðàöèjàøà "ñîδèðà»å"íà gâå

ðàçëè÷íè øî÷êè íà åëèèøè÷íà êðèâà íàg èîëåøî íà ðåàëíè δðîåâè ìîæå gà

ñå âègè íà ñëèêàøà 2.5.
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Ñêàëàðíî ìíîæå»å nP , n ∈ N ïðåòñòàâóâà ñîáèðà»å íà òî÷êàòà P ñà-

ìà ñî ñåáå òî÷íî n ïàòè. Ïî âîîáè÷àåíèîò ïðèñòàï, îâà ïðåòñòàâèâà n ïàòè

èçâðøóâà»å íà îïåðàöèjàòà ñîáèðà»å. Íî, îä ïðàêòè÷íà ãëåäíà òî÷êà îâàà

îïåðàöèjà èìà O(2k) ñëîæåíîñò, êàäå k å áðîjîò íà áèòîâè âî çàïèñîò íà n.

Çàòîà �êå êîðèñòèìå ïîáðçè àëãîðèòìè çà ñêàëàðíîòî ìíîæå»å.

Äåôèíèöèjà 2.11. "Äóïëèðàj è äîäàäè"àëãîðèòìîò ïðåòñòàâóâà åôèêàñåí

àëãîðèòàì çà ñêàëàðíî ìíîæå»å nP íà òî÷êàòà P îä åëèïòè÷íàòà êðèâà è

ïðèðîäíèîò áðîj n. Àëãîðèòìîò îäè ïî áèòîâàòà ðåïðåçåíòàöèjà íà n îä äåñíî

êîí ëåâî. Äîêîëêó íàèäå íà 1, ãî ñîáèðà äîñåãàøíèîò ðåçóëòàò ñî ïðèâðåìåíà

ïðîìåíëèâà. Äîêîëêó íàèäå íà 0, jà äóïëèðà ïðèâðåìåíàòà ïðîìåíëèâà.

Çàáåëåøêà. Îâîj àë�îðèøàì èìà ñëîæåíîñø O(k) âî îgíîñ íà δðîjîø íà

δèøîâè k íà èðèðîgíèîø δðîj n.

Âî îâàà äîêòîðñêà äåñåðòàöèjà �êå ñå êîðèñòàò ìíîãó ïîèìè è ðåçóëòàòè

êîè ñå ñòàíäàðäíè âî òåîðèjàòà íà åëèïòè÷íè êðèâè. Íî, äåòàëíî âîâåäóâà»å

íà îâèå ïîèìè èçëåãóâà îä äîìåíîò íà òåìàòà íà îâîj äîêòîðàò. Òàêâè ñå íà

ïðèìåð, òî÷êà âî áåñêîíå÷íîñò (äåôèíèðàíà ïðåêó ïðîåêòèâíè ïðîñòîðè),

Miller-ëóïàòà, áèëèíèåàðíè ôóíêöèè, òèïîâè íà ïàðîâè, ñòåïåí íà âêëó÷ó-

âà»å, àôèíè è ïðîåêòèâíè êîîðäèíàòè è êîîðäèíàòè íà Jàêîáè êàêî íèâíà

ìîäèôèêàöèjà ïîòðåáíà çà çàáðçóâà»å íà íåêîè ïðîöåäóðè.

Åëèïòè÷íèòå êðèâè ñå êîðèñòàò âî áèáëèîòåêàòà Ïàíäà îájàñíåòà âî Ãëà-

âà 3.1. Òàìó ñå èìïëåìåíòèðàíè ìàòåìàòè÷êèòå îïåðàöèè íàä åëèïòè÷íèòå

êðèâè êîè ãè âîâåäîâìå âî îâàà ãëàâà. Óøòå ïîâå�êå, Ïàíäà âêëó÷óâà èì-

ïëåìåíòàöèjà íà ìàòåìàòè÷êèòå îïåðàöèè íà îñíîâíèòå ãðóïè íàä êîè ñå äå-

ôèíèðààò åëèïòè÷íèòå êðèâè. Çàòîà Ïàíäà ïðåòñòàâóâà êîìïëåòíî ðåøåíèå

ïðè èìïëåìåíòèðà»å íà ïðîòîêîëè ñî åëèïòè÷íè êðèâè.

2.4 Äåëå»å íà òàjíà

2.4.1 Êîíöåïò íà äåëå»å íà òàjíà

Êîíöåïòîò íà äåëå»å íà òàjíà (àíã. Secret Sharing) ïîäðàçáèðà ïîäåëáà íà

íåêîjà òàjíà èíôîðìàöèjà íà ïîâå�êå äåëîâè êîè ñå äîäåëóâààò íà ó÷åñíèöè âî
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ïðîòîêîëîò. Íà òîj íà÷èí ñåêîj ó÷åñíèê áè èìàë ñâîj äåë îä òàjíàòà èíôîðìà-

öèjà áåç äà èìà áèëî êàêâè ñîçíàíèjà çà öåëîñíàòà èíôîðìàöèjà. Êîãà �êå ñå

ñîáåðàò äîâîëåí áðîj íà ó÷åñíèöè ñî äåëîâè îä òàjíàòà, òîãàø òàjíàòà èíôîð-

ìàöèjà ìîæå äà ñå ðåêîíñòðóèðà. Âî ñïðîòèâíîñò òîà íå ìîæå äà ñå íàïðàâè.

Äîâîëíèîò áðîj íà ó÷åñíèöè êîè òðåáà äà ñå ñîáåðàò çà ðåêîíñòðóêöèjà íà

òàjíàòà ñå íàðåêóâà ïðàãîâà âðåäíîñò (àíã. threshold value).

Ìîæíèòå óëîãè âî ïðîòîêîë íà äåëå»å íà òàjíà ñå äåëèòåë è èãðà÷è.

Äåëèòåëîò jà èìà òàjíàòà èíôîðìàöèjà, jà äåëè íà äåëîâè è ãè äèñòðèáóèðà

òèå äåëîâè íà èãðà÷èòå. Ïðè äåëå»åòî íà èíôîðìàöèjàòà äåëèòåëîò ðåøàâà

êîjà å ïðàãîâàòà âðåäíîñò, îäíîñíî êîëêó èãðà÷è å ïîòðåáíî äà ñå ñîáåðàò çà

äà ñå ðåêîíñòðóèðà òàjíàòà èíôîðìàöèjà. Áèäåj�êè äåëèòåëîò íà ïî÷åòîêîò

jà èìà òàjíàòà, ñå ñìåòà äåêà òîj å äîâåðëèâ è äåêà íåìà äà ãî ïðåêðøè

ïðîòîêîëîò. Äîïîëíèòåëíî, ñå ñìåòà äåêà ïîñëå äåëå»åòî äåëèòåëîò jà áðèøå

òàjíàòà èíôîðìàöèjà. Êîãà �êå ñå ñîáåðàò áðîj íà èãðà÷è åäíàêîâ èëè ïîãîëåì

îä ïðàãîâàòà âðåäíîñò, òîãàø íèâíèòå äåëîâè ìîæå äà jà ðåêîíñòðóèðààò

òàjíàòà èíôîðìàöèjà.

Äåôèíèöèjà 2.12. Øåìà íà äåëå»å íà òàjíà (t, n) ñå íàðåêóâà äåëå»åòî íà

òàjíà S íà äåëîâè S1, S2, ..., Sn íà ñëåäíèîò íà÷èí:

• áèëî êîè t èëè ïîâå�êå ñîáðàíè äåëîâè ìîæå ãî ðåêîíñòðóèðààò S ïðè

øòî t ≤ n;

• áèëî êîè t − 1 èëè ïîìàëêó ñîáðàíè äåëîâè íå äàâààò íèêàêâà èíôîð-

ìàöèjà çà S.

Øåìàòà ñå ñîñòîè îä äâå ôàçè:

• Ôàçà íà äåëå»å: äåëèòåëîò jà äåëè òàjíàòà S è äàâà äåë Si íà èãðà÷îò

Pi;

• Ôàçà íà ðåêîíñòðóêöèjà: ñèòå èãðà÷è ãè äàâààò äîäåëåíèòå òàjíè äåëîâè

Si è ñå ðåêîíñòðóèðà òàjíàòà S.

Îâàà øåìà ñå íàðåêóâà øåìà íà äåëå»å ñî ïðàãîâà âðåäíîñò t.

Êîíöåïòîò íà äåëå»å íà òàjíà å äåôèíèðàí âî 1979 ãîäèíà îä Adi Shamir

[109] è George Blakley [19] íåçàâèñíî åäåí îä äðóã. Îâîj êîíöåïò ñå êîðèñ-

òè âî ñöåíàðèjà êîãà èìàìå ñåíçèòèâíè ïîäàòîöè (òàjíà èíôîðìàöèjà) êîè
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íå òðåáà äà áèäàò "âèäëèâè"öåëî âðåìå. Ïðèìåð çà òîà ñå êðèïòîãðàôñêè

êëó÷åâè, òàjíè äîêóìåíòè, ÏÈÍ áðîåâè è äðóãè ñëè÷íè òèïîâè íà ïîäàòîöè.

Ïðåêó øåìàòà íà äåëå»å íà òàjíà (âèäè Äåôèíèöèjà 2.12) ìîæå äà ñå ïîäå-

ëè èíôîðìàöèjàòà íà ïîâå�êå ó÷åñíèöè. Íà îâîj íà÷èí íèòó åäåí ó÷åñíèê âî

îâàà øåìà íåìà ïðèñòàï äî ïîäåëåíàòà èíôîðìàöèjà. Ñàìî äîêîëêó ñå ñîáå-

ðàò äîâîëåí áðîj íà ó÷åñíèöè (ïðàãîâà âðåäíîñò) ìîæå äà ñå ðåêîíñòðóèðà

ïîäåëåíàòà èíôîðìàöèjà.

2.4.2 Øåìà çà äåëå»å íà òàjíà íà Shamir

Øåìàòà çà äåëå»å íà òàjíà îä Adi Shamir [109] å íà÷èí çà äåëå»å íà òàjíà

ñî ïðàãîâà âðåäíîñò t. Øåìàòà ñå òåìåëè íà èäåjàòà äåêà òî÷íî äâå ðàçëè÷íè

òî÷êè ñå äîâîëíè çà äåôèíèðà»å íà ïðàâà, òî÷íî òðè ðàçëè÷íè òî÷êè ñå

äîâîëíè çà äåôèíèðà»å íà ïàðàáîëà, è òàêà íàòàìó, øòî äîâåäóâà äî ôàêòîò

äåêà òî÷íî t ðàçëè÷íè òî÷êè ñå äîâîëíè çà äåôèíèðà»å íà ïîëèíîì îä ñòåïåí

t− 1. Ñî îâà çíàå»å ìîæå äà ñå äåôèíèðà øåìàòà çà äåëå»å íà òàjíà îä Adi

Shamir.

Íåêà n ïðåòñòàâóâà áðîjîò íà ó÷åñíèöè âî ïðîòîêîëîò çà äåëå»å íà òàjíà.

Íåêà s ïðåòñòàâóâà òàjíàòà êîjà òðåáà äà ñå ïîäåëè íà èãðà÷èòå âî ïðîòîêî-

ëîò. Íåêà t ïðåòñòàâóâà áðîjîò íà èãðà÷è êîè ñå äîâîëíè çà ðåêîíñòðóêöèjà

íà òàjíàòà s. Âàêà äåôèíèðàòà øåìà jà íàðåêóâàìå (t, n) øåìà íà äåëå»å.

Äåëèòåëîò íà òàjíàòà ãî äåôèíèðà ïîëèíîìîò f(x) íà ñëåäíèîò íà÷èí:

f(x) = s+ a1x+ a2x
2 + a3x

3 + ...+ at−1x
t−1 (2.3)

Êîåôèöèåíòèòå a1, a2, a3, ..., at−1 ñå ñëó÷àjíî èçáðàíè ïîçèòèâíè áðîåâè,

äîäåêà íóëòèîò êîåôèöèåíò s ïðåòñòàâóâà òàjíàòà êîjà òðåáà äà ñå äåëè. Èç-

âðøèòåëîò íà ïðîòîêîëîò çà äåëå»å íà òàjíà ïðåñìåòóâà äåëîâè îä òàjíàòà

çà ñåêîj èãðà÷ Pi âî ïðîòîêîëîò íà ñëåäíèîò íà÷èí:

(i, f(i)), i = 1, ..., n (2.4)

Èçâðøèòåëîò íà ïðîòîêîëîò ãî äàâà ïàðîò (2.4) îä èíäåêñ è åâàëóàöèjà íà
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ïîëèíîìîò çà òîj èíäåêñ íà ñîîäâåòíèîò èãðà÷ Pi. Ïðåíîñîò íà îâèå ïîäàòîöè

òðåáà äà áèäå ñèãóðåí, îäíîñíî íèêîj íå ñìåå äà ãè äîçíàå ïîäàòîöèòå íà i-

òèîò èãðà÷ îñâåí Pi.

Ñïîðåä ôàêòîò äåêà òî÷íî t ðàçëè÷íè òî÷êè ñå äîâîëíè çà äåôèíèðà»å

íà ïîëèíîì îä ñòåïåí t − 1 çàêëó÷óâàìå äåêà ñå äîâîëíè t òî÷êè (ïàðîâè

äàäåíè íà èãðà÷èòå Pi) çà ðåêîíñòðóêöèjà íà öåëèîò ïîëèíîì f(x). Ðåêîí-

ñòðóêöèjàòà ìîæå äà ñå èçâðøè ñî ïðîöåñ ïîçíàò ïîä èìåòî èíòåðïîëàöèjà.

Èíòåðïîëàöèjà ïðåòñòàâóâà ïðîöåñ íà êîíñòðóêöèjà íà ìàòåìàòè÷êà ôóí-

êöèjà êîjà íàjäîáðî îäãîâàðà íà äàäåíè òî÷êè. Áèäåj�êè òî÷êèòå âî íàøèîò

ïðîòîêîë áåà èçâåäåíè ïðåêó åâàëóèðà»å íà ïîëèíîìîò f(x), òîãàø ìîæå äà

ñå êîðèñòè Ëàãðàíæîâàòà èíòåðïîëàöèjà íà ïîëèíîìè.

Ëàãðàíæîâàòà èíòåðïîëàöèjà ñå äåôèíèðà íàä ìíîæåñòâî îä òî÷êè (x0, y0),

(x1, y1),...(xk, yk) êîè ñå äîáèåíè îä ïîëèíîìîò f(x) îä ñòåïåí k − 1 êàêî

(i, f(i)), i = 1, 2, ..., k. Èíòåðïîëèðàíèîò ïîëèíîì íàä íàâåäåíèòå òî÷êè å

äàäåí ñî ñëåäíàòà ëèíåàðíà êîìáèíàöèjà:

L(x) =
t∑

j=0

yjlj(x) (2.5)

êàäå lj(x) ïðåòñòàâóâà Ëàãðàíæîâ áàçåí ïîëèíîì:

lj(x) =
∏

0≤m≤t
m 6=j

x− xm
xj − xm

, j = 0, 1, 2, ..., t (2.6)

Ïðè ðåøàâà»åòî íà L(x) âñóøíîñò ñå äîáèâà èíòåðïîëèðàí f(x). Ìå�ãóòîà,

èíòåðåñîò âî èíòåðïîëàöèjàòà òðåáà äà áèäå íàñî÷åí ñàìî êîí íóëòèîò êîå-

ôèöèåíò - òàjíàòà s. Íåìà ïîòðåáà äà ñå ïðåñìåòóâààò îñòàíàòèòå êîåôèöè-

åíòè íà f(x) áèäåj�êè òèå ñå ïîìîøíè ñëó÷àjíî èçáðàíè áðîåâè. Âî òîj ñëó÷àj

Ëàãðàíæîâèîò áàçåí ïîëèíîì èçãëåäà âàêà:

lj(x) =
∏

0≤m≤t
m 6=j

xm
xj − xm

, j = 0, 1, 2, ..., t (2.7)
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2.4.3 Âåðèôèöèðàíà øåìà çà äåëå»å íà òàjíà

Øåìàòà çà äåëå»å íà òàjíà îâîçìîæóâà äåëå»å íà òàjíàòà íà äåëîâè êîè

ñå äàâààò íà èãðà÷èòå âî ïðîòîêîëîò. Âî îâîj åäíîñòàâåí ñëó÷àj (êàêî øòî å

øåìàòà íà Shamir), èãðà÷èòå âî ïðîòîêîëîò âåðóâààò âî ïðåòïîñòàâêàòà äåêà

äîäåëåíèòå äåëîâè ñå òî÷íè, îäíîñíî äåêà äåëèòåëîò ãî èçâðøóâàë êîðåêòíî

ïðîòîêîëîò. Äîêîëêó äåëèòåëîò å ìàëèöèîçåí è íå ñàêà äà äîçâîëè ðåêîí-

ñòðóèðà»å íà òàjíàòà, òîj ìîæå äà íàïðàâè íàìåðíè ãðåøêè âî ôàçàòà íà

äåëå»å. Âî òàêâè ñëó÷àè ñå êîðèñòè âåðèôèöèðàíà øåìà çà äåëå»å íà òàjíà

(àíã. veri�ed secret sharing). Îâîj íà÷èí íà äåëå»å íà òàjíà ïðâî å îòêðèåí âî

1985 îä Baruch Awerbuch, Silvio Micali è Sha� Goldwasser [30].

Çà îñòâàðóâà»å íà âåðèôèöèðàíà øåìà çà äåëå»å íà òàjíà å ïîòðåáíî

ïðîøèðóâà»å âî ôàçàòà íà äåëå»å íà òàjíàòà. Âî îâàà ôàçà, èãðà÷èòå âî

ïðîòîêîëîò ìîæå äà îñòâàðàò ïîâå�êå ðóíäè íà êîìóíèêàöèjà ñî öåë äà ãè âå-

ðèôèöèðààò ïðèìåíèòå äåëîâè îä òàjíàòà. Äîêîëêó äåëèòåëîò å ìàëèöèîçåí

è äàâà íåòî÷íè äåëîâè îä òàjíàòà, âî îâàà ôàçà òîà ìîæå äà ñå óòâðäè è äà

ñå ïðåêèíå ïðîòîêîëîò. Äîêîëêó ñèòå ïîäåëåíè äåëîâè îä òàjíàòà jà ïîìèíó-

âààò âåðèôèêàöèjàòà, òîãàø ìîæå íåäâîñìèñëåíî äà ñå ðåêîíñòðóèðà òàjíàòà

äîêîëêó ñå ñîáåðàò äîâîëåí áðîj íà ó÷åñíèöè êîè �êå ó÷åñòâóâààò âî ôàçàòà

íà ðåêîíñòðóêöèjà.

×åñòî êîðèñòåíà âåðèôèöèðàíà øåìà çà äåëå»å íà òàjíà å øåìàòà íà Paul

Feldman [41] îájàñíåòà ñëåäíîòî ïîãëàâjå.

2.4.4 Øåìà çà äåëå»å íà òàjíà íà Feldman

Âåðèôèöèðàíà øåìà çà äåëå»å íà òàjíà íà Feldman [41] ïðåòñòàâóâà íàä-

ãðàäáà íà øåìàòà çà äåëå»å íà Shamir [109]. Âî øåìàòà íà Feldman å èñ-

êîðèñòåíà øåìà çà õîìîìîðôíà åíêðèïöèjà çà äîáèâà»å íà âåðèôèöèðàíà

øåìà çà äåëå»å íà òàjíà.

Èñòî êàêî âî øåìàòà íà Shamir, ãè äåôèíèðàìå n, s è t äà áèäàò ñîîäâåò-

íî áðîjîò íà èãðà÷è âî ïðîòîêîëîò çà äåëå»å íà òàjíà, òàjíàòà êîjà òðåáà äà

ñå ïîäåëè è ïðàãîâàòà âðåäíîñò çà áðîjîò íà èãðà÷è êîè òðåáà äà jà ðåêîí-

ñòðóèðààò òàjíàòà. Äîïîëíèòåëíî, äåëèòåëîò èçáèðà ãåíåðàòîð g îä ãðóïàòà

âî êîjà ðàáîòè G. Ïîòîà, äåëèòåëîò íà òàjíàòà ãî äåôèíèðà ïîëèíîìîò f(x)

íà ñëåäíèîò íà÷èí:
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f(x) = s+ a1x+ a2x
2 + a3x

3 + ...+ at−1x
t−1 (2.8)

Ïîâòîðíî èñòî êàêî âî øåìàòà íà Shamir, êîåôèöèåíòèòå a1, a2, a3, ..., at−1

ñå ñëó÷àjíî èçáðàíè ïîçèòèâíè áðîåâè, íóëòèîò êîåôèöèåíò s ïðåòñòàâóâà

òàjíàòà êîjà òðåáà äà ñå äåëè. Èçâðøèòåëîò íà ïðîòîêîëîò çà äåëå»å íà òàjíà

ïðåñìåòóâà äåëîâè îä òàjíàòà çà ñåêîj èãðà÷ Pi âî ïðîòîêîëîò íà ñëåäíèîò

íà÷èí:

(i, f(i)), i = 1, ..., n (2.9)

Äîïîëíèòåëíî, äåëèòåëîò ãè ïðåñìåòóâà è çàëîæóâà»àòà çà êîåôèöèåí-

òèòå íà ïîëèíîìîò f(x) è íåãîâàòà åâàëóàöèjà âî i:

c0 =g
s,

c1 =g
a1

c2 =g
a2

...

ct−1 =g
at−1

di =g
f(i)

Ïî îâèå ïðåñìåòêè, äåëèòåëîò ìó ãè ïðà�êà òî÷êàòà (i, f(i)) è çàëîæó-

âà»àòà c0, c1, ..., ct−1 è di íà èãðà÷îò Pi. Èãðà÷îò Pi ñåãà å âî ìîæíîñò äà

âåðèôèöèðà äåêà òî÷êàòà (i, f(i)) å âèñòèíñêà åâàëóàöèjà íà f(x) âî i ïðåêó

ïðåñìåòóâà»å íà ñëåäíàòà ðàâåíêà:
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c0c
i
1...c

it−1

t−1 =

gs(ga1)i...(gat−1)i
t−1

=

gsga1i...gat−1it−1

=

gs+a1i+...+at−1it−1

=

gf(i) = di

Ñî õîìîìîðôíîòî ñâîjñòâî íà åêñïîíåíòèòå âî ãðóïàòà G ñå äîáèâà øåìà

çà âåðèôèêàöèjà. Áðîjîò íà åëåìåíòè êîè ãè äàâà äåëèòåëîò âî øåìàòà íà

Feldman íà ñåêîj èãðà÷ å çãîëåìåí çà äîïîëíèòåëíè t åëåìåíòè îä ãðóïàòà G

âî îäíîñ íà øåìàòà íà Shamir. Èñòî òàêà, áðîjîò íà àðèòìåòè÷êèòå îïåðàöèè

âî øåìàòà íà Feldman å çãîëåìåí çà äîïîëíèòåëíè t ñòåïåíóâà»à âî îäíîñ íà

øåìàòà íà Shamir. Çãîëåìóâà»åòî íà àðèòìåòè÷êè îïåðàöèè ñå çãîëåìóâà è

êàj èãðà÷îò Pi, êàj íåãî ñå çãîëåìóâà çà äîïîëíèòåëíè t − 1 ñòåïåíóâà»à è

t− 1 ìíîæå»à íà åëåìåíòè îä ãðóïàòà G âî îäíîñ íà øåìàòà íà Shamir.

2.4.5 Äåëå»å íà òàjíà áåç ÷åñåí äåëèòåë

Øåìèòå íà Shamir è Feldman ïîáàðóâààò äåëèòåë íà òàjíà êîj ìîðà äà

áèäå ÷åñåí. Âî ïðîòîêîëè êàäå íå ñìå ñèãóðíè äåêà èãðà÷îò - äåëèòåë å ÷å-

ñåí òðåáà äà ñå êîðèñòè øåìà çà äåëå»å íà òàjíà áåç ÷åñåí äåëèòåë. Òàêâà

øåìà å øåìàòà çà Äèñòðèáóèðàíî ãåíåðèðà»å íà êëó÷ (àíã. Distributed Key

Generation - DKG). Îâàà øåìà ïðâ ïàò jà êîíñòðóèðà Pedersen [91] âî 1992

ãîäèíà.

Äåôèíèöèjà 2.13. Øåìà íà äåëå»å íà òàjíà áåç ÷åñåí äåëèòåë (t, n) ñå

íàðåêóâà äåëå»åòî íà òàjíà S íà äåëîâè S1, S2, ..., Sn íà ñëåäíèîò íà÷èí:

• áèëî êîè t ñîáðàíè äåëîâè èëè ïîâå�êå îâîçìîæóâààò ðåêîíñòðóêöèjà íà

S,

• áèëî êîè t − 1 ñîáðàíè äåëîâè èëè ïîìàëêó íå äàâààò íèêàêâà èíôîð-

ìàöèjà çà S.

Øåìàòà ñå ñîñòîè îä äâå ôàçè:
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• ôàçà íà äåëå»å - ñåêîj èãðà÷ Pi äàâà äåëîâè îä íåãîâàòà òàjíà Si íà

îñòàíàòèòå èãðà÷è,

• ôàçà íà ðåêîíñòðóêöèjà - ñèòå èãðà÷è ãè äîáèâààò äåëîâèòå îä òàjíèòå

íà îñòàíàòèòå èãðà÷è, ñå ðåêîíñòðóðààò ñèòå òàjíè Si íà èãðà÷èòå Pi è

íà êðàj ñå äîáèâà ïîäåëåíàòà òàjíà S.

Îâàà øåìà ñå íàðåêóâà øåìà íà äåëå»å íà òàjíà áåç ÷åñåí äåëèòåë ñî ïðàãîâà

âðåäíîñò t.

Øåìàòà çà äèñòðèáóèðàíî äåëå»å íà òàjíà ñå êîðèñòè çà èñòè öåëè êàêî

øåìàòà çà äåëå»å ñî ÷åñåí äåëèòåë 2.4.1. Íîâèòåò å åëèìèíèðà»å íà ïîòðå-

áàòà îä ÷åñåí äåëèòåë. Îâàà øåìà ìîæå äà ñå êîðèñòè âî ïðîòîêîëè êàäå íå

ìîæå äà ñå âåðóâà íà åäåí åäèíñòâåí èãðà÷ êîj �êå jà çíàå òàjíàòà S êîjà òðåáà

äà ñå äåëè. Âî îâàà øåìà òàjíàòà S íå jà çíàå íèêîj äî êðàj íà ôàçàòà çà

ðåêîíñòðóêöèjà. Ñèòå èãðà÷è Pi ó÷åñòâóâààò âî òàjíàòà S ïðåêó äåëå»å íà

íèâíèòå òàjíè Si.

Øåìàòà íà Pedersen [91] ïðåòñòàâóâà ïðèìåð çà øåìà çà äåëå»å íà òàjíà

áåç ÷åñåí äåëèòåë. Îâàà øåìà ñå êîðèñòè âî ïðîòîêîë çà äèñòðèáóèðàíî äå-

ëå»å íà êëó÷. Çà îâàà öåë, âñóøíîñò ñå èçâðøóâààò n ïàðàëåëíè èíñòàíöè íà

øåìà çà äåëå»å íà òàjíà. Ñåêîj èãðà÷ Pi èçâðøóâà øåìà çà äåëå»å íà òàjíà Si

äîáèâàj�êè n äåëîâè êîè ãè äèñòðèáóèðà íà îñòàíàòèòå èãðà÷è. Íà îâîj íà÷èí

íèòó åäåí èãðà÷ íåìà èíôîðìàöèè çà òàjíàòà S êîjà å âñóøíîñò êîìáèíàöè-

jà îä ñèòå Si. Äîêîëêó å ïîòðåáíî íåêàêâà îïåðàöèjà ñî S (êàêî íà ïðèìåð

åêñòðàêöèjà íà êëó÷ âî ID-áàçèðàíà êðèïòîãðàôèjà) òîãàø ñèòå èãðà÷è èç-

âðøóâààò îïåðàöèjà íàä ñîïñòâåíîòî Si è íà êðàj ñå äîáèâà ðåçóëòàò áåç äà

ñå îòêðèå S. Äîêîëêó å ïîòðåáíî äà ñå îòêðèå S òîãàø ñå èçâðøóâà ôàçàòà

íà ðåêîíñòðóêöèjà ïðè øòî ñèòå èãðà÷è ãè îòêðèâààò ïîäåëåíèòå äåëîâè íà

ñåêîå Si çà äà ñå ðåêîíñòðóèðà ôèíàëíàòà ïîäåëåíà òàjíà S.
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Ãëàâà 3

Ïàíäà

3.1 Âîâåä âî åëèïòè÷íè êðèâè

Îä êàñíèòå 90òè ãîäèíè íà ìèíàòèîò âåê è ðàíèòå 2000òè, êîãà Ohgishi,

Sakai, Kasahara [86, 102, 103] è Joux [65, 66] ãè ïðåçåíòèðàà ïðâèòå êîíñòðóê-

òèâíè èìïëåìåíòàöèè íà êðèïòîãðàôñêè ïàðîâè, ñå ïðåäëîæèjà ìíîãó êðèï-

òîãðàôñêè ïðîòîêîëè áàçèðàíè íà ïàðîâè. Ïî÷åòîöèòå íà ID-Áàçèðàíàòà

êðèïòîãðàôèjà íà Boneh è Franklin [20] è êðàòêèòå ïîòïèñè íà Boneh, Lynn

è Shacham [22], áåà ñëåäåíè îä ìíîøòâî òðóäîâè êîè ïðåçåíòèðààò ñ�e ïî-

âå�êå è ïîâå�êå øåìè áàçèðàíè íà ïàðîâè ñî íîâè èíòåðåñíè êðèïòîãðàôñêè

ôóíêöèîíàëíîñòè. Ïðèìåðèòå âêëó÷óâààò øåìè çà õèåðàðõèñêà ID-Áàçèðàíà

åíêðèïöèjà [61, 50], åíêðèïöèjà áàçèðàíà íà àòðèáóòè [100], ñèñòåìè çà íå-

èíòåðàêòèâíè äîêàçè ñî íóëà çíàå»å [56, 55] è ñëó÷àjíè äîêàçè è àíîíèìíè

àêðåäèòèâ [10].

Îä äðóãà ñòðàíà, ïåðôîðìàíñèòå íà ïðåñìåòóâà»àòà íà ïàðîâè èñòî òàêà

ñå äðàñòè÷íî ïîäîáðåíè. Êëó÷íè òî÷êè âî îâèå èñòðàæóâà»à ñå êîíñòðóêöè-

èòå íà ðàçëè÷íè ôàìèëèè íà êðèâè ïðèjàòåëñêè êîí ïàðîâèòå (çà îñâðò âèäè

[44]), ìíîãó îïòèìèçàöèè âî àëãîðèòìîò íà ïàðîâèòå âêëó÷óâàj�êè åëèìèíàöè-

jà íà äåëèòåëîò âî ëóïàòà íà Miller, BKLS02, áðçè àëãîðèòìè çà ïðåñìåòóâà»å

íà ôèíàëíîòî ñòåïåíóâà»å [107] è âîâåäóâà»åòî íà òåõíèêè çà íàìàëóâà»å

íà ëóïàòà [58], êîè äîâåäîà äî íîòàöèjàòà îèøèìàëíè èàðîâè [116]. Íåêîëêó

òðóäà ïðåçåíòèðààò áðç ñîôòâåð êîj ïðåñìåòóâà 128-áèòíè ïàðîâè çà ðàç-

ëè÷íè Intel è AMD ïðîöåñîðè [81, 18, 6, 77] è çà ARM ïðîöåñîðè ñî NEON

ïîääðøêà [104]. Îâèå òðóäîâè ãî íàìàëèjà âðåìåòî ïîòðåáíî çà ïðåñìåòêà íà
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ïàð íà 128-áèòíî íèâî ïîä 0.5 ìèëèñåêóíäè [104].

Ìå�ãóòîà, îâèå èñòðàæóâà»à çà ïðåñìåòêàòà íà ïàðîâè íå âëèjààò ðåàëíî

âî çàáðçóâà»åòî íà èìïëåìåíòèðàíè ïðîòîêîëè êîè êîðèñòàò ïàðîâè. Ïðè÷è-

íà çà òîà å ôàêòîò øòî ïðîòîêîëèòå êîðèñòàò ìíîãó ïîâå�êå îïåðàöèè ïîêðàj

ïðåñìåòêàòà íà ïàðîâè. Íà îâèå ïðîòîêîëè èì òðåáà áðçà àðèòìåòèêà âî ñè-

òå âêëó÷åíè ãðóïè, áðçî õåøèðà»å âî ãðóïèòå íà åëèïòè÷íàòà êðèâà, áðçî

ìóëòè-ñêàëàðíî ìíîæå»å (è ìóëòè-ñòåïåíóâà»å) èëè ñïåöèôè÷íè îïòèìèçà-

öèè çà ïðåñìåòêà íà ïðîèçâîä íà ïàðîâè. Çàòîà îâèå èñòðàæóâà»à ñå ñìåòààò

çà íåêîìïëåòíè îä ñòðàíà íà äèçàjíåðèòå íà êðèïòîãðàôñêè ïðîòîêîëè. Ïðè

èìïëåìåíòèðà»å íà íåêîj êðèïòîãðàôñêè ïðîòîêîë áè òðåáàëî äà ñå êîðèñòàò

ðàçëè÷íè áèáëèîòåêè îä íàâåäåíèòå èñòðàæóâà÷è áèäåj�êè âî ðàçëè÷íè ôàçè

íà ïðîòîêîëîò áè áèëå ïîòðåáíè ìàòåìàòè÷êè îïåðàöèè îä ðàçëè÷íè áèáëè-

îòåêè. Ïðîáëåìîò ëåæè âî òîà øòî îòêàêî äèçàjíåðèòå �êå ñå ðåøàò çà íåêîjà

áèáëèîòåêà çà ïàðîâè, îáè÷íî å ïîòðåáíî ìíîãó òðóä è âðåìå çà ïðåôðëóâà»å

íà äðóã ñîôòâåð èëè áèáëèîòåêà. Óøòå ïîòåøêà å ðàáîòàòà ïðè ìåøà»å íà

ïîâå�êå áèáëèîòåêè êîè íå ñå êîìïàòèáèëíè ìå�ãó ñåáå.

Êàêî øòî íàâåäóâà àâòîðîò âî [105], ïîòðåáíèòå îïòèìèçàöèè íà ïðåñ-

ìåòêàòà íà ïàðîâèòå èëè íåêîjà äðóãà àðèòìåòè÷êà îïåðàöèjà ìíîãó çàâèñàò

îä ïðîòîêîëîò êîj ñå èìïëåìåíòèðà. Òîà çíà÷è äåêà ïîñòîjàò ñöåíàðèjà êà-

äå ïðåñìåòêàòà íà ïàð ïðåòñòàâóâà äîìèíàíòíàòà öåíà âî öåëèîò ïðîòîêîë,

äîäåêà âî äðóãè ñöåíàðèjà ìíîãó îñòàíàòè àðèòìåòè÷êè îïåðàöèè ñå òåñíîòî

ãðëî (âèäè [90]). Äîêîëêó ïðîòîêîëîò ñîäðæè ïîâå�êå ñòåïåíóâà»à âî ãðóïà

îòêîëêó ïðåñìåòêè íà ïàð, âî íåêîè ñëó÷àåâè ñå äîà�ãà äî çàêëó÷îê äåêà å ïî-

äîáðî äà ñå èçáåðå ðàçëè÷íà ôàìèëèjà íà êðèâè ïðèjàòåëñêè çà ïàðîâè êîè

äîçâîëóâààò áðçè îïåðàöèè âî ãðóïàòà çà ñìåòêà íà ìàëêó ïîñêàïîòî ïðåñ-

ìåòóâà»å íà ïàð (îäíîñîò íà ñòåïåíóâà»å âî ãðóïà è ïðåñìåòêà íà ïàð ìîæå

äà ñå âèäè âî [23]). Âî èìïëåìåíòàöèjà êîjà å ñêðîåíà ñàìî çà áðçè ïàðîâè

îáè÷íî å òåøêî äà ñå ìàíèïóëèðà ñî èçáîðîò íà åëèïòè÷íè êðèâè áèäåj�êè

òàà áðçà èìïëåìåíòàöèjà å äèçàjíèðàíà âðç îäðåäåíà åëèïòè÷íè êðèâà êîjà

íå ìîæå äà ñå ñìåíè.

Îâàà ãëàâà jà âîâåäóâà Ïàíäà, ñîôòâåðñêà áèáëèîòåêà êîjà ãè àäðåñèðà

ïîãîðíèòå ðàçìèñëóâà»à ïðåêó ïîäîáðóâà»åòî íà ïðåñìåòêèòå íà ïàðîâè (è

îïøòî öåëàòà àðèòìåòèêà âî ãðóïèòå) è ëåñíî êîðèñòå»å çà äèçàjíåðè íà ïðî-

òîêîëè. Îâîj ïðîåêò å èíñïèðèðàí îä eBACS ïðîåêòîò çà òåñòèðà»å [16], êîj
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äåôèíèðà ðàçëè÷íè API-jà çà ðàçëè÷íè òèïè÷íè êðèïòîãðàôñêè ïðèìèòèâè

è ïðîòîêîëè (îâà âêëó÷óâà õåø ôóíêöèè, ïîòî÷íè øèôðóâà÷è, åíêðèïöè-

jà ñî jàâåí êëó÷ è êðèïòîãðàôñêè ïîòïèñè). Ïàíäà ìîæå äà ñå ãëåäà êàêî

ãåíåðàëèçàöèjà íà eBACS çà ôóíêöèè íà íèñêî íèâî çà åëèïòè÷íè êðèâè è

ïàðîâè.

3.1.1 Òèï-1, Òèï-2 è Òèï-3 ïàðîâè

Íàøàòà èìïëåìåíòàöèjà íà Ïàíäà API-òî ìîìåíòàëíî ïîääðæóâà ñàìî

îäðåäåíî ìíîæåñòâî íà ïàðàìåòðè çà Òèï-3 ïàðîâè, ìå�ãóòîà API-òî å äè-

çàjíèðàíî äà ïîääðæóâà ðàçëè÷íè åëèïòè÷íè êðèâè êîè ñå ïðèjàòåëñêè êîí

ïàðîâèòå. Ïîäãëàâàòà 3.2 îájàñíóâà êàêî API-òî ïîääððæóâà è Òèï-1 ïàðîâè.

Âî äîñåãàøíèòå ïðèñòàïè êîí èìïëåìåíòèðà»å íà ñèãóðíè (íà ïðèìåð 128-

áèòíè) Òèï-1 ïàðîâè ñå êîðèñòåëå ñóïåðñèíãóëàðíè êðèâè ïðåêó áèíàðíè èëè

òåðíàðíè ïîëè»à. Ìå�ãóòîà, èñòðàæóâà»àòà âî ðåøàâà»å íà DLP ïðîáëåìîò

âî ìóëòèïëèêàòèâíè ãðóïè îä ïîëè»à ñî ìàëà êàðàêòåðèñòèêà âî [67, 52, 7, 1]

ïîäèãíàà ñåðèîçíè çàãðèæóâà»à çà ñèãóðíîñòà íà îâèå êîíñòðóêöèè. Ñïîðåä

èñòðàæóâà»àòà íà Joux ñå ïîêàæóâà äåêà ïàðîâèòå íà êðèâè ïðåêó ïîëè-

»à ñî ìàëè êàðàêòåðèñòèêè íå ñå ñèãóðíè [46]. Çàòîà ïîñòîè ðàçìèñëóâà»å

âî íàó÷íèòå êðóãîâè äåêà îâèå ïàðîâè íå ñå ïðåïîðà÷ëèâè ïîâå�êå. Ïîðàäè

îâîj ôàêò íèå �êå âêëó÷èìå èìïëåìåíòàöèjà îä Òèï-1 ïàðîâè êîè êîðèñòàò

ïðèñòàï ñëè÷åí íà [114] è [124].

Ñïîðåä Chatterjee è Menezes âî [28] Òèï-2 ïàðîâèòå ïðåòñòàâóâààò ÷èñòî

íååôèêàñíè èìïëåìåíòàöèè íà Òèï-3 ïàðîâèòå. Ïîðàäè òîà ñå ÷èíè äåêà Òèï-

2 ïàðîâèòå íå ïðèäîíåñóâààò êîí ïðîòîêîëèòå êîè ïîáàðóâààò àñèìåòðè÷íè

ïàðîâè îä ãëåäíà òî÷êà íà ôóíêöèîíàëíîñò, ñèãóðíîñò è ïåðôîðìàíñè. Çàòîà

åêñïëèöèòíî íå ïîääðæóâàìå Òèï-2 ïàðîâè, ìå�ãóòîà å ìíîãó ëåñíî äà ñå

âêëó÷àò îâèå ïàðîâè âî Ïàíäà. Åäèíñòâåíàòà ðàçëèêà îä àñïåêò íà API-òî å

òîà øòî íåäîñòèãà õåøèðà»å âî âòîðàòà ãðóïà íà àðãóìåíòèòå íà ïàðîâèòå.

Òèï-3 ïàðîâèòå ñå ñåòèðàíè íà ñëåäíèîò íà÷èí. Ïàðîò å íåäåãåíåðèòàòèâ-

íà, áèëèíåàðíà ôóíêöèjà e : G1 × G2 → G3, êàäå G1 è G2 ñå ãðóïè îä ïðîñò

ðåä r êîè ñîäðæàò ðàöèîíàëíè òî÷êè íà îáè÷íà åëèïòè÷íà êðèâà E ïðèjà-

òåëñêà çà ïàðîâè ïðåêó êîíå÷íî ïîëå Fp îä êàðàêòåðèñòèêà p, êàäå p å ïðîñò

áðîj. Åëèïòè÷íàòà êðèâà E èìà ìàë ñòåïåí íà âêëó÷óâà»å k, øòî çíà÷è äåêà

ãðóïàòà G3 å ãðóïàòà íà r-òèòå êîðåíè íà âçàåìíîñò âî ìóëòèïëèêàòèâíàòà
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ãðóïà F∗
pk
, ò.å. ñèòå òðè ãðóïè ñå îä ðåä r.

3.1.2 Àðèòìåòèêà âî ãðóïèòå çà íåïàðîâè

Ïàíäà èñòî òàêà èìà API çà àðèòìåòèêà âî ãðóïèòå êîè íå ïîääðæóâààò

åôèêàñíî ïðåñìåòóâà»å íà ïàðîâè (êàêî øòî ñå åëèïòè÷íè êðèâè êîè íå ñå

ïðèjàòåëñêè êîí ïàðîâè). Äîêîëêó ïðîòîêîëèòå íåìààò ïîòðåáà îä åôèêàñíî

ïðåñìåòóâà»å íà ïàðîâè, òîãàø ìîæå äà ñå èçáåðå ãðóïà îä ïîãîëåìî ìíî-

æåñòâî íà ãðóïè âî êîè DLP ïðîáëåìîò å òåæîê. Êîãà áèðàìå ãðóïà îä îâà

ìíîæåñòâî íà ãðóïè, îáè÷íî áèðàìå ãðóïè ñî ïîáðçà àðèòìåòèêà âî ãðóïàòà.

API-òî çà ãðóïèòå ãè ïîääðæóâà ñèòå ôóíêöèè êîè ñå èñòî òàêà ïîääðæà-

íè âî òðèòå ãðóïè âî ñëó÷àj íà ïðåñìåòêà íà ïàðîâè. Íàøàòà èìïëåìåíòàöèjà

íà îâà API êîðèñòè ãðóïè îä Edwards ôàìèëèjàòà êîjà ñå êîðèñòè çà Ed25519

ïîòïèñèòå [13, 14]. Ìå�ãóòîà, îâàà ãëàâà ïîâå�êå ñå ôîêóñèðà íà îïèñîò íà ïðåñ-

ìåòêà è êîðèñòå»å íà ïàðîâè âî Ïàíäà.

3.1.3 Âàæíîñòà çà àëãîðèòìè ñî êîíñòàíòíî âðåìå

Ïîêðàj ïîñòîjàíèòå íàïàäè íà òåøêèòå ïðîáëåìè íà êîè ñå áàçèðà ìîäåð-

íàòà êðèïòîãðàôèjà, ãîëåìè çàêàíè ïðåòñòàâóâààò è íàïàäèòå îä ñòðàíè÷íè

êàíàëè (àíã. side-channel). Ïîñïåöèôè÷íî, âðåìåíñêèòå íàïàäè (êîè ÷åñòî ìî-

æå äà ñå èçâðøóâààò è îä äàëå÷èíà) ñå ïîêàæóâààò êàêî ìíîãó ìî�êíè àëàòêè

çà íàïàä. Òðóäîâèòå [87, 115, 25, 40, 119] äàâààò ïîâå�êå ïðèìåðè çà âðåìåíñêè

íàïàäè íà êðèïòîãðàôñêè ñîôòâåð.

Íåêîj �êå êàæå äåêà áèáëèîòåêà çà äèçàjíèðà»å íà ïðîòîêîëè íå áè òðå-

áàëî ïðåòåðàíî äà êîìïëèöèðà ñî âíèìàâà»åòî íà îâèå íàïàäè, äà ãî ÷óâà

API-òî ÷èñòî è äà äîäàäå çàøòèòà ïðîòèâ îâèå íàïàäè ñàìî âî ôèíàëíà èì-

ïëåìåíòàöèjà êîjà ðåàëíî áè ñå êîðèñòåëà. Ñå ñïðîòèâñòàâóâàìå íà îâà îä

äâå ïðè÷èíè. Ïðâàòà ïðè÷èíà å ôàêòîò øòî êîãà âå�êå åäíàø �êå ñå îájàâàò

íåçàøòèòåíè âåðçèè íà áèáëèîòåêè (âî îäíîñ íà âðåìåíñêèòå íàïàäè, èëè

áèëî êîè äðóãè íàïàäè) íåâîçìîæíî å äà ñå îñèãóðàìå äåêà òèå âåðçèè íåìà

äà çàâðøàò âî íåêîj ñîôòâåð çà ðåàëíà óïîòðåáà. Âòîðàòà ïðè÷èíà è òîà øòî

çàøòèòàòà ïðîòèâ âðåìåíñêè íàïàäè íå äîäàâà êîíñòàíòíî çãîëåìóâà»å. Öå-

íàòà çà èìïëåìåíòèðà»å íà çàøòèòà ìíîãó çàâèñè îä äèçàjíîò íà ïðîòîêîëîò,

íà àëãîðèòìîò è íà ïàðàìåòðèòå êîè ñå êîðèñòàò. Íà ïðèìåð, êîìïëåòíîñòà
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íà çàêîíîò íà ãðóïà íà Edwards êðèâèòå [15, 12] äîçâîëóâà ëåñíî çàøòèòóâà-

»å íà îïåðàöèjàòà ñîáèðà»å âî ãðóïà ïðîòèâ âðåìåíñêè íàïàäè. Âîçìîæíî

å äà ñå çàøòèòè ñîáèðà»å íà äâå òî÷êè îä Weierstrass êðèâà ïðîòèâ âðåìåí-

ñêè íàïàäè (âèäè Ïîäãëàâà 3.3.2), ìå�ãóòîà âêëó÷óâà çíà÷àjíî çãîëåìóâà»å

íà êîìïëåêñíîñòà íà àëãîðèòìîò è âðåìåòî íà èçâðøóâà»å.

Îïòèìèçèðà»å íà ïåðôîðìàíñèòå íà íåçàøòèòåíè èìïëåìåíòàöèè íà êðèï-

òîãðàôñêè ïðîòîêîëè ìîæå äà âîäè êîí ïîãðåøíè îäëóêè êîè å ìíîãó òåøêî

äà ñå ïîïðàâàò ïîäîöíà. Ïàíäà ãî ðåøàâà îâà ñî íóäå»å íà ñèòå àðèòìåòè÷êè

îïåðàöèè âî âåðçèjà êîjà å çàøòèòåíà îä âðåìåíñêè íàïàäè (ñå èçâðøóâààò

âî êîíñòàíòíî âðåìå). Çà îïåðàöèè êîè íå âêëó÷óâààò ñåíçèòèâíè ïîäàòî-

öè ïîñòîjàò ïîáðçè âåðçèè êîè íå ñå èçâðøóâààò âî êîíñòàíòíî âðåìå. Îâèå

íåçàøòèòåíè âåðçèè íà ôóíêöèèòå ìîðà äà ñå èçáåðàò åêñïëèöèòíî - ïðåä-

äåôèíèðàíèòå ôóíêöèè ñå âî êîíñòàíòíî âðåìå.

3.1.4 Ñëè÷íà ðàáîòà

Ïîñòîjàò ðàçëè÷íè êðèïòîãðàôñêè áèáëèîòåêè êîè íóäàò ôóíêöèîíàë-

íîñò íà íèñêî íèâî - êàêî øòî ñå àðèòìåòèêà âî ãðóïà è ïàðîâè ïðåêó íèâíîòî

API. Ìå�ãóòîà, API-òî êîå íóäè ïðèñòàï äî îâèå ôóíêöèîíàëíîñòè îáè÷íî å

ñêðîåíî äà îäãîâàðà íà ñïåöèôè÷íèòå ïîòðåáè íà ïðèìèòèâè îä âèñîêî íèâî

êîè ãè èìïëåìåíòèðà áèáëèîòåêàòà. Îáè÷íî áèáëèîòåêèòå íå ñå äèçàjíèðàíè

çà åôèêàñíà èìïëåìåíòàöèjà íà ðàçëè÷íè íîâè ïðîòîêîëè. Íåêîè áèáëèîòåêè

êîè êîðèñòàò àðèòìåòèêà âî ãðóïèòå äóðè îäëó÷óâààò äà íå ãè îòêðèjàò îâèå

ôóíêöèîíàëíîñòè íà íèñêî íèâî ïðåêó API-òî áèäåj�êè îâàà ôóíêöèîíàëíîñò

íå áèëà ïëàíèðàíà äà ñå êîðèñòè íàäâîð îä ãðàíèöèòå íà ïðèìèòèâèòå îä

âèñîêî íèâî íà áèáëèîòåêàòà. Êàêî íà ïðèìåð, ïîñî÷óâàìå íà âèñîêîòî íèâî

íà API âî NaCL [17]. Äâà ïðèìåðè çà êðèïòîãðàôñêè áèáëèîòåêè ñî çãîäíî

API çà ïàðîâè è àðèòìåòèêà âî ãðóïè ñå RELIC [5] è Miracl [27].

Áèáëèîòåêàòà êîjà å åêñïëèöèòíî äèçàjíèðàíà çà êîðèñòå»å íà ðàçëè÷íè

ïðîòîêîëè ñî ïàðîâè å PBC áèáëèîòåêàòà [74]. Âíèìàòåëíî èçðàáîòåíèîò äè-

çàjí å ïðè÷èíàòà øòî îâàà áèáëèîòåêà ñåóøòå å ïðåôåðèðàíàòà áèáëèîòåêà

çà èìïëåìåíòèðà»å íà ðàçëè÷íè ïðîòîêîëè è ïîêðàj ôàêòîò øòî íå íóäè

íàjäîáðè ïåðôîðìàíñè è êðèâè ñî âèñîêà ñèãóðíîñò. Ïàíäà API-òî å äèçàj-

íèðàíî ñî èñòàòà öåë êàêo PBC. Ìå�ãóòîà, èìïëåìåíòàöèjà íà Ïàíäà íóäè

íàjäîáðè ïåðôîðìàíñè êîè ñå äîñåãà ïîçíàòè è ñî èçáîð íà êðèâè êîè íóäàò
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128-áèòíà ñèãóðíîñò (âèäè ñåêöèjà 3.3.3 è ñåêöèjà 3.4.3). Óøòå ïîâå�êå, Ïàíäà

å äèçàjíèðàíà êàêî áèáëèîòåêà êîjà íóäè (è îõðàáðóâà) èçìåíè îä ðàçëè÷-

íè äèçàjíåðè çà ðåôëåêòèðà»å íà íàjäîáðè ïåðôîðìàíñè âî àðèòìåòèêà âî

ãðóïè è ïðåñìåòóâà»å íà ïàðîâè.

Äðóãà áèáëèîòåêà çà ëåñíî èìïëåìåíòèðà»å íà êðèïòîãðàôñêè ïðîòîêî-

ëè å Charm [3]. Charm íóäè Python API è êîðèñòè ïîâå�êå êðèïòîãðàôñêè

áèáëèîòåêè çà äà ïîñòèãíå äîáðè ïåðôîðìàíñè. Çà ïðåñìåòêà íà ïàðîâè jà

êîðèñòè PBC áèáëèîòåêàòà. Charm ïðåòñòàâóâà áèáëèîòåêà êîjà ñå íàî�ãà íà

ïîâèñîêî èìïëåìåíòàòîðñêî íèâî îä Ïàíäà. Íî, íå jà ãëåäàìå Ïàíäà êàêî ïðî-

òèâíèê íà Charm, òóêó èçðàçóâàìå íàäåæ äåêà Charm áè jà âêëó÷èë Ïàíäà

çà ïðåñìåòêà íà àðèòìåòèêà âî ãðóïè è ïðåñìåòêà íà ïàðîâè çà çàáðçóâà»å

íà ïðîòîêîëèòå èìïëåìåíòèðàíè âî íåãîâîòî âèñîêî-íèâîâñêî API.

3.1.5 Îðãàíèçàöèjà íà îâàà ãëàâà

Ñåêöèjàòà 3.2 ãî îájàñíóâà API-òî íà Ïàíäà. Ñåêöèjàòà 3.3 äàâà äåòàëè

çà èìïëåìåíòàöèjàòà íà îâà API è äàâà ìåðå»à çà áðçèíàòà íà ñèòå àðèò-

ìåòè÷êè îïåðàöèè. Ñåêöèjàòà 3.4 äàâà ïðèìåð çà ëåñíî èìïëåìåíòèðà»å íà

ïðîòîêîë áàçèðàí íà ïàðîâè êîj äîñòèãíóâà íàjäîáðè ïåðôîðìàíñè êîðèñ-

òåj�êè jà Ïàíäà.

3.2 Ïàíäà API è ôóíêöèîíàëíîñò

Èíòåðôåjñîò íà ïðîöåäóðèòå âî Ïàíäà ñå èíñïèðèðàíè îä APIòî íà eBACS

øòî çíà÷è äåêà èíòåðôåjñîò å ñïåöèôè÷åí çà C ïðîãðàìñêèîò jàçèê. Èìà

ìíîãó ïîãîäíîñòè ïðè êîðèñòå»å íà C jàçèêîò. Òîà å jàçèê êîj íàj÷åñòî ñå

êîðèñòè ïðè êîíñòðóèðà»å íà êðèïòîãðàôñêè ñîôòâåð êîj òðåáà äà å ìíî-

ãó áðç âî èçâðøóâà»å (íàj÷åñòî ñå êîìáèíèðà ñî Àñåìáëåð). Îâà çíà÷è äåêà

êîðèñòå»åòî íà C êîìïàòèáèëåí èíòåðôåjñ äîçâîëóâà ëåñíî èíòåãðèðà»å íà

áðç êðèïòîãðàôñêè ñîôòâåð ñî Ïàíäà. Óøòå ïîâå�êå, ïðîòîêîëèòå êîè ïîáà-

ðóâààò àðèòìåòèêà âî ãðóïè, ïàðîâè, èëè íà ïðèìåð õåøèðà»å èëè stream

cipher, ëåñíî ìîæå äà jà êîìáèíèðààò Ïàíäà ñî ñîôòâåð òåñòèðàí è ìåðåí âî

eBACS.

Âî eBACS APIòî ñèòå ôóíêöèè jà èìààò crypto ïðåòñòàâêàòà, ò.å. ñèòå
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ôóíêöèèòå çàïî÷íóâààò ñî crypto_. Íà èñò íà÷èí, ñèòå ôóíêöèè è òèïîâè

íà ïîäàòîöè êîè ñå ïîâðçàíè ñî àðèòìåòèêà âî ãðóïè êîè ïîääðæóâààò åôè-

êàñíî ïðåñìåòóâà»å íà áèëèíåàðåí ïàð ñå ñî bgroup ïðåòñòàâêàòà (îçíàêà çà

�bilinear group�), à ôóíêöèèòå êîè ïðåñìåòóâààò àðèòìåòèêà âî ãðóïà êîè íå

ïîääðæóâààò ïàðîâè ñå ñî ïðåòñòàâêàòà group.

3.2.1 Ïîäàòî÷íè òèïîâè âî Ïàíäà

Ôóíêöèîíàëíîñòà êîjà å òåñòèðàíà è ìåðåíà âî Ïàíäà å ïðåòñòàâåíà íà

íèâî íà àðèòìåòè÷êè îïåðàöèè. Äèçàjíèðà»åòî íà Ïàíäà API-òî å ïîíèñêî

îä äèçàjíèðà»å íà êðèïòîãðàôñêè ïðîòîêîëè âî îäíîñ íà àðõèòåêòóðà âî

ñîôòâåðîò. Âî eBACS ïðîòîêîëîò ñå ìåðàò êðèïòîãðàôñêè ïðèìèòèâè è ïðî-

òîêîëè, äîäåêà Ïàíäà ñå êîðèñòè çà ìåðå»å íà àðèòìåòè÷êè îïåðàöèè êîè

òðåáà äà ñå êîðèñòàò çà äèçàjíèðà»å íà êðèïòîãðàôñêè ïðîòîêîëè. Îâà èìà

ïîñëåäèöè ïðè èçáèðà»åòî íà ïîäàòî÷íèòå òèïîâè âî Ïàíäà âî âëåçíèòå è

èçëåçíèòå ïîäàòîöè íà ôóíêöèèòå. Âî eBACS ñèòå ôóíêöèè ïðèìààò íà âëåç

íèçà îä áàjòè (C ïîäàòî÷åí òèï unsigned char) è äîëæèíà íà îâèå íèçè ñïå-

öèôèöèðàíè êàêî òèï unsigned long long. Èçëåçèòå íà ôóíêöèèòå ñå èñòî

òàêà íèçè îä áàjòè. Òèïè÷íà èìïëåìåíòàöèjà íà êðèïòîãðàôñêè ïðîòîêîë âî

eBACS ïðâî ãè êîíâåðòèðà íèçèòå îä áàjòè âî íåêîjà èíòåðíà ðåïðåçåíòà-

öèjà (øòî äîçâîëóâà áðçî èçâðøóâà»å íà îïåðàöèèòå), ïîòîà ãè èçâðøóâà

ñèòå îïåðàöèè êîðèñòåj�êè jà èíòåðíàòà ðåïðåçåíòàöèjà è íà êðàj ãî çàïèøóâà

ðåçóëòàòîò âî íèçà îä áàjòè. Îâèå òðàíñôîðìàöèè îáè÷íî äîäàâààò ìíîãó

ìàëêó âî öåíàòà íà èçâðøóâà»å íà ïðîòîêîëîò. Ïðîòîêîëèòå èìïëåìåíòèðà-

íè âî Ïàíäà îáè÷íî êîðèñòàò ñåêâåíöè íà îïåðàöèè îä Ïàíäà API-òî è çàòîà

ñàêàìå äà ãî ñêîêíåìå íåïîòðåáíîòî êîíâåðòèðà»å íà ïîäàòîöèòå îä íèçè îä

áàjòè âî èíòåðíà ðåïðåçåíòàöèjà íà ïî÷åòîêîò íà ñåêîjà ôóíêöèjà è îáðàòíî,

íà êðàjîò íà ñåêîjà ôóíêöèjà. Èìïëåìåíòàöèjàòà íà Ïàíäà API-òî äåôèíèðà

÷åòèðè ïîäàòî÷íè òèïîâè âî äàòîòåêàòà api.h, êîè ãè ïðåòñòàâóâààò åëå-

ìåíòèòå íà òðèòå ãðóïè G1, G2 è G3 è ñêàëàðèòå (ïî ìîäóë íà ãîëåìèíàòà

íà ãðóïàòà). Îâèå ïîäàòî÷íè òèïîâè (struct âî C) ñå íàðå÷åíè bgroup_g1e,

bgroup_g2e, bgroup_g3e è bgroup_scalar. API-òî íóäè äâå ôóíêöèè çà êîí-

âåðòèðà»å, åäíàòà êîíâåðòèðà åëåìåíò îä G1, G2, G3 èëè ñêàëàð âî óíèêàòíà

íèçà îä áàjòè ñî ôèêñíà ãîëåìèíà (pack), äðóãàòà êîíâåðòèðà âàêâà íèçà îä

áàjòè íàçàä âî åëåìåíò îä íåêîjà îä ãðóïèòå èëè ñêàëàð (unpack). Èìïëåìåí-

33



3. Ïàíäà

òàöèjàòà íà Ïàíäà API-òî ãè ñïåöèôèöèðà ãîëåìèíèòå íà îâèå ñïàêóâàíè

åëåìåíòè âî äàòîòåêàòà api.h:

#define BGROUP_G1E_PACKEDBYTES 32

#define BGROUP_G2E_PACKEDBYTES 64

#define BGROUP_G3E_PACKEDBYTES 384

#define BGROUP_SCALAR_PACKEDBYTES 32

Îâàà äàòîòåêà ñïåöèôèöèðà äåêà ñïàêóâàíèòå åëåìåíòè îä G1 ñå 32 áàjòè,

ñïàêóâàíèòå åëåìåíòè îä G2 ñå 64 áàjòè èòí. Ïàíäà àâòîìàòñêè ãåíåðèðà

õåäåð äàòîòåêà panda_bgroup.h îä äàòîòåêàòà api.h êîjà ãè äåôèíèðà ñèòå

ôóíêöèè íà Ïàíäà API-òî. Çà ãðóïàòà G1, ôóíêöèèòå unpack è pack ñå:

int bgroup_g1e_unpack(bgroup_g1e *r,

const unsigned char b[BGROUP_G1E_PACKEDBYTES]);

void bgroup_g1e_pack(unsigned char r[BGROUP_G1E_PACKEDBYTES],

const bgroup_g1e *b);

Ñëåäåj�êè jà eBACS êîíâåíöèjàòà, unpack ôóíêöèjàòà âðà�êà integer âðåä-

íîñò, êîjå å íóëà ñåêîãàø êîãà ñå ïðèìà âàëèäíà íèçà îä áàjòè êîjà ìîæå äà

áèäå îòïàêóâàíà âî åëåìåíò îä ãðóïèòå èëè ñêàëàð. Âî ñëó÷àj íà íåâàëèäíà

íèçà îä áàjòè êîjà íå ìîæå äà ñå îòïàêóâà, ôóíêöèjàòà unpack âðà�êà integer

âðåäíîñò êîjà íå å 0.

Íàðåäíî �êå ãè îájàñíèìå API ôóíêöèèòå çà àðèòìåòèêà îä G1, à åêâèâà-

ëåíòíè ôóíêöèè ïîñòîjàò è âî G2 è âî G3.

3.2.2 Êîíñòàíòè âî Ïàíäà

Çà ñåêîjà îä òðèòå ãðóïè Ïàíäà èìïëåìåíòàöèjàòà òðåáà äà äåôèíèðà äâå

êîíñòàíòè: ãåíåðàòîð íà ãðóïàòà è íåóòðàëåí åëåìåíò íà ãðóïàòà. Çà ãðóïàòà

G1 îâèå ñå íàðå÷åíè bgroup_g1e_base è bgroup_g1e_neutral. Ñåêîjà èìïëå-

ìåíòàöèjà òðåáà äà ñå îñèãóðà äåêà ïàðîò åâàëóèðàí âî bgroup_g1e_base è

bgroup_g2e_base äàâà bgroup_g3e_base êàêî ðåçóëòàò. Óøòå ïîâå�êå, ñåêîjà

Ïàíäà èìïëåìåíòàöèjà äåôèíèðà äâå êîíñòàíòè îä òèïîò bgroup_scalar çà

åëåìåíòîò íóëà è åëåìåíòîò åäåí âî ïðñòåíîò íà öåëè áðîåâè ïî ìîäóë r çà
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òðèòå ãðóïè G1, G2, è G3. Îâèå êîíñòàíòè ñå íàðå÷åíè bgroup_scalar_zero

è bgroup_scalar_one.

3.2.3 Ñïîðåäóâà»å íà åëåìåíòè âî ãðóïà

Åäåí íà÷èí çà òåñòèðà»å íà åäíàêâîñò íà äâà åëåìåíòà îä ãðóïà å êîðèñ-

òå»å íà bgroup_g1e_pack ôóíêöèjàòà íà äâàòà åëåìåíòà è ñïîðåäáà íà äâåòå

íèçè çà åäíàêâîñò. Îâà íå å ìíîãó åôèêàñåí íà÷èí, îñâåí êîãà ñåêàêî ïðàâè-

ìå bgroup_g1e_pack âî ôóíêöèjàòà êîjà ñå èçâðøóâà. Íà ïðèìåð, äà çåìåìå

äâå òî÷êè îä åëèïòè÷íà êðèâà âî ïðîåêòèâíè êîîðäèíàòè. Êîíâåðçèjàòà âî

óíèêàøíà íèçà îä áàjòè áàðà òðàíñôîðìàöèjà âî àôèíè êîîðäèíàòè øòî ïî-

áàðóâà íåêîëêó èíâåðçèè è íåêîëêó ìíîæå»à. Ñïîðåäáàòà íà îâèå äâå òî÷êè

çà íèâíà åäíàêâîñò áåç êîíâåðçèjà âî íèçà îä áàjòè ïîáàðóâà ñàìî íåêîëêó

ìíîæå»à. Âî Ïàíäà API-òî ñå ñïåöèôèöèðà ôóíêöèjà çà ñïîðåäáà

int bgroup_g1e_equals(const bgroup_g1e *a, const bgroup_g1e *b);

êîjà âðà�êà 1 äîêîëêó äâàòà åëåìåíòà ñå åäíàêâè, èëè âðà�êà 0 äîêîëêó äâàòà

åëåìåíòà íå ñå åäíàêâè.

Êàêî øòî áåøå íàâåäåíî âî âîâåäîò íà Ïàíäà, îâàà ôóíêöèjà ìîðà äà

ãàðàíòèðà äåêà íåìà äà èñïóøòààò ñåíçèòèâíè èíôîðìàöèè çà âðåìåòî íà

èçâðøóâà»å íà ðàçëè÷íè åëåìåíòè. Çà ñëó÷àj êîãà äâàòà åëåìåíòà íå ñå ñåí-

çèòèâíè ïîäàòîöè ïîñòîè ôóíêöèjàòà

int bgroup_g1e_equals_publicinputs(const bgroup_g1e *a,

const bgroup_g1e *b);

êîjà ñå îäíåñóâà íà èñòèîò íà÷èí êàêî è ïðåòõîäíàòà ôóíêöèjà, ìå�ãóòîà ìî-

æå äà èìà ðàçëè÷íî âðåìåíñêî îäíåñóâà»å çà ðàçëè÷íè îïåðàíäè. Îä äðóãà

ñòðàíà, îâàà ôóíêöèjà ìîæå äà å ïîáðçà âî èçâðøóâà»åòî îä ïðåòõîäíàòà

ôóíêöèjà.

3.2.4 Ñîáèðà»å è äóïëèðà»å

Âî êîíêðåòíè èìïëåìåíòàöèè íà ïàðîâè, ãðóïèòå G1 è G2 ñå àäèòèâíè

ãðóïè, äîäåêà ãðóïàòà G3 å ìóëòèïëèêàòèâíà ãðóïà. Îä òóêà, îñíîâíèòå îïå-

ðàöèè çà àðèòìåòèêà âî ãðóïè ñå ñîáèðà»å è äóïëèðà»å âî G1 è G2, è ìíîæå-
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»å è êâàäðèðà»å âî G3. Òðèòå ãðóïè ãè òðåòèðàìå êàêî àïñòðàêòíè Àáåëî-

âè ãðóïè è êîðèñòèìå çàåäíè÷êà íîòàöèjà çà îïåðàöèèòå âî ãðóïèòå. Ìíîãó

òðóäîâè ãî òðåòèðààò ïàðîò êàêî öðíà êóòèjà êîjà êîðèñòè ìóëòèïëèêàòèâíà

íîòàöèjà çà òðèòå ãðóïè. Íàìåñòî òîà, Ïàíäà API-òî êîðèñòè àäèòèâíà íî-

òàöèjà ñëåäåj�êè ãî crypto_scalarmult API-òî îä SUPERCOP îêîëèíàòà çà

òåñòèðà»å âî eBACS.

Ñîáèðà»å íà äâà åëåìåíòà, äóïëèðà»å è íåãàöèjà (ïðåñìåòêà íà èíâåðçåí

åëåìåíò) ñå ïðàâàò ïðåêó ñëåäíèòå ôóíêöèè:

void bgroup_g1e_add(bgroup_g1e *r, const bgroup_g1e *a,

const bgroup_g1e *b);

void bgroup_g1e_double(bgroup_g1e *r, const bgroup_g1e *a);

void bgroup_g1e_negate(bgroup_g1e *r, const bgroup_g1e *a);

Çàáåëåæóâàìå äåêà ïîâðàòíàòà âðåäíîñò ñåêîãàø ñå çàïèøóâà âî ïðâèîò àð-

ãóìåíò íà ôóíêöèjàòà (êàêî âî eBACS API-òî è âî GMP API-òî [51]). Èñòî

òàêà, çàáåëåæóâàìå äåêà èìïëåìåíòàöèjàòà ñå îñèãóðóâà äåêà ôóíêöèèòå çà

ñîáèðà»å è äóïëèðà»å ðàáîòàò çà ñèòå åëåìåíòè íà ãðóïàòà è äåêà íå ñå

èçäàâààò íèêàêâè âðåìåíñêè ïàðàìåòðè ïðè ðàçëè÷íè âëåçîâè íà ôóíêöè-

èòå. Êàêî øòî íàïîìåíàâìå è ïðåòõîäíî, ïîñòîjàò ïîòåíöèjàëíî âðåìåíñêè

íåêîíñòàíòíè âåðçèè íà îâèå ôóíêöèè êîè ìîæå äà ñå ïîáðçè:

void bgroup_g1e_add_publicinputs(bgroup_g1e *r, const bgroup_g1e *a,

const bgroup_g1e *b);

void bgroup_g1e_double_publicinputs(bgroup_g1e *r,

const bgroup_g1e *a);

void bgroup_g1e_negate_publicinputs(bgroup_g1e *r,

const bgroup_g1e *a);

3.2.5 Ñêàëàðíî ìíîæå»å

Áàçè÷íàòà ôóíêöèjà çà ñêàëàðíî ìíîæå»å å

void bgroup_g1e_scalarmult(bgroup_g1e *r, const bgroup_g1e *a,

const bgroup_scalar *s);
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Îâàà ôóíêöèjà ìîæå äà ñå èçâðøè ìíîãó ïîáðçî êîãà ìíîæèìå ñî ôèê-

ñèðàíà áàçíà òî÷êà êîjà å ïîçíàòà âî âðåìåòî íà êîìïàjëèðà»å. Îâèå ïî-

òåíöèjàëíî ïîáðçè âåðçèè ñå ïîääðæàíè çà ãåíåðàòîðîò íà ãðóïàòà ïðåêó

ôóíêöèjàòà

void bgroup_g1e_scalarmult_base(bgroup_g1e *r,

const bgroup_scalar *s);

Èìïëåìåíòèðàíè ñå äîïîëíèòåëíè ïîäîáðóâà»à âî ñëó÷àj íà ìóëòè-ñêàëàðíî

ìíîæå»å, ò.å. êîãà å ïîòðåáíî äà ñå ïðåñìåòà ñóìàòà
∑m−1

i=0 siPi îä íåêîë-

êó ñêàëàðíè ìíîæå»à çà m ñêàëàðè s0, . . . , sm−1 è m åëåìåíòè îä ãðóïàòà

P0, . . . , Pm−1. Îâèå ïðåñìåòêè ñå ïîääðæàíè ïðåêó ñëåäíàòà ôóíêöèjà êîjà

âî ïîñëåäíèîò àðãóìåíò (unsigned long long) ãî ñïåöèôèöèðà áðîjîò m îä

ñêàëàðíè ìíîæå»à êîè òðåáà äà ñå èçâðøàò âî ñóìàòà.

void bgroup_g1e_multiscalarmult(

bgroup_g1e *r, const bgroup_g1e *a,

const bgroup_scalar *s, unsigned long long alen);

Ïîâòîðíî, îâàà ôóíêöèjà òðåáà äà ãè ïðèôà�êà ñèòå ìîæíè âëåçîâè è äà ñå

èçâðøóâà âî êîíñòàíòíî âðåìå áåç äà èçäàâà áèëî êàêâè âðåìåíñêè èíôîð-

ìàöèè çà ðàçëè÷íè âëåçîâè. Ïàíäà API-òî èñòî òàêà ïîääðæóâà ôóíêöèjà

âî íåêîíñòàíòíî âðåìå (publicinputs âåðçèjà) êîjà å ïîòåíöèjàëíî ïîáðçà çà

íåñåíçèòèâíè âëåçîâè.

3.2.6 Õåøèðà»å âî G1 è G2

Ïîñòîjàò ìíîãó ïðîòîêîëè êîè ïîáàðóâààò õåøèðà»å íà áèò-íèçè âî åëå-

ìåíòè îä ãðóïèòå G1 èëè G2. Çàòîà âî Ïàíäà APIòî å èìïëåìåíòèðàíî õåøè-

ðà»å âî îâèå äâå ãðóïè. Õåøèðà»åòî âî G1 å:

void bgroup_g1e_hashfromstr(bgroup_g1e *r, const unsigned char *a,

unsigned long long alen);

Çà îâàà ôóíêöèjà èñòî òàêà ïîñòîè íåêîíñòàíòíà âåðçèjà îä (publicinputs)

API-òî. Ìîðà äà ñå íàïîìåíå äåêà äâåòå âåðçèè íà îâàà ôóíêöèjà ñå îäíåñóâà-

àò ðàçëè÷íî, îäíîñíî äâåòå òî÷êè äîáèåíè ñî êîðèñòå»åòî íà äâåòå âåðçèè �êå
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áèäàò ðàçëè÷íè çà èñò âëåç. Ïîðàäè êîíçèñòåíòíîñò âî ïðîòîêîëîò, ïîòðåá-

íî å èçâðøóâà»å íà èñòàòà ôóíêöèjà (èëè ôóíêöèjàòà âî êîíñòàíòíî âðåìå,

èëè ôóíêöèjàòà âî íåêîíñòàíòíî âðåìå) âðç èñòàòà áèò-íèçà âî ñèòå ôàçè íà

ïðîòîêîëîò.

3.2.7 Àðèòìåòèêà íà ñêàëàðè

Èìïëåìåíòèðàíè ñå ðàçëè÷íè ôóíêöèè çà àðèòìåòèêà íà ñêàëàðè ïî ìî-

äóë íà ðåäîò íà ãðóïàòà. Îâèå ôóíêöèè ñå ïîòðåáíè ïðè ãðàäå»åòî íà ðà-

çëè÷íè ïðîòîêîëè êîè ìîæàò äà jà êîðèñòàò Ïàíäà (íå ñàìî çà åëèïòè÷íè

êðèâè è çà ïàðîâè íàä åëèïòè÷íè êðèâè). Èìïëåìåíòèðàíèòå ôóíêöèè âî

Ïàíäà API-òî ñå ñëåäíèòå ôóíêöèè:

void bgroup_scalar_setrandom(bgroup_scalar *r);

void bgroup_scalar_add(bgroup_scalar *r, const bgroup_scalar *s,

const bgroup_scalar *t);

void bgroup_scalar_sub(bgroup_scalar *r, const bgroup_scalar *s,

const bgroup_scalar *t);

void bgroup_scalar_negate(bgroup_scalar *r, const bgroup_scalar *s);

void bgroup_scalar_mul(bgroup_scalar *r, const bgroup_scalar *s,

const bgroup_scalar *t);

void bgroup_scalar_square(bgroup_scalar *r, const bgroup_scalar *s);

void bgroup_scalar_invert(bgroup_scalar *r, const bgroup_scalar *s);

int bgroup_scalar_equals(const bgroup_scalar *s,

const bgroup_scalar *t);

Îáè÷íî àðèòìåòèêàòà íà ñêàëàðèòå íå å òåñíîòî ãðëî âî ïðîòîêîëè êîè êî-

ðèñòàò ïàðîâè íàä åëèïòè÷íè êðèâè. Óøòå ïîâå�êå, íå î÷åêóâàìå çíà÷èòåëíè

çàáðçóâà»à çà íåêîíñòàíòíè âåðçèè íà îâèå ôóíêöèè. Çàòîà API-òî íå âêëó-

÷óâà publicinputs âåðçèè íà ôóíêöèèòå çà àðèòìåòèêà íà ñêàëàðè.

3.2.8 Ïàðîâè è ïðîèçâîä íà ïàðîâè

Íà êðàj, API ôóíêöèjàòà çà ïðåñìåòóâà»å íà ïàð íàä åëèïòè÷íà êðèâà å

void bgroup_pairing(bgroup_g3e *r, const bgroup_g1e *a,

const bgroup_g2e *b);
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Íåêîè ïðîòîêîëè ïîáàðóâààò èëè ìîæå äà èñêîðèñòàò ïðîèçâîä íà íå-

êîëêó ïàðîâè (íà ïðèìåð BLS ïîòïèñèòå âî Ñåêöèjà 3.4). Ïðåñìåòêàòà íà

ïðîèçâîä íà äâà ïàðà ìîæå äà áèäå çíà÷èòåëíî ïîáðçî îä ïðåñìåòêàòà íà

äâà ïàðà íåçàâèñíî åäåí îä äðóã è ïîòîà íèâíîòî ìíîæå»å. Ïðâîòî îájàñíó-

âà»å å äåêà ôèíàëíîòî ñòåïåíóâà»å ïðè ïðåñìåòóâà»åòî íà ïàðîâè ìîðà äà

ñå èçâðøè ñàìî åäíàø, à âòîðîòî îájàñíóâà»å å äåêà êâàäðèðà»åòî âî Miller

ëóïàòà ìîæå äà ñå äåëè ïîìå�ãó äâà ïàðîâè. Çà ïîääðøêà íà îâèå ñëó÷àè,

Ïàíäà API-òî jà èìà ñëåäíàòà ôóíêöèjà

void bgroup_pairing_product(bgroup_g3e *r, const bgroup_g1e *a,

const bgroup_g2e *b, unsigned long long alen);

3.3 Èìïëåìåíòàöèjà íà Ïàíäà ðåôåðåíòåí êîä

Îâàà ñåêöèjà jà îïèøóâà ðåôåðåíòíàòà èìïëåìåíòàöèjàòà íà API ôóí-

êöèèòå îä ïðåòõîäíàòà ñåêöèjà. Îâàà èìïëåìåíòàöèjà íóäè ïëàòôîðìà ñî

128-áèòíà ñèãóðíîñò íà Òèï-3 ïàðîâè.

3.3.1 Èçáîð íà ïàðàìåòðè

Íàjäîáàð èçáîð çà êðèâè ïðèjàòåëñêè êîí ïàðîâè íà 128-áèòíî ñèãóðíîñíî

íèâî ñå êðèâèòå îä ôàìèëèjàòà Barreto-Naehrig [8] ïðåêó ïîëå Fp ñî ïðîñòà

êàðàêòåðèñòèêà ñî ãîëåìèíà îêîëó 256 áèòà. Íèå êîðèñòèìå 254-áèòíà êðèâà

E = E2,254 êîjà å ïðåäëîæåíà âî [92] è èñòî òàêà ñå êîðèñòè âî [6]. Ïàðàìåòà-

ðîò íà êðèâàòà:

u = −(262 + 255 + 1) (3.1)

äàâà 254-áèòíè ïðîñòè áðîåâè:

p(u) = 36u4 + 36u3 + 24u2 + 6u+ 1 (3.2)

r(u) = 36u4 + 36u3 + 18u2 + 6u+ 1 (3.3)
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è ðàâåíêàòà íà êðèâàòà E : y2 = x3 + 2 íàä Fp. Áèäåj�êè ñòåïåíîò íà âêëó÷ó-

âà»å å k = 12, íàøàòà èìïëåìåíòàöèjà òðåáà äà èìà ïðîøèðóâà»å íà ïîëåòî

Fp12 . Îâàà åêñòåíçèjà å èìïëåìåíòèðàíà íà ñòàíäàðäíèîò íà÷èí êàêî êóëà îä:

Fp ⊂ Fp2 ⊂ Fp6 ⊂ Fp12 (3.4)

Ãðóïèòå íà åëèïòè÷íàòà êðèâà ñå G1 = E(Fp) è G2 å ïðîñòîðîò îä p-

ñîïñòâåíè âðåäíîñòè íà åíäîìîðôèçìîò íà Ôðîáåíèóñ F (x) = xp âî r-òîðçèî-

íàòà ãðóïà

E(Fp12)[r] (3.5)

êîjà å ïðåòñòàâåíà êàêî èçîìîðôíà ãðóïà

G′2 = E ′(Fp2)[r] (3.6)

íà êðèâàòà îä øåñòè ñòåïåí E ′ îä E ïðåêó Fp12 . Ñåêîãàø êîãà ðàáîòèìå ñî

åëåìåíòè îä G2 jà êîðèñòèìå íèâíàòà ðåïðåçåíòàöèjà êàêî åëåìåíòè îä G2,

îäíîñíî òîà ñå òî÷êè íà êðèâà ñî êîåôèöèåíòè âî Fp2 è àðèòìåòèêàòà ñî îâèå

òî÷êè å âñóøíîñò àðèòìåòèêà íà E ′ ïðåêó Fp2 .

3.3.2 Àëãîðèòìè

Ïàêóâà»å è îòïàêóâà»å. Çà äà ñå ñïàêóâààò åëåìåíòè îä ãðóïèòå G1 è G2

ñå âîäèìå ïî íàj÷åñòî êîðèñòåíèîò íà÷èí íà êîìïðåñèjà íà òî÷êè îä åëèïòè÷-

íè êðèâè, êîj å ïðåòñòàâåí îâäå. Çà àðèòìåòèêà íà åëèïòè÷íà êðèâà òî÷êèòå

ñå âî Jàêîáè êîîðäèíàòè. Çà äà ñå ñïàêóâà òî÷êà, òàà ïðâî ñå êîíâåðòèðà

âî àôèíè êîîðäèíàòè. Ñïàêóâàíàòà ðåïðåçåíòàöèjà å 32-áàjòíà íèçà êîjà jà

èìà 254-áèòíàòà àôèíà x-êîîðäèíàòà çàåäíî ñî LSB (least signi�cant bit) íà

y-êîîðäèíàòàòà âî åäåí îä äâàòà ñëîáîäíè áèòà. Îñòàíàòèîò ñëîáîäåí áèò ñå

êîðèñòè çà äà ñå ðåïðåçåíòèðà òî÷êàòà âî áåñêîíå÷íîñò íà êðèâàòà.

Ïðè âàêà äàäåíà íèçà îä áàjòè, àëãîðèòìîò çà îòïàêóâà»å âåäíàø jà
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âðà�êà íàçàä y-êîîðäèíàòàòà è jà ðåøàâà ðàâåíêàòà íà êðèâàòà çà äà jà äî-

áèå y-êîîðäèíàòàòà. Ãî êîðèñòè LSB áèòîò çà äà ãî îäáåðå òî÷íîòî ðåøåíèå

îä ìîæíèòå äâå ðåøåíèjà çà y-êîîðäèíàòàòà. Îñíîâàòà íà îâàà îïåðàöèjà å

ïðåñìåòêà íà êâàäðàòåí êîðåí, ïðè øòî êîðèñòèìå äâà ðàçëè÷íè àëãîðèòìè

çà G1 è G2. Áèäåj�êè p ≡ 3 mod 4, âî G1 êîðèñòèìå a
(p+1)/4 çà ïðåñìåòêà íà

êâàäðàòåí êîðåí íà a ∈ Fp. Âî G2 àëãîðèòìîò çà îòïàêóâà»å ãî êîðèñòè [2,

Algorithm 9] çà ïðåñìåòêà íà êâàäðàòåí êîðåí. Ïî äîáèâà»åòî íà òî÷êàòà íà

êðèâàòà ñå ïðîâåðóâà äàëè ãî èìà ðåäîò r, îäíîñíî äàëè äîáèåíàòà òî÷êà å

âî òî÷íàòà ïîäãðóïà.

Åëåìåíòèòå îä G3 ñå ÷óâààò êàêî åëåìåíòè íà F∗p12 . Àëãîðèòìîò çà ïà-

êóâà»å êîíñòðóèðà óíèêàòíà íèçà îä áàjòè íà äâàíàåñåòòå Fp-êîåôèöèåíòè

íà óíèêàòíèîò Fp12-åëåìåíò îä G3. Àëãîðèòìîò çà îòïàêóâà»å âðà�êà íàçàä

íèçà îä áàjòè âî Fp12-åëåìåíò è ïðîâåðóâà äàëè ðåäîò íà äîáèåíèîò åëåìåíò

å r. Âî îâîj ìîìåíò, èìïëåìåíòàöèjàòà íà Ïàíäà íå êîìïðåñèðà G3 åëåìåíòè,

ìå�ãóòîà âî ñëåäíà èòåðàöèjà ìîæå ãîëåìèíàòà íà ñïàêóâàíèîò G3-åëåìåíò äà

ñå íàìàëè íà òðåòèíà îä Fp12-åëåìåíòîò ñî êîðèñòå»å íà òåõíèêè îïèøàíè âî

[106, 53, 80, 6].

Ñïîðåäáà. Çà äà ñå ñïîðåäàò åëåìåíòè îä ãðóïèòå G1 è G2 òðåáà äà ñå ñïî-

ðåäàò òî÷êèòå êîè ñå ðåïðåçåíòèðàíè âî (ïðîåêòèâíè) Jàêîáè êîîðäèíàòè.

Ñòàíäàðäíèîò íà÷èí íà ñïîðåäáà íà îâèå ðåäóíäàíòíè ðåïðåçåíòàöèè å äà ñå

èçìíîæàò ñîîäâåòíèòå ñòåïåíè íà Z-êîîðäèíàòàòà. Îâà íå ïîáàðóâà èíâåð-

çèè, âî ñïîðåäáà ñî êîíâåðçèjà âî àôèíè êîîðäèíàòè. Ñïîðåäáàòà âî ãðóïàòà

G3 ìîæå äèðåêòíî äà ñïîðåäóâà Fp12-åëåìåíòè íà ñîîäâåòíèòå êîìïðåñèðàíè

ðåïðåçåíòàöèè.

Õåøèðà»å âî G1 è G2. Ñòàíäàðäíèîò àëãîðèòàì çà õåøèðà»å âî íåêîí-

ñòàíòíî âðåìå íà ñëó÷àåí ñòðèíã âî òî÷êà íà åëèïòè÷íà êðèâà å �ïðîáàj-è-

èíêðåìåíòèðàj� ìåòîäîò ïîêàæàí âî [22]. Ïîðàêàòà ñå êîíêàòåíèðà ñî áðîjà÷

è ñå õåøèðà ñî êðèïòîãðàôñêà õåø ôóíêöèjà âî åëåìåíò íà êîðèñòåíîòî êî-

íå÷íî ïîëå. Äîêîëêó îâîj äîáèåí åëåìåíò å âàëèäíà x-êîîðäèíàòà òîãàø ñå

ïðåñìåòóâà ñîîäâåòíà y-êîîðäèíàòà. Äîêîëêó äîáèåíèîò åëåìåíò íå å âàëèä-

íà x êîîðäèíàòà, ñå çãîëåìóâà áðîjà÷îò è ïîâòîðíî ñå ïðàâè ïðîöåäóðàòà. Ãî

êîðèñòèìå îâîj ìåòîä çà õåøèðà»å âî íåêîíñòàíòíî âðåìå çà publicinputs

âåðçèjàòà íà ôóíêöèjàòà.

Çà õåøèðà»å âî êîíñòàíòíî âðåìå âî ãðóïèòå G1 è G2 ãî êîðèñòèìå àë-
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ãîðèòìîò îájàñíåò âî [43] êîj å áàçèðàí íà àëãîðèòìîò îä Shallue è van der

Woestijne îájàñíåò âî [108]. Ñèòå óñëîâíè ãðàíêè âî àëãîðèòìîò (îñîáåíî ïðè

áèðà»åòî íà åäíî îä òðèòå ìîæíè ðåøåíèjà) ñå èìïëåìåíòèðàíè ïðåêó îïå-

ðàöèè âî êîíñòàíòíî âðåìå ñî óñëîâíî êîïèðà»å.

Ñîáèðà»å âî ãðóïà. Èíòåðíàòà ðåïðåçåíòàöèjà íà åëåìåíòèòå îä G1 è G2

ñå âî Jàêîáè êîîðäèíàòè. Çà ñîáèðà»å âî íåêîíñòàíòíî âðåìå ñå êîðèñòàò

ôîðìóëèòå çà ñîáèðà»å îä Bernstein è Lange êîè ïîáàðóâààò 11 ìíîæå»à è 5

äóïëèðà»à [34]. Äîêîëêó íà âëåç èìà íåêîj îä ñïåöèjàëíèòå ñëó÷àè êîè íå ñå

ïîêðèåíè ñî ôîðìóëèòå (ñîáèðà»å íà äâå èñòè òî÷êè èëè ñîáèðà»å ñî òî÷êà

âî áåñêîíå÷íîñò) ñå êîðèñòàò óñëîâíè ãðàíêè çà ïðåôðëà»å íà äóïëèðà»å

èëè âðà�êà»å íà òî÷êà âî áåñêîíå÷íîñò. Äóïëèðà»åòî ãè êîðèñòè ôîðìóëèòå

îä Lange êîè ïîáàðóâààò 5 äóïëèðà»à è 2 ìíîæå»à [35].

Íå ïîñòîjàò êîìïëåòíè ôîðìóëè çà îïåðàöèjàòà ñîáèðà»å íà òî÷êè íà

Weierstrass êðèâà [24, Òåîðåìà 1]. Óíèôèöèðàíèòå ôîðìóëè îä Hussein [59,

5.5.2] ìîæàò äà ñå ñïðàâàò ñî äóïëèðà»à, ìå�ãóòîà òèå ãî ïîñòèãíóâààò òîà

ïðåêó ïðåôðëà»å íà ñïåöèjàëíèòå ñëó÷àè íà äðóãè òî÷êè (ñïåöèôè÷íî ñîáè-

ðà»åòî íà òî÷êè îä îáëèê (x1, y1) è (x2,−y1) ñî x1 6= x2). Îâäå åâàëóèðàìå äâå

ìíîæåñòâà íà ôîðìóëè è êîðèñòèìå óñëîâíî êîïèðà»å âî êîíñòàíòíî âðåìå

çà äà èçáåðåìå ìå�ãó äâàòà èçëåçà. Ãî ïðàâèìå îâà ñî ôîðìóëèòå çà ñîáèðà»å

è äóïëèðà»å íàâåäåíè ïîãîðå. Çàáåëåæóâàìå äåêà ïðîòîêîëèòå îáè÷íî íå ñå

îïòîâàðåíè ñî îïåðàöèjàòà ñîáèðà»å, òóêó ñî îïåðàöèjàòà ñêàëàðíî ìíîæå-

»å. Ñêàëàðíîòî ìíîæå»å ìîæå äà áèäå ìíîãó ïîáðçî êîðèñòåj�êè äåäèöèðàíî

ñîáèðà»å, ñå äîäåêà ìîæåìå äà ñå îñèãóðàìå äåêà ñêàëàðèòå ñå ïîìàëè îä ðå-

äîò íà ãðóïàòà. Îâà å èñòî òàêà êîìïàòèáèëíî ñî GLV/GLS äåêîìïîçèöèjàòà

îájàñíåòà âî ñëåäíèîò ïàðàãðàô.

Ñêàëàðåí ïðîèçâîä. Çà ñêàëàðíî ìíîæå»å âî Ïàíäà API-òî ðàçëèêóâàìå

ôóíêöèè âî êîíñòàíòíî âðåìå è ôóíêöèè âî íåêîíñòàíòíî âðåìå âî òðèòå

ãðóïè íà åëèïòè÷íàòà êðèâà. Çà ñåêîj íàâåäåí ñëó÷àj èìàìå èìïëåìåíòèðàíî

ïî òðè àëãîðèòìè: îïøòî ñêàëàðíî ìíîæå»å, ñêàëàðíî ìíîæå»å ñî ôèêñè-

ðàíà áàçíà òî÷êà è ìóëòè-ñêàëàðíî ìíîæå»å.

Ñêàëàðíîòî ìíîæå»å ñî ôèêñíà áàçíà òî÷êà êîjà å ïîçíàòà âî âðåìåòî íà

êîìïàjëèðà»å å íàïðàâåíà ïðåêó ïðåä-ïðåñìåòóâà»å íà 512 ìóëòèïëè íà òàà

òî÷êà âî òàáåëà è ïîòîà êîðèñòå»å íà îâèå ìóëòèïëè çà ïðåñìåòêà íà ñêà-

ëàðåí ïðîèçâîä. Ìåòîäîò êîj ñå êîðèñòè å îïèøàí äåòàëíî âî [13, 14, Section
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4]. Áèäåj�êè íå î÷åêóâàìå çíà÷àjíî çàáðçóâà»å ñî âêëó÷óâà»å íà àëãîðèòàì

âî íåêîíñòàíòíî âðåìå, àëãîðèòìîò îä êîíñòàíòíî âðåìå ñå êîðèñòè âî ôóí-

êöèjàòà çà íåêîíñòàíòíî âðåìå.

Ñòàíäàðäíèîò ñëó÷àj çà ñêàëàðåí ïðîèçâîä êîðèñòè åôèêàñíè åíäîìîð-

ôèçìè îä BN êðèâàòà ñî äåëå»å íà ñêàëàðèòå ïðåêó 2-äèìåíçèîíàëíî GLV è

4-äèìåíçèîíàëíî GLS äåêîìïîíèðà»å âîG2 èG3. Ïîâå�êå äåòàëè çà GLV/GLS

äåêîìïîíèðà»å èìà îä Bos, Costello è Naehrig âî [23]. Íàøèîò ìåòîä âî G1

ìàëêó ñå ðàçëèêóâà îä ìåòîäîò âî [23]. Ïî ñêàëàðíàòà äåêîìïîçèöèjà âî ôóí-

êöèjàòà çà êîíñòàíòíî âðåìå, çàøòåäóâàìå íåêîëêó ñîáèðà»à ïðåêó êîðèñòå-

»å íà �xed-signed-window ñî ãîëåìèí 5 è äâå ñîáèðà»à ïî ïðåçåìà»å, íàìåñòî

êîðèñòå»å íà òàáåëà ñî ãîëåìèíà íà window 2 è åäíî ñîáèðà»å. Ôóíêöèjàòà

âî íåêîíñòàíòíî âðåìå êîðèñòè sliding-window ñî ãîëåìèíà 5. Àëãîðèòìèòå

âî êîíñòàíòíî âðåìå âî G2 è G3 ñå îájàñíåòè âî [23], äîäåêà àëãîðèòìèòå âî

íåêîíñòàíòíî âðåìå âî G2 è G3 êîðèñòàò sliding-window ñî ãîëåìèíà 4.

Àëãîðèòìèòå çà ìóëòè-ñêàëàðíèîò ïðîèçâîä âî íåêîíñòàíòíî âðåìå ïðâî

ãî àïëèöèðà GLV/GLS ñêàëàðíî äåêîìïîíèðà»å. Çà ìàëè ìóëòè-ñêàëàðíè

ïðîèçâîäè ñå êîðèñòè joint-signed-sliding-window ñêàëàðåí ïðîèçâîä, äîäåêà

çà ïîãîëåìè ìóëòè-ñêàëàðíè ïðîèçâîäè (> 16 çà G1 è > 8 çà G2 è G3) ñå

êîðèñòè Bos-Coster ñêàëàðíèîò ïðîèçâîä îájàñíåò âî [36, Section 4]. Ïîðàäè

áàâíèòå êîìïëåòíè ðóòèíè çà ñîáèðà»å, çà ôóíêöèèòå âî êîíñòàíòíî âðåìå

ñåãà ñå êîðèñòè ïîñåáåí ñêàëàðåí ïðîèçâîä è ñîáèðà»å íà êðàj. Çà ãðóïàòà

G3 ñå ÷èíè èñïëàòëèâî èìïëåìåíòèðà»åòî íà ñòåïåíóâà»å íà êîìïðåñèðàíè

âðåäíîñòè ñïîðåä ìåòîäîò íà Stam è Lenstra [111]. Ïëàíèðàìå äà jà èñêîðèñ-

òèìå îâàà îïòèìèçàöèjà âî íàðåäíè âåðçèè íà Ïàíäà.

Ïðåñìåòóâà»å íà ïàðîâè. Àëãîðèòìîò çà ïðåñìåòóâà»å íà îïòèìàëíè àòå

ïàðîâè íà èñòèòå BN êðèâè å êàêî âî [6]. Çà ðàçëèêà îä [6], íèå íå ãè êîðèñ-

òèìå ñòàíäàðäíèòå ïðîåêòèâíè êîîðäèíàòè, òóêó Jàêîáè êîîðäèíàòèòå êàêî

âî [81]. Èñòî òàêà, êîðèñòèìå "ìðçëèâà ðåäóêöèjà"çà àðèòìåòèêà âî ïðîøè-

ðåíèòå ïîëè»à, îájàñíåòà âî [6]. Êðàjíîòî ñòåïåíóâà»å å èìïëåìåíòèðàíî íà

èñò íà÷èí êàêî âî [18], ïðè øòî íèå êîðèñòèìå öèêëîòîìè÷íè êâàäðèðà»à

êàêî âî [54, Section 3.1], ìå�ãóòîà íå êîðèñòèìå êîìïðåñèðàíè êâàäðèðà»à

îájàñíåòè âî [6, Ñåêöèjà 5.2].

Ïëàíèðàìå äà ïðîäîëæèìå ñî îïòèìèçèðà»å íà ïðåñìåòêà íà ïàðîâè ïðå-

êó åêñïåðèìåíòèðà»å íà ñòàíäàðäíè ïðîåêòèâíè êîîðäèíàòè è êðàjíî ñòåïå-
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3. Ïàíäà

íóâà»å ñî êîìïðåñèðàíè êâàäðèðà»à êàêî âî [6] è ïðåêó êîðèñòå»å íà ïîáðçà

àðèòìåòèêà íà ïîíèñêî íèâî.

Àðèòìåòèêà íà ïîíèñêî íèâî. Àðèòìåòèêàòà íà ïîíèñêî íèâî âî Fp è

àðèòìåòèêà íà ñêàëàðè å èìïëåìåíòèðàíî âî àñåìáëåð ñî AMD64 èíñòðóêöèñ-

êî ìíîæåñòâî. Êîðèñòèìå Montgomery ðåïðåçåíòàöèjà çà åëåìåíòèòå âî Fp.

Ñêàëàðèòå ñå ðåïðåçåíòèðàíè âî �ñòàíäàðäíà� ôîðìà áèäåj�êè âî ñêàëàðíè-

îò ïðîèçâîä íè òðåáà ïðèñòàï äî áèíàðíàòà ðåïðåçåíòàöèjà. Ìîäóëàðíàòà

ðåäóêöèjà íà ñêàëàðè jà êîðèñòè ðåäóêöèjàòà íà Barrett îä [9].

Ñåóøòå íåìàìå èìïëåìåíòèðàíî àñåìáëåðñêà àðèòìåòèêà âî Fp2 . Ïëàíè-

ðàìå äà jà äîäàäåìå îâàà îïòèìèçàöèjà è î÷åêóâàìå ãîëåìî çàáðçóâà»å íà

ïðåñìåòêàòà íà ïàðîâè è âî àðèòìåòèêàòà âî G2 è G3.

Èñòî òàêà, èìàìå êîìïàòèáèëíà èìïëåìåíòàöèjà íà àðèòìåòèêàòà âî ïî-

ëå öåëîñíî íàïèøàíà âî C çà ïîääðøêà íà îñòàíàòèòå ïëàòôîðìè. �Êå ïðî-

äîëæèìå ñî îïòèìèçàöèjà íà ñîôòâåðîò ñî àñåìáëåðñêè ðóòèíè çà îñòàíàòè

ïëàòôîðìè, èìåíî çà ARM ïðîöåñîðèòå ñî NEON ïîääðøêà.

3.3.3 Ïåðôîðìàíñè

Ãî òåñòèðàâìå íàøèîò ñîôòâåð (ñî Fp àðèòìåòèêà èìïëåìåíòèðàíà âî

àñåìáëåð) íà åäíî jàäðî íà Intel Core i5-3210M ïðîöåñîð ñî èñêëó÷åíè Turbo

Boost è Hyperthreading. Çà ñåêîjà ôóíêöèjà ñå èçâðøåíè 100 ïðåñìåòêè âðç

ñëó÷àjíè ïîäàòîöè. Ìåäèjàíàòà è êâàðòèëèòå íà ñåêîj öèêëóñ ñå äàäåíè âî

òàáåëèòå 3.1, 3.2, 3.3, è 3.4.

3.4 Èìïëåìåíòèðà»å ïðîòîêîëè ñî Ïàíäà

Âî îâàà ñåêöèjà ãè ðàçãëåäóâàìå BLS ïîòïèñèòå [22] êàêî ìàë ïðèìåð

çà ïðîòîêîë ñî ïàðîâè èìïëåìåíòèðàí âî Ïàíäà. Ãî îäáèðàìå îâîj ïðèìåð

áèäåj�êè ãî èëóñòðèðà êîðèñòå»åòî íà ïîâå�êå API ôóíêöèè íà Ïàíäà è áè-

äåj�êè êðèïòîãðàôñêèòå ïîòïèñè (çà ðàçëèêà îä íåêîè äðóãè ïîêîìïëåêñíè

ïðîòîêîëè) ñå ïîääðæàíè âî eBACS ïðîåêòîò çà ìåðå»å íà ïåðôîðìàíñè

[16]. Ñîôòâåðîò ïðåçåíòèðàí âî îâàà ñåêöèjà ãî èìïëåìåíòèðà eBACS API-

òî çà êðèïòîãðàôñêè ïîòïèñè, à ñå ïëàíèðà ïîäíåñóâà»å íà îâîj àëãîðèòàì

çà òåñòèðà»å âî eBACS ïðîåêòîò.
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3.4.1 Bonneh-Lynn-Shacham øåìàòà çà ïîòïèñè

Îâäå íàêðàòêî ãè îïèøóâàìå òðèòå àëãîðèòìè íà Bonneh-Lynn-Shacham

(íàêðàòêî BLS) [22] ïîòïèñèòå - ãåíåðèðà»å íà êëó÷, ïîòïèøóâà»å è âåðè-

ôèêàöèjà. Îâèå àëãîðèòìè êîðèñòàò àñèìåòðè÷åí ïàð îä Òèï-3. Íåêà Q ∈ G2

å äåôèíèðàíà áàçíà òî÷êà çà G2.

Ãåíåðèðà»å íà êëó÷. Èçáåðè ñëó÷àåí ñêàëàð s ∈ Z∗r. Ïðåñìåòàj ãî ñêà-

ëàðíèîò ïðîèçâîä R ← [s]Q. Âðàòè ãî R êàêî jàâåí êëó÷ è s êàêî ïðèâàòåí

êëó÷.

Ïîòïèøóâà»å. Õåøèðàj jà ïîðàêàòà m âî åëåìåíò M âî G1. Èñêîðèñòè ãî

ïðèâàòíèîò êëó÷ s çà äà ïðåñìåòàø S = [s]M . Âðàòè jà x-êîîðäèíàòàòà îä

ðåçóëòàòîò S êàêî ïîòïèñ σ.

Âåðèôèêàöèjà. Ïî äîáèâà»å íà ïîòïèñ σ, ïîðàêà m è jàâíèîò êëó÷ R,

ïðîíàjäè åëåìåíò S ∈ G1 ò.ø. íåãîâàòà x-êîîðäèíàòà îäãîâàðà íà σ è å îä

ðåä r. Äîêîëêó íå ïîñòîè òàêâà òî÷êà îäáèj ãî ïîòïèñîò. Ïîòîà, ïðåñìåòàj

ãî t1 ← e(S,Q). Ïðåñìåòàj ãî õåøîò M ∈ G1 íà ïîðàêàòà m è ïðåñìåòàj ãî

t2 ← e(M,R). Ïîòïèñîò ñå ïðèôà�êà äîêîëêó t1 = t2 èëè t1 = −t2. Çàáåëå-
æóâàìå äåêà jà êîðèñòèìå àäèòèâíàòà íîòàöèjà âî G3. Îâàà øåìà ïîáàðóâà

åäåí ñêàëàðåí ïðîèçâîä çà ãåíåðèðà»å íà êëó÷, åäåí ñêàëàðåí ïðîèçâîä çà

ãåíåðèðà»å íà ïîòïèñ è ñïîðåäáà íà äâà ïàðà çà âåðèôèêàöèjà íà ïîòïèñ.

Âî íàøèîò ñëó÷àj ïîòïèñîò å ñïàêóâàíà âðåäíîñò íà òî÷êà îä åëèïòè÷íàòà

êðèâà êîjà âêëó÷óâà èíôîðìàöèjà çà çíàêîò íà òî÷íàòà y-êîîðäèíàòà. Çàòîà

jà ïðåñìåòóâàìå óíèêàòíàòà òî÷êà S êîjà êîðåñïîíäèðà ñî ïîòïèñîò σ, çà íà

êðàj ñàìî äà âåðèôèöèðàìå äàëè âàæè e(−S,Q) · e(M,R) = 1.

3.4.2 Èìïëåìåíòàöèjà âî Ïàíäà

Íàøàòà èìïëåìåíòàöèjà ãî ñëåäè eBACS API-òî êîå ñå ñîñòîè îä òðè ôóí-

êöèè: crypto_sign_keypair, crypto_sign è crypto_sign_open. Äåòàëèòå çà

îâèå ôóíêöèè ñëåäàò âî ñëåäíèòå ïàðàãðàôè.

Ôóíêöèjàòà crypto_sign_keypair ãî ãåíåðèðà ïàðîò íà jàâåí/ïðèâàòåí

êëó÷. Òîj ïîáàðóâà ñêàëàðåí ïðîèçâîä ñî ôèêñèðàíà áàçíà òî÷êà îä G2. Êîì-

ïëåòíèîò êîä çà ãåíåðèðà»å íà îâîj ïàð å äàäåí âî øåìàòà 3.4.1. Ìàêðîòî

CRYPTO_BYTES êîå å ïîòðåáíî çà eBACS APIòî ñå ñåòèðà íà âðåäíîñòà íà
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3. Ïàíäà

BGROUP_G1E_PACKEDBYTES âî äàòîòåêàòà api.h.

int crypto_sign_keypair(

unsigned char *pk,

unsigned char *sk

)

{

// private key //

bgroup_scalar x;

bgroup_scalar_setrandom(&x);

bgroup_scalar_pack(sk, &x);

// public key //

bgroup_g2e r;

bgroup_g2_scalarmult_base(&r, &x);

bgroup_g2_pack(pk, &r);

return 0;

}

Øåìà 3.4.1: Ãåíåðèðà»å íà jàâåí è ïðèâàòåí êëó÷

int crypto_sign(

unsigned char *sm,

unsigned long long *smlen,

const unsigned char *m,

unsigned long long mlen,

const unsigned char *sk

)

{

bgroup_g1e p, p1;

bgroup_scalar x;

int i,r;

bgroup_g1e_hashfromstr_publicinputs(&p, m, mlen);

r = bgroup_scalar_unpack(&x, sk);

bgroup_g1e_scalarmult(&p1, &p, &x);

bgroup_g1e_pack(sm, &p1);

for (i = 0; i < mlen; i++)

{

sm[i + CRYPTO_BYTES] = m[i];

*smlen = mlen + CRYPTO_BYTES;

}

return -r;

}

Øåìà 3.4.2: Ãåíåðèðà»å íà ïîòïèñ
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Ôóíêöèjàòà crypto_sign ãî ïðåñìåòóâà ïîòïèñîò ïî äîáèâà»åòî íà ïîðà-

êàòà. Îâàà ôóíêöèjà ïîáàðóâà õåøèðà»å âî G1 è åäåí ñêàëàðåí ïðîèçâîä âî

G1. Ïðåòïîñòàâóâàìå äåêà ïîðàêàòà íå ïðåòñòàâóâà ñåíçèòèâåí ïîäàòîê, ïà

çàòîà jà êîðèñòèìå publicinputs âåðçèjàòà íà ôóíêöèèòå. Êîìïëåòíèîò êîä

çà ïîòïèøóâà»å å äàäåí âî øåìàòà 3.4.2.

int crypto_sign_open(

unsigned char *m,

unsigned long long *mlen,

const unsigned char *sm,

unsigned long long smlen,

const unsigned char *pk)

{

bgroup_g1e p[2];

bgroup_g2e q[2];

bgroup_g3e r;

unsigned long long i;

int ok;

ok = !bgroup_g1e_unpack(p, sm);

bgroup_g1e_negate_publicinputs(p, p);

q[0] = bgroup_g2e_base;

bgroup_g1e_hashfromstr_publicinputs(p+1, sm + CRYPTO_BYTES, smlen - CRYPTO_BYTES);

ok &= !bgroup_g2e_unpack(q+1, pk);

bgroup_pairing_product(&r, p, q, 2);

ok &= bgroup_g3e_equals(&r, &bgroup_g3e_neutral);

if (ok)

{

for (i = 0; i < smlen - CRYPTO_BYTES; i++)

m[i] = sm[i + CRYPTO_BYTES];

*mlen = smlen - CRYPTO_BYTES;

return 0;

} else

{

for (i = 0; i < smlen - CRYPTO_BYTES; i++)

m[i] = 0;

*mlen = (unsigned long long) (-1);

return -1;

}

}

Øåìà 3.4.3: Âåðèôèêóâà»å íà ïîòïèñ

Ôóíêöèjàòà crypto_sign_open âåðèôèöèðà äàëè ïîòïèñîò ïðèïà�ãà íà ïî-

ðàêàòà. Êàêî øòî îájàñíèâìå âî ïðåòõîäíàòà ïîäñåêöèjà, íàèâíèîò ìåòîä çà

ñïîðåäáà íà åäíàêâîñò íà äâà ïàðà å äà ñå ïðåñìåòààò òèå äâà ïàðà è äà ñå

ñïîðåäàò ðåçóëòàòèòå. Ìå�ãóòîà, î÷èãëåäíî å äåêà ìîæå äà ñå èçáåãíå ïðåñ-

ìåòêàòà íà äâàòà ïàðà. Íàìåñòî òîà, ìîæå äà ñå ïðåñìåòà ïðîèçâîä íà äâà

47



3. Ïàíäà

ïàðà è ïðîâåðêà äàëè òîj ïðîèçâîä å åäíàêîâ íà åäåí. Âî òîj ñëó÷àj, âåðè-

ôèêàöèjàòà ïîáàðóâà õåøèðà»å âî G1 è åäåí ïðîèçâîä íà ïàðîâè. Êîäîò çà

âåðèôèêàöèjà íà ïîòïèñîò å äàäåí âî øåìàòà 3.4.3.

3.4.3 Ïåðôîðìàíñè

Ãè èçìåðèâìå ïåðôîðìàíñèòå íà BLS èìïëåìåíòàöèjàòà íà Intel Core i5-

3210M êîj ðàáîòè íà 2.5 GHz êîj èñòî òàêà ãî êîðèñòåâìå çà äåòàëíèòå àíà-

ëèçè íà íàøàòà reference èìïëåìåíòàöèjà íà Ïàíäà API-òî. Ãåíåðèðà»åòî

íà êëó÷ òðàå 378848 öèêëóñè. Ïîòïèøóâà»åòî (íà 59-áèòíà ïîðàêà) çåìà

434640 öèêëóñè (îâà å ìåäèjàíà íà 10000 ìåðå»à, ïðâèîò è òðåòèîò êâàðòèë

ñå 428616 è 511764). Âåðèôèêàöèjàòà íà ïîòïèñîò íà îâàà ïîðàêà òðàå 5832584

öèêëóñè (ïîâòîðíî, îâà å ìåäèjàíà, ïðâèîò è òðåòèîò êâàðòèë ñå 5797640 è

5874292). Ñïîðåä ëèòåðàòóðàòà êîjà jà íàjäîâìå íà îâàà òåìà, îâà å íàjáðçàòà

èìïëåìåíòàöèjà íà BLS ïîòïèñèòå íà 128-áèòíî ñèãóðíîñíî íèâî. Êàêî èä-

íà ðàáîòà îñòàíóâà ñïîðåäáàòà ñî ïåðôîðìàíñèòå íà BLS èìïëåìåíòàöèjàòà

îä Scott âêëó÷åíî âî SUPERCOP. Çà æàë íå óñïåàâìå äà jà èñêîìïàjëèðàìå

îâàà èìïëåìåíòàöèjà íà AMD64 ïëàòôîðìàòà. Èñòî òàêà, âî eBACS âî âðåìå

íà ïèøóâà»å íå ïîñòîåøå èçìåðåí ðåçóëòàò çà �BLS� çà îâàà ïëàòôîðìà.

Ãî èçâðøèâìå òåñòèðà»åòî âî RELIC ïëàòôîðìàòà (âåðçèjà 0.3.5) íà èñ-

òàòà ìàøèíà øòî jà êîðèñòåâìå çà òåñòèðà»å íà íàøèîò ñîôòâåð. Âðåìè-

»àòà îä RELIC òåñòèðà»åòî ïîêàæàà 609966 íàíîñåêóíäè çà ãåíåðèðà»å íà

BLS êëó÷, 510775 íàíîñåêóíäè çà ïîòïèøóâà»å è 6910615 íàíîñåêóíäè çà

âåðèôèêàöèjà. Íà ïðîöåñîð ñî 2.5 GHz îâà îäãîâàðà íà 1524915 öèêëóñè çà

ãåíåðèðà»å íà êëó÷, 1276937 öèêëóñè çà ïîòïèøóâà»å è 17276537 öèêëóñè

çà âåðèôèêàöèjà. Îâà ïðåòñòàâóâà îòïðèëèêà òðè ïàòè ïîáàâíî âðåìå íà èç-

âðøóâà»å îä íàøèîò ñîôòâåð (âêóïíî 6646072 öèêëóñè çà Ïàíäà è âêóïíî

20078389 öèêëóñè çà RELIC). Òåìàòà è ðåçóëòàòèòå îä îâàà ãëàâà ñå îájàâåíè

âî òðóäîò [31].
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API ôóíêöèjà 25% êâ. ìåä. 75% êâ.

bgroup_g1e_unpack 39140 39184 39212
bgroup_g1e_pack 39512 39548 39568
bgroup_g1e_hashfromstr (59 bytes) 198780 198908 198964
bgroup_g1e_add 6052 6080 6100
bgroup_g1e_double 1204 1216 1224
bgroup_g1e_negate 36 36 40
bgroup_g1e_scalarmult 346852 347024 347180
bgroup_g1e_scalarmult_base 128468 128596 128696
bgroup_g1e_multiscalarmult

(n = 2) 705564 705820 706056
(n = 3) 1058308 1058644 1059128
(n = 4) 1411188 1411644 1411944
(n = 8) 2822252 2823148 2826864
(n = 32) 11294736 11296364 11298420
(n = 128) 45181816 45186732 45193356
bgroup_g1e_equals 1124 1132 1140

bgroup_g1e_hashfromstr_publicinputs

(59 bytes)

41752 83168 83696

bgroup_g1e_add_publicinputs 2456 2468 2476
bgroup_g1e_double_publicinputs 1180 1192 1200
bgroup_g1e_negate_publicinputs 36 36 40
bgroup_g1e_scalarmult_publicinputs 284228 288240 290788
bgroup_g1e_scalarmult_base_publicinputs 102184 104024 105772
bgroup_g1e_multiscalarmult_publicinputs

(n = 2) 415076 419860 423440
(n = 3) 551124 556792 560712
(n = 4) 710416 715396 722000
(n = 8) 1229100 1238660 1246568
(n = 32) 4727808 4741472 4752772
(n = 128) 14590168 14605364 14635184
bgroup_g1e_equals_publicinputs 576 580 588

Òàáåëà 3.1: Áðîj íà öèêëóñè çà àðèòìåòè÷êè îïåðàöèè âî G1 íà Intel Core
i5-3210M.

49



3. Ïàíäà

API ôóíêöèjà 25% êâ. ìåä. 75% êâ.

bgroup_g2e_unpack 1864580 1864884 1865396
bgroup_g2e_pack 42080 42124 42160
bgroup_g2e_hashfromstr (59 bytes) 2435116 2435564 2439536
bgroup_g2e_add 16048 16072 16096
bgroup_g2e_double 2924 2940 2948
bgroup_g2e_negate 60 60 64
bgroup_g2e_scalarmult 764628 764808 765088
bgroup_g2e_scalarmult_base 336788 336916 337060
bgroup_g2e_multiscalarmult

(n = 2) 1563312 1563668 1564040
(n = 3) 2344964 2345496 2346704
(n = 4) 3126720 3127116 3131192
(n = 8) 6253984 6257528 6258700
(n = 32) 25024136 25027200 25031036
(n = 128) 100103176 100117420 100157284
bgroup_g2e_equals 3100 3112 3124

bgroup_g2e_hashfromstr_publicinputs

(59 bytes)

298524 299884 894696

bgroup_g2e_add_publicinputs 6572 6596 6608
bgroup_g2e_double_publicinputs 2960 2972 2992
bgroup_g2e_negate_publicinputs 60 60 64
bgroup_g2e_scalarmult_publicinputs 612012 625636 635656
bgroup_g2e_scalarmult_base_publicinputs 273468 278372 283056
bgroup_g2e_multiscalarmult_publicinputs

(n = 2) 1031736 1043332 1060796
(n = 3) 1477392 1492796 1510148
(n = 4) 1889684 1912744 1928124
(n = 8) 3443640 3467764 3489032
(n = 32) 10293932 10329088 10366420
(n = 128) 32941972 32991824 33061804
bgroup_g2e_equals_publicinputs 3104 3116 3120

Òàáåëà 3.2: Áðîj íà öèêëóñè çà àðèòìåòè÷êè îïåðàöèè âî G2 íà Intel Core
i5-3210M.
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API ôóíêöèjà 25% êâ. ìåä. 75% êâ.

bgroup_g3e_unpack 1832068 1832404 1833044
bgroup_g3e_pack 424 424 428
bgroup_g3e_add 8020 8032 8048
bgroup_g3e_double 5548 5560 5572
bgroup_g3e_negate 172 176 180
bgroup_g3e_scalarmult 1120300 1120552 1120936
bgroup_g3e_scalarmult_base 608964 609148 609320
bgroup_g3e_multiscalarmult

(n = 2) 2255028 2255624 2258896
(n = 3) 3382628 3383284 3387392
(n = 4) 4510336 4511420 4515516
(n = 8) 9024924 9025736 9026820
(n = 32) 36100180 36103240 36109596
(n = 128) 144408660 144446076 144467856
bgroup_g3e_equals 8304 8324 8336

bgroup_g3e_add_publicinputs 8024 8044 8056
bgroup_g3e_double_publicinputs 5548 5556 5568
bgroup_g3e_negate_publicinputs 176 176 180
bgroup_g3e_scalarmult_publicinputs 852272 864136 877804
bgroup_g3e_scalarmult_base_publicinputs 609004 609188 609352
bgroup_g3e_multiscalarmult_publicinputs

(n = 2) 2255104 2255424 2258836
(n = 3) 3382688 3383368 3387800
(n = 4) 4510680 4512684 4515652
(n = 8) 4272080 4297668 4330036
(n = 32) 12768868 12803832 12843124
(n = 128) 40764052 40825956 40876608
bgroup_g3e_equals_publicinputs 8304 8320 8332

Òàáåëà 3.3: Áðîj íà öèêëóñè çà àðèòìåòè÷êè îïåðàöèè âî G3 íà Intel Core
i5-3210M.
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3. Ïàíäà

API ôóíêöèjà 25% êâàðòèë ìåäèjàíà 75% êâàðòèë

bgroup_pairing 2566580 2567116 2572096
bgroup_pairing_product

(n = 2) 3831724 3832644 3837688
(n = 3) 5089192 5093724 5094728
(n = 4) 6347328 6351260 6352588
(n = 8) 11380604 11381384 11383420
(n = 32) 41565448 41569424 41588976
(n = 128) 162321836 162364916 162387468

Òàáåëà 3.4: Áðîj íà öèêëóñè çà ïðåñìåòêà íà ïàð íà Intel Core i5-3210M.
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Ãëàâà 4

ID-áàçèðàíà êðèïòîãðàôèjà

4.1 Êðèïòîãðàôèjà áàçèðàíà íà ñåðòèôèêàòè

Âî jàâíàòà êðèïòîãðàôèjà (àíã. pPublic crypto) ñåêîj èãðà÷ ïîñåäóâà äâà

òèïà íà êëó÷åâè: ïðèâàòåí è jàâåí. Ïðèâàòíèîò êëó÷ òðåáà äà ñå ÷óâà ñèãóð-

íî à jàâíèîò êëó÷ ñå îñòàâà íà jàâíî ìåñòî êàäå ìîæå äà ïðèñòàïè ñåêîj. Êîãà

èãðà÷îò A ñàêà äà êðèïòèðà ïîðàêà çà èãðà÷îò B, òîãàø ïîðàêàòà ñå êðèï-

òèðà ñî jàâíèîò êëó÷ íà B. Êîãà èãðà÷îò B �êå jà ïðèìè ïîðàêàòà òîãàø jà

äåêðèïòèðà ñî ñâîjîò ïðèâàòåí êëó÷. Äîêîëêó èãðà÷îò A ñàêà äà ìó äîêàæå

íà B äåêà ïîðàêàòà å îðèãèíàëíî îä A òîãàø A jà ïîòïèøóâà ïîðàêàòà ñî

ñâîjîò ïðèâàòåí êëó÷. Âî îâîj ñëó÷àj èãðà÷îò B jà ïðîâåðóâà ïîòïèøàíàòà

ïîðàêà ñî jàâíèîò êëó÷ íà A. Ïîâå�êå äåòàëè çà àñèìåòðè÷íàòà êðèïòîãðàôèjà

ìîæå äà ñå âèäàò âî ïîãëàâjåòî 2.2.

Ìîæåìå äà çàáåëåæèìå äåêà ïðåä äà ñå èçâðøè îïåðàöèjàòà êðèïòèðà»å,

èãðà÷îò A ìîðà íà íåêîj íà÷èí äà ãî çåìå jàâíèîò êëó÷ íà B. Èñòî òàêà, êîãà

B ñàêà äà ãî ïðîâåðè ïîòïèñîò îä A, ìîðà äà ãî çåìå jàâíèîò êëó÷ íà A.

Äîêîëêó èãðà÷èòå ñå çíààò è ÷åñòî êîìóíèöèðààò ìå�ãó ñåáå, òîãàø öåíàòà íà

íàî�ãà»å è çåìà»å íà jàâíèîò êëó÷ å ðåëàòèâíî ìàëà âî îäíîñ íà öåíàòà íà öå-

ëàòà êîìóíèêàöèjà. Íî, äîêîëêó íåêîè ñïåöèôè÷íè ïðîòîêîëè ïîäðàçáèðààò

êðàòêà êîìóíèêàöèjà ïîìå�ãó èãðà÷è êîè öåëî âðåìå ñå ìåíóâààò, òîãàø öå-

íàòà íà íàî�ãà»å è çåìà»å íà jàâíèîò êëó÷ ïðåòñòàâóâà çíà÷àjíî ãîëåì ÷åêîð

âî àñïåêò íà öåíà íà êîìóíèêàöèjà. Âî îâîj ñëó÷àj ïðèêà÷óâà»åòî íà jàâíèîò

êëó÷ âî ñåêîjà ïîðàêà ïðåòñòàâóâà çãîëåìóâà»å íà îáåìîò íà ïîðàêàòà, øòî

äèðåêòíî âîäè êîí çàáàâóâà»å íà êîìóíèêàöèjàòà.
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4. ID-áàçèðàíà êðèïòîãðàôèjà

Âî ñöåíàðèjà êàäå èãðà÷èòå ñå äåë îä íåêîjà îðãàíèçàöèjà, òîãàø îðãà-

íèçàöèjàòà ìîæå äà êðåèðà òåëî êîå �êå ïîìàãà ïðè êðåèðà»åòî íà ïàðîò

êëó÷åâè è �êå ãè ÷óâà è äèñòðèáóèðà jàâíèòå êëó÷åâè. Îâà òåëî ñå íàðåêóâà

èíôðàñòðóêòóðà çà jàâíè êëó÷åâè (àíã. public key infrastructure - PKI). Âî

îâîj ñëó÷àj, äîêîëêó èãðà÷îò A ñàêà äà êðèïòèðà ïîðàêà çà èãðà÷îò B, jà

êîíòàêòèðà PKI èíôðàñòðóêòóðàòà çà äà ãî äîáèå jàâíèîò êëó÷ íà B. Êîãà

�êå jà ïðèìè ïîðàêàòà èãðà÷îò B, jà êîíòàêòèðà PKI èíôðàñòðóêòóðàòà çà äà

ãî äîáèå jàâíèîò êëó÷ íà A çà ïðîâåðêà íà ïîòïèñîò. Âî PKI èíôðàñòðóê-

òóðàòà ïîñòîè Àâòîðèòåò çà ñåðòèôèêàòè (àíã. Certi�cate Authority) êîj ãè

ïîòïèøóâà jàâíèòå êëó÷åâè êîè ñå äîäåëåíè íà ÷ëåíîâèòå íà PKI èíôðàñ-

òðóêòóðàòà.

Äåôèíèöèjà 4.1. Èíôðàñòðóêòóðà çà jàâíè êëó÷åâè (PKI èíôðàñòðóêòóðà)

ïðåòñòàâóâà òåëî êîå ìåíà¶èðà ñî ñåðòèôèêàòè êîè ñå èçäàäåíè îä Àâòîðèòåò

çà ñåðòèôèêàòè. Èíôðàñòðóêòóðàòà îâîçìîæóâà ëåñíî êðåèðà»å, ïðåáàðóâà-

»å è áðèøå»å íà ñåðòèôèêàòèòå îä ñîîäâåòíèîò Àâòîðèòåò çà ñåðòèôèêàòè.

Ïîñòîå»åòî íà PKI èíôðàñòðóêòóðà ãî îëåñíóâà ïðåáàðóâà»åòî íà jàâ-

íèòå êëó÷åâè íà èãðà÷èòå çà êîè ñàêàìå äà êðèïòèðàìå ïîðàêè. Îä äðóãà

ñòðàíà, èãðà÷èòå êîè ñàêààò äà ïðîâåðàò ïîòïèñ íà ïîðàêà èñòî òàêà áðçî

è ëåñíî äîà�ãààò äî jàâíèòå êëó÷åâè íà èñïðà�êà÷èòå. Äîêîëêó äîjäå äî ïðî-

áèâà»å íà jàâíèîò êëó÷ íà èãðà÷îò E, òîãàø PKI èíôðàñòðóêòóðàòà ìîæå

äà ãî ïîâëå÷å ñîîäâåòíèîò ñåðòèôèêàò è íà íåãîâî ìåñòî äà ãî ñòàâè íîâèîò

ñåðòèôèêàò ñî jàâíèîò êëó÷ ñîîäâåòåí íà íîâèîò ïðèâàòåí êëó÷ íà èãðà÷îò

E. Êðèïòîãðàôèjàòà áàçèðàíà íà PKI èíôðàñòðóêòóðà ñå íàðåêóâà êðèïòîã-

ðàôèjà áàçèðàíà íà ñåðòèôèêàòè.

4.2 ID-áàçèðàíà êðèïòîãðàôèjà

Âî 1984 ãîäèíà Adi Shamir âîâåäóâà íîâ òèï íà jàâíà êðèïòîãðàôèjà [110].

Âî îâîj òèï jàâíèîò êëó÷ ïðåòñòàâóâà óíèêàòåí èäåíòèôèêàòîð êîj jà åëèìè-

íèðà ïîòðåáàòà îä ïðåáàðóâà»å è çåìà»å íà jàâíèîò êëó÷ ïðè êðèïòîãðàô-

ñêèòå îïåðàöèè. Îâîj òèï íà êðèïòîãðàôèjà ñå íàðåêóâà ID-Based êðèïòîã-

ðàôèjà.

Óíèêàòíèîò èäåíòèôèêàòîð âî ID-Based êðèïòîãðàôèjàòà ïðåòñòàâóâà
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ñòðèíã êîj óíèêàòíî ìîæå äà èäåíòèôèêóâà èãðà÷. Îâîj ñòðèíã ïðåòñòàâó-

âà jàâåí êëó÷ íà êîj ñîîäâåòíî ñå ïðåñìåòóâà ïðèâàòåí êëó÷. Êàêî ïðèìåð

âî êîìóíèêàöèjà ñî ID-Based êðèïòîãðàôèjà ñå êîðèñòàò email àäðåñè êà-

êî ñòðèíãîâè çà jàâíè êëó÷åâè. Ïî îâîj ïðèìåð, äîêîëêó èãðà÷îò A ñàêà äà

êðèïòèðà ïîðàêà çà èãðà÷îò B, òîãàø �êå jà êðèïòèðà ñî email-îò íà B êîj

ïðåòïîñòàâóâàìå äåêà âå�êå ãî çíàå. Èãðà÷îò B jà äåêðèïòèðà ïîðàêàòà ñî

ñâîjîò ïðèâàòåí êëó÷, à ìîæå äà ãî ïðîâåðè ïîòïèñîò ñî email-îò íà èãðà÷îò

A îä êîãî jà äîáèë ïîðàêàòà. Çàáåëåæóâàìå äåêà ñå åëèìèíèðààò ÷åêîðèòå íà

áàðà»å è çåìà»å íà jàâíèòå êëó÷åâè - òèå ñå âå�êå ïîçíàòè èäåíòèôèêàòîðè

íà èãðà÷èòå. Îâîj òèï íà êðèïòîãðàôèjà ñå íàðåêóâà è êðèïòîãðàôèjà áåç

ñåðòèôèêàòè.

Ïðâîòî ïîjàâóâà»å íà ID-Based êðèïòîãðàôèjà å âî 1984 ãîäèíà îä Adi

Shamir [110]. Òîj èìïëåìåíòèðà ID-Based ïîòïèñè è ïðèêàæóâà PKI èíôðàñ-

òðóêòóðà âî êîjà ñå âåðèôèöèðààò ïîòïèñèòå ñàìî îä jàâíî-ïîçíàòè èäåíòè-

ôèêàòîðè - êàêî øòî å email-îò íà êîðèñíèêîò. Âî îâîj ñèñòåì, êîðèñíèêîò

ïðè èíèöèjàëèçèðà»å ìîðà äà êîíòàêòèðà PKI èíôðàñòðóêòóðà àâòåíòèöè-

ðàj�êè ñå ñî jàâíèîò èäåíòèôèêàòîð - çà äà äîáèå ñîîäâåòåí ïðèâàòåí êëó÷.

Ïîñòîå»åòî íà âàêâà PKI Èíôðàñòðóêòóðà êîjà ãè çíàå ñèòå ïðèâàòíè êëó-

÷åâè ïðåòñòàâóâà íàjñëàáàòà òî÷êà íà ID-Based êðèïòîãðàôèjàòà.

Ïîðàäè íåïîòïîëíîñòà íà êðèïòîãðàôñêèîò ñèñòåì (Adi Shamir èçìèñëèë

ñàìî ID-Based ïîòïèñè) îâîj òèï íà êðèïòîãðàôèjà íå áèë îä êîðèñò ñå äî 2000

ãîäèíà. Òîãàø, ñî òðóäîâèòå íà Sakai [101] è Dan Boneh [21] ñå ïðåçåíòèðà

ïðàêòè÷åí ID-Based êðèïòîñèñòåì. Îâèå äâà òðóäà îájàñíóâààò êîìïëåòåí

ID-Based êðèïòîñèñòåì êîj ìîæå äà ñå êîðèñòè âî ïðàêñà. Çàòîà, ïî÷íóâàj�êè

îä 2001 ãîäèíà, ïî÷íóâà ìàñîâíîòî êîðèñòå»å íà ID-Based êðèïòîãðàôèjàòà

êàêî ïîëåñåí òèï íà êðèïòîãðàôèjà áèäåj�êè íå ïîáàðóâà ñåðòèôèêàòè.

4.3 Ïðîáëåìè ñî ID-Áàçèðàíà êðèïòîãðàôèjàòà

4.3.1 Ïîñðåäíèøòâî íà êëó÷

Íàjãîëåìàòà ïðåäíîñò âî ID-Based êðèïòîãðàôèjàòà å îòñóñòâîòî íà ñåð-

òèôèêàòè. Ìå�ãóòîà, äèçàjíîò íà PKI Èíôðàñòðóêòóðàòà âî ID-Based êðèï-

òîãðàôèjàòà âîâåäóâà ïðîáëåì ñî ïîñðåäíèøòâî íà êëó÷îò. Âî PKI Èíôðàñ-
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4. ID-áàçèðàíà êðèïòîãðàôèjà

òðóêòóðàòà ïîñòîè àâòîðèòåò êîj ãåíåðèðà ïðèâàòíè êëó÷åâè âðç îñíîâà íà

èäåíòèôèêàòîð - Ãåíåðàòîð íà ïðèâàòíè êëó÷åâè (àíã. Private Key Generator

- PKG). Îâà çíà÷è äåêà PKG èìà ôîðìóëà çà ïðåñìåòóâà»å íà áèëî êîj

ïðèâàòåí êëó÷ âðç îñíîâà íà èäåíòèôèêàòîð. Îâîj ôàêò êàæóâà äåêà PKG

èìà ìíîãó ãîëåìî çíàå»å è ìî�ê, çà ðàçëèêà îä Àâòîðèòåòîò çà ñåðòèôèêà-

òè âî êëàñè÷íàòà PKI Èíôðàñòðóêòóðà êàäå ñàìî ñå ïîòïèøóâà (âàëèäèðà)

jàâíèîò êëó÷.

Ðåøåíèå íà îâîj ïðîáëåì äàâà Dan Boneh [21] ïðåêó êîíöåïòîò çà äåëå»å

íà òàjíà (âèäè ïîãëàâjå 2.4.1). Íà îâîj íà÷èí òàjíàòà íà PKG ìîæå äà ñå ïî-

äåëè íà ïîâå�êå åäèíêè è ñî êîðèñòå»å íà ïðàãîâà êðèïòîãðàôèjà ìîæå äà ñå

ïðåñìåòà ïðèâàòåí êëó÷ çà íåêîj èäåíòèòåò ñàìî êîãà ïîòðåáíîòî ìíîçèíñòâî

�êå ñå ñîãëàñè çà òîà.

4.3.2 Ïîâëåêóâà»å íà êëó÷

Âî êëàñè÷íàòà PKI Èíôðàñòðóêòóðà ëåñíî ìîæå äà ñå ïîâëå÷å ñåðòè-

ôèêàò çà íåêîj èäåíòèòåò. Òîà çíà÷è äåêà äîêîëêó íåêîj ïðèâàòåí êëó÷ ñå

ïðîáèå, ñîîäâåòíèîò ñåðòèôèêàò ìîæå äà ñå ïîíèøòè âî PKI Èíôðàñòðóê-

òóðàòà. Îâîj ïðîöåñ ñå íàðåêóâà ïîâëåêóâà»å íà êëó÷ (àíã. key revocation).

Ïîòîà, èãðà÷îò ìîæå äà ãåíåðèðà íîâ ïàð ïðèâàòåí/jàâåí êëó÷ è äà ãî äà-

äå âî PKI Èíôðàñòðóêòóðàòà çà ìåíà¶èðà»å è äîáèâà»å íîâ ñåðòèôèêàò.

Ïîâëåêóâà»åòî íà êëó÷ âî ID-Based êðèïòîãðàôèjàòà, ñïîðåäåíî ñî èñòèîò

ïðîöåñ êàj êëàñè÷íàòà PKI Èíôðàñòðóêòóðà, íå å âîçìîæíî. Êàj ID-Based

êðèïòîãðàôèjàòà ïîñòîè ôóíêöèjà êîjà ñåêîãàø çà äàäåí èäåíòèòåò (ñòðèíã)

äàâà èñò ïðèâàòåí êëó÷. Äîêîëêó îâîj ïðèâàòåí êëó÷ å ïðîáèåí, íà èãðà-

÷îò íå ìó îñòàíóâà íèøòî äðóãî îñâåí äà ãî ñìåíè èäåíòèòåòîò. Ïîðàäè îâà

âåëèìå äåêà íå å âîçìîæíî ïîâëåêóâà»å íà êëó÷ çà îäðåäåí èäåíòèòåò âî

ID-Based PKI Èíôðàñòðóêòóðàòà.

Ðåøåíèå íà îâîj ïðîáëåì èñòî òàêà äàâà Dan Boneh [21] ïðåêó êîðèñòå»å

íà ïîäèäåíòèòåòè. Íà ïðèìåð, äîêîëêó èìàìå èäåíòèòåò êîj å åmail àäðå-

ñà bob@company.com, ìîæå äà êðåèðàìå ïîäèäåíòèòåò ñî êîíêàòåíèðà»å íà

email àäðåñàòà è òåêîâíèîò äàòóì. Íà îâîj íà÷èí, ñåêîj ñëåäåí äåí áè èìàëå

íîâ jàâåí êëó÷ çà êîj áè èìàëå ïîñåáåí ïðèâàòåí êëó÷. Îâîj jàâåí êëó÷ ñåêîj

ìîæå äà ãî äîçíàå ïðåêó ñïîjóâà»å íà email àäðåñàòà è äåíîò âî êîj ãî êî-

ðèñòè jàâíèîò êëó÷. Îâà çíà÷è äåêà íåìà ïîòðåáà îä êîíòàêòèðà»å íà PKI
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èíôðàñòðóêòóðàòà çà ïðåâçåìà»å íà jàâíèîò êëó÷. Äîáðàòà ðàáîòà å øòî

ïîâëåêóâà»åòî íà êëó÷ âå�êå íå ïîñòîè êàêî ïðîáëåì. Ëîøàòà ðàáîòà å øòî

Bob �êå ìîðà ñåêîj äåí äà áàðà ïðèâàòåí êëó÷ çà ïîäèäåíòèòåòîò íà äåíîò.

4.4 Ðåøåíèå ñî äèñòðèáóèðàíî ãåíåðèðà»å íà

êëó÷

4.4.1 Âîâåä

Âî îâà ïîãëàâjå �êå ïîíóäèìå ðåøåíèå çà PKI Èíôðàñòðóêòóðà áàçèðàíà

íà ID-áàçèðàíà êðèïòîãðàôèjà. Ïðîáëåìèòå ñî ID-Based ïîñðåäíèøòâîòî íà

êëó÷åâè îájàñíåòè âî ïîãëàâjåòî 4.3 ïîêàæóâààò äåêà ãåíåðàòîðîò íà ïðèâàò-

íè êëó÷åâè èìà ïðåãîëåìà ìî�ê. Òîà çíà÷è äåêà ãåíåðàòîðîò ìîæå íà ñâîjà

ðàêà äà ãåíåðèðà ïðèâàòíè êëó÷åâè çà áèëî êîj jàâåí èäåíòèòåò. Çàòîà, áàçè-

ðàj�êè ñå íà ïðèíöèïîò çà äåëå»å íà òàjíà áåç ÷åñåí äåëèòåë 2.4.5 äåôèíèðàìå

ñèñòåì çà ãåíåðàòîð íà ïðèâàòíè êëó÷åâè êîj å äèñòðèáóèðàí. Íà îâîj íà÷èí,

óñïåøíî êðåèðàìå PKI èíôðàñòðóêòóðà áàçèðàíà íà ID-áàçèðàíà êðèïòîã-

ðàôèjà. Ðåçóëòàòèòå îä îâà ïîãëàâjå ñå îájàâåíè âî òðóäîò [96].

Äåôèíèöèjà 4.2. Ñèãóðíà PKI èíôðàñòðóêòóðà áàçèðàíà íà ID-áàçèðàíà

êðèïòîãðàôèjà ïðåòñòàâóâà ñèñòåì çà Ãåíåðàòîð íà ïðèâàòíè êëó÷åâè ñî

ñëåäíèòå êàðàêòåðèñòèêè:

• ñèñòåìîò å ñîñòàâåí îä n èãðà÷è ñî ïðàãîâà âðåäíîñò t,

• íèòó åäåí ÷ëåí íà ñèñòåìîò íåìà ìî�ê äà ãåíåðèðà ïðèâàòíè êëó÷åâè çà

jàâíè èäåíòèòåòè,

• ñàìî t èëè ïîâå�êå ñîáðàíè ÷ëåíîâè ìîæå äà ãåíåðèðààò ïðèâàòåí êëó÷

çà äàäåí jàâåí èäåíòèòåò.

Àðèòìåòèêàòà íà ïðåäëîæåíèîò ñèñòåì å ñî åëèïòè÷íè êðèâè, à ïðîãðà-

ìèðà»åòî ñå âðøè âî Java âðç Android ïëàòôîðìàòà.

Ïðîòîêîëîò íà ñèñòåìîò å ïðåòñòàâåí âî ïîãëàâjàòà 4.4.2, 4.4.3 è 4.4.4.
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4.4.2 Ïðîòîêîë

Ïðåäëîæåíèîò ñèñòåì ïðåòñòàâóâà ñèíõðîí ñèñòåì íà êîìóíèêàöèjà. Ïðà�êà-

»åòî íà ïîðàêè êîðèñòè åêñêëóçèâíè êàíàëè ïîìå�ãó ïðà�êà÷îò è ïðèìà÷îò êîè

ñå áåçáåäíè è íåäîñòàïíè çà îñòàíàòèòå èãðà÷è âî ïðîòîêîëîò.

Èãðà÷èòå âî ïðåäëîæåíèîò ïðîòîêîë ñå DKG Èãðà÷ è Êëèåíò. DKG Èãðà-

÷îò ïðåòñòàâóâà äåë îä Ãåíåðàòîðîò íà êëó÷åâè íà PKI Èíôðàñòðóêòóðàòà,

à Êëèåíòîò ïðåòñòàâóâà êëèåíò êîj �êå ñå ïîâðçå íà PKI Èíôðàñòðóêòóðàòà

ñî ñâîjîò èäåíòèòåò çà åêñòðàêöèjà íà ïðèâàòíèîò êëó÷.

Ïðîòîêîëîò å ïîäåëåí íà äâà ãëàâíè äåëà:

• Ïîñòàâóâà»å íà ñèñòåìîò

• Åêñòðàêöèjà íà êëó÷åâè

4.4.3 Ïîñòàâóâà»å íà ñèñòåìîò

Íà ïî÷åòîêîò ñèòå DKG Èãðà÷è ñå ïîâðçóâààò ìå�ãó ñåáå, ñåêîj ñî ñåêîãî,

ñî ñèãóðíè è åêñêëóçèâíè êàíàëè. Ïîñòàâóâà»åòî íà ñèñòåìîò ãî èíèöèðà

åäåí ÷ëåí îä ìíîæåñòâîòî íà DKG Èãðà÷è. DKG Èãðà÷îò êîj ãî èíèöèðà

ïîñòàâóâà»åòî íà ñèñòåìîò ãî íàðåêóâàìå Ëèäåð. Ïðâàòà çàäà÷à íà Ëèäåðîò

å äà ãè ïîñòàâè ñèòå ïàðàìåòðè íà PKI Èíôðàñòðóêòóðàòà. Ïàðàìåòðèòå êîè

ãè ïîñòàâóâà Ëèäåðîò ñå:

• åëèïòè÷íàòà êðèâà è íåjçèíèòå ïàðàìåòðè,

• áèðà»å íà òèïîò íà ïàð íàä åëèïòè÷íàòà êðèâà è áèðà»å íà òðèòå ãðóïè

G1, G2 è G3 çà ïàðîâèòå íà åëèïòè÷íè êðèâè,

• áèðà»å íà ãåíåðàòîð g_public ∈ G,

• ïîñòàâóâà»å íà áðîjîò íà DKG Èãðà÷è n,

• ïîñòàâóâà»å íà ïðàãîâà âðåäíîñò t è ïðåñìåòóâà»å íà k = t+ 1 .

Ëèäåðîò ãè îájàâóâà îâèå ïàðàìåòðè íà îãëàñíà òàáëà êàêî jàâíè ïàðà-

ìåòðè. Ïîòîà, Ëèäåðîò jà ïîìèíóâà ëèñòàòà îä ñèòå ïîâðçàíè DKG èãðà÷è

è èì ïðà�êà ïîðàêà commandInit çà ñèòå èãðà÷è äà ñå èíèöèjàëèçèðààò. Ïî
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ïðà�êà»åòî íà ïîðàêàòà Ëèäåðîò èñòî òàêà âëåãóâà âî ïðîöåäóðàòà çà èíèöè-

jàëèçàöèjà 4.4.1.

Èãðà÷îò Pi ïî ïðèìà»åòî íà ïîðàêàòà commandInit ãè ÷èòà jàâíèòå ïà-

ðàìåòðè è jà çàïî÷íóâà ïðîöåäóðàòà çà èíèöèjàëèçàöèjà 4.4.1. Ïî çàâðøóâà-

»åòî íà èíèöèjàëèçàöèjàòà, èãðà÷îò Pi ïðà�êà ïîðàêà commandInitFinished äî

Ëèäåðîò.

1. Ãåíåðèðà»å íà fi(x):

- Ñëó÷àjíî ñå èçáèðààò êîåôèöèåíòè ai,j, j = 0, ..., t− 1 íà ïîëèíîìîò

fi(x) ïðè øòî ïðâèîò êîåôèöèåíò å òàjíàòà íà DKG èãðà÷îò Pi

2. Ïðåñìåòóâà»å íà çàëîæóâà»à:

- Ñå ïðåñìåòóâààò çàëîæóâà»à çà êîåôèöèåíòèòå íà ïîëèíîìîò

fi(x): ci,j = g_publicsi , j = 0, ..., t− 1

3. Åâàëóàöèjà íà ïîëèíîìîò:

- Ñå åâàëóèðà ïîëèíîìîò çà ñèòå îñòàíàòè èãðà÷è

evali = fi(j), j = 1, ..., n, j 6= i

Øåìà 4.4.1: Èíèöèjàëèçàöèjà íà DKG Èãðà÷ Pi

Îòêàêî Ëèäåðîò �êå ïðèìè n − 1 ïîðàêè commandInitFinished jà ìåíó-

âà ñîñòîjáàòà íà ïðîòîêîëîò âî P_STATE_DKG_1 øòî îçíà÷óâà çàâðøó-

âà»å íà ôàçàòà çà èíèöèjàëèçàöèjà íà èãðà÷èòå. Ïîòîà, Ëèäåðîò jà çàïî÷-

íóâà âòîðàòà ôàçà âî ïîñòàâóâà»åòî íà ñèñòåìîò. Ëèäåðîò èñïðà�êà ïîðàêà

commandSharePieces íà ñèòå DKG èãðà÷è, à ïîòîà âëåãóâà âî ïðîöåäóðàòà çà

äåëå»å íà çàëîæóâà»àòà è åâàëóàöèèòå 4.4.2.

Èãðà÷îò Pi ïî ïðèìà»åòî íà ïîðàêàòà commandSharePieces èñòî òàêà âëå-

ãóâà âî ïðîöåäóðàòà çà äåëå»å íà çàëîæóâà»àòà è åâàëóàöèèòå 4.4.2 êîjà

ðåçóëòèðà ñî ïðà�êà»å íà ïîðàêàòà commandReceivePieces íà ñèòå îñòàíàòè

èãðà÷è (ïîêàæàíî âî øåìà 4.4.2).
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1. Äåëå»å íà çàëîæóâà»àòà:

- Èãðà÷îò Pi ãè ñïðåìà çàëîæóâà»àòà ci,j, j = 0, ..., t− 1 çà

èãðà÷îò Pj, j = 1, ..., n, j 6= i

2. Äåëå»å íà åâàëóàöèèòå:

- Èãðà÷îò Pi jà ñïðåìà åâàëóàöèjàòà íà ïîëèíîìîò fi(j) çà èãðà÷îò

Pj, çà j = 1, ..., n

3. Èñïðà�êà»å íà ïîðàêà:

- Èãðà÷îò Pi jà èñïðà�êà ïîðàêàòà commandReceivePieces íà ñåêîj

èãðà÷ Pj, j = 1, ..., n, j 6= i

Øåìà 4.4.2: Äåëå»å íà çàëîæóâà»àòà è åâàëóàöèèòå îä ñòðàíà íà èãðà÷îò Pi

Îòêàêî Èãðà÷îò Pi �êå ïðèìè ïîðàêà commandReceivePieces âëåãóâà âî

ïðîöåäóðàòà íà ïðåçåìà»å íà çàëîæóâà»àòà è åâàëóàöèèòå íà ïîëèíîìîò

f(x) îä ñòðàíà íà Èãðà÷îò Pj, j = 1, ..., n, j 6= i (ïîêàæàíî âî øåìà 4.4.3).

1. Ïðåçåìà»å íà çàëîæóâà»àòà:

- Èãðà÷îò Pi ãè çà÷óâóâà çàëîæóâà»àòà íà êîåôèöèåíòèòå

íà ïîëèíîìîò íà èãðà÷îò Pj, j = 1, ..., n, j 6= i

2. Ïðåçåìà»å íà åâàëóàöèèòå:

- Èãðà÷îò Pi ãè çà÷óâóâà åâàëóàöèèòå

íà ïîëèíîìîò fj(i) íà èãðà÷îò Pj, j = 1, ..., n, j 6= i

3. Èñïðà�êà»å íà ïîðàêà:

- Îòêàêî Èãðà÷îò Pi ïðèìè n− 1 ïîðàêè commandReceivePieces

jà èñïðà�êà ïîðàêàòà commandSharePiecesFinished íà ëèäåðîò

Øåìà 4.4.3: Ïðåçåìà»å íà çàëîæóâà»àòà è åâàëóàöèèòå íà èãðà÷îò Pi

Îòêàêî Ëèäåðîò �êå ïðèìè n−1 ïîðàêè commandSharePiecesFinished jà ìå-
íóâà ñîñòîjáàòà íà ïðîòîêîëîò âî P_STATE_DKG_2 øòî îçíà÷óâà çàâðøó-

âà»å íà ôàçàòà çà äåëå»å íà çàëîæóâà»àòà è åâàëóàöèèòå íà ïîëèíîìèòå.

Ïîòîà, Ëèäåðîò jà çàïî÷íóâà òðåòàòà ôàçà âî ïîñòàâóâà»åòî íà ñèñòåìîò. Òîj

èñïðà�êà ïîðàêà commandVerifyCommitmentsAndEvals íà ñèòå DKG èãðà÷è, à

ïîòîà âëåãóâà âî ïðîöåäóðàòà çà ïðîâåðêà íà çàëîæóâà»àòà è åâàëóàöèèòå

(ïîêàæàíî âî øåìà 4.4.4).
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Îòêàêî Èãðà÷îò Pi �êå ïðèìè ïîðàêà commandVerifyCommitmentsAndEvals

âëåãóâà âî ïðîöåäóðàòà íà ïðîâåðêà íà çàëîæóâà»àòà è åâàëóàöèèòå íà ïî-

ëèíîìîò f(x) îä ñòðàíà íà Èãðà÷îò Pj, j = 1, ..., n, j 6= i 4.4.4.

1. Ïðåñìåòóâà»å íà çàëîæóâà»å íà ãðóïíàòà òàjíà:

- Èãðà÷îò Pi ãî ïðåñìåòóâà g_pow_s_public =
∏n

j=1 cj,0

2. Ïðîâåðêà íà çàëîæóâà»àòà è åâàëóàöèjàòà íà ïîëèíîìîò íà

èãðà÷èòå Pj, j = 1, ..., n, j 6= i:

- Èãðà÷îò Pi ïðîâåðóâà äàëè âàæè ðàâåíñòâîòî

cj,0cj,1...cj,t−1
?
= gfj(i), j = 1, ..., n, j 6= i

3. Èñïðà�êà»å íà ïîðàêà:

- Äîêîëêó ïðîâåðêàòà å âî ðåä èãðà÷îò Pi jà èñïðà�êà ïîðàêàòà

commandVerifyCommitmentsAndEvalsFinished íà ëèäåðîò

Øåìà 4.4.4: Ïðîâåðêà íà çàëîæóâà»àòà è åâàëóàöèèòå íà èãðà÷îò Pi

Îòêàêî Ëèäåðîò �êå ïðèìè n− 1 ïîðàêè commandVerifyCommitmentsAnd-

EvalsFinished jà ìåíóâà ñîñòîjáàòà íà ïðîòîêîëîò âî P_STATE_DKG_3 øòî

îçíà÷óâà çàâðøóâà»å íà ôàçàòà çà ïðîâåðêà íà çàëîæóâà»àòà è åâàëóàöèèòå

íà ïîëèíîìèòå. Îâàà ôàçà å ïîñëåäíà âî äåëîò îä ïðîòîêîëîò çà ïîñòàâóâà»å

íà ñèñòåìîò. Ïî çàâðøóâà»åòî íà îâàà ôàçà ñèòå DKG èãðà÷è ãè ïîñåäóâààò

ñëåäíèòå èíôîðìàöèè:

• åëèïòè÷íàòà êðèâà è íåjçèíèòå ïàðàìåòðè,

• òèïîò íà ïàð íàä åëèïòè÷íàòà êðèâà è òðèòå ãðóïè G1, G2 è G3 çà

ïàðîâèòå íà åëèïòè÷íè êðèâè,

• ãåíåðàòîðîò g_public ∈ G,

• áðîjîò íà DKG Èãðà÷è n,

• ïðàãîâà âðåäíîñò t,

• çàëîæóâà»å íà òàjíàòà íà öåëàòà ãðóïà g_pow_s_public,

• äåë îä ãëàâíàòà òàjíà si = ai,0, i = 1, ..., n .

61



4. ID-áàçèðàíà êðèïòîãðàôèjà

Player 1
Leader

Player 2 ... Player n

"commandInit"

"commandInitFinished"

"commandInit"

"commandInitFinished"

Initialization

"commandSharePieces"

"commandReceivePieces"

"commandReceivePieces"

"commandSharePieces"

"commandReceivePieces"

"commandReceivePieces"

"commandReceivePieces"

"commandSharePiecesFinished"

"commandReceivePieces"

"commandSharePiecesFinished"

Sharing

"commandVerify"

"commandVerify"

"commandVerifyFinished"

"commandVerifyFinished"

Verifying

Ñëèêà 4.1: Ñåêâåíöåí äèjàãðàì íà ôàçàòà íà ïîñòàâóâà»å íà ñèñòåìîò
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Ñåêâåíöíèîò äèjàãðàì íà ïîñòàâóâà»åòî íà ñèñòåìîò å ïðåòñòàâåí íà ñëè-

êàòà 4.1.

Öåíàòà íà îäðæóâà»å íà îâîj ïðîòîêîë ìîæå äà ñå ðàçãëåäóâà ïî äâå îñ-

íîâè: âðåìå íà èçâðøóâà»å íà àðèòìåòè÷êè îïåðàöèè è áðîj íà ïîðàêè è

íèâíàòà ãîëåìèíà. Âî ñëåäíèòå òàáåëè ñå äàäåíè èíôîðìàöèèòå îêîëó ÷èíå-

»åòî íà èçâðøóâà»å íà îâîj ïðîòîêîë âî ñâîèòå òðè ôàçè. Âî øåìèòå 4.4.5,

4.4.6, 4.4.7, 4.4.8, 4.4.9 è 4.4.10 å äàäåíà öåíàòà ïðåòñòàâåíà ïðåêó áðîj è

ãîëåìèíà íà ïîðàêèòå è öåíàòà ïðåòñòàâåíà ïðåêó ïîòðåáíèòå àðèòìåòè÷êè

îïåðàöèè.

1. Ëèäåðîò èñïðà�êà (n− 1) ïîðàêà êîí îñòàíàòèòå èãðà÷è:

- byte: 1

- Integer: 2

- G1: 1

2. Îñòàíàòèòå (n− 1) èãðà÷è èñïðà�êààò ïî åäíà ïîðàêà

êîí ëèäåðîò:

- byte: 1

Øåìà 4.4.5: Áðîj íà ïîðàêè âî ïðâà ôàçà: èíèöèjàëèçèðà»å íà èãðà÷è

1. Ñèòå èãðà÷è ïðåñìåòóâààò:

- scalar doubling: 2n+ 1

- G1 scalar multiplication: 2n(k − 1) + k + 1

- scalar addition: n(k − 1)

2. Ëèäåðîò ïðåñìåòóâà

- G1 serialization: 1

2. Îñòàíàòèòå (n− 1) èãðà÷è ïðåñìåòóâààò

- G1 deserialization: 1

Øåìà 4.4.6: Áðîj íà îïåðàöèè âî ïðâà ôàçà: èíèöèjàëèçèðà»å íà èãðà÷è
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1. Ëèäåðîò èñïðà�êà (n− 1) ïîðàêà êîí îñòàíàòèòå èãðà÷è:

- byte: 1

2. Ñèòå èãðà÷è èñïðà�êààò ïî åäíà ïîðàêà êîí îñòàíàòèòå

èãðà÷è (âêóïíî n(n− 1) ïîðàêà):

- byte: 1

- G1: k + 1

- Scalar: 1

3. Ñèòå èãðà÷è âðà�êààò ïî åäíà ïîðàêà êîí ëèäåðîò

(âêóïíî n− 1 ïîðàêà):

- byte: 1

Øåìà 4.4.7: Áðîj íà ïîðàêè âî âòîðà ôàçà: äåëå»å íà ïîäàòîöè

1. Ñèòå èãðà÷è ïðåñìåòóâààò:

- G1 ñåðèjàëèçàèöèjà: k + 1

- ñêàëàðíà ñåðèjàëèçàèöjà: k

Øåìà 4.4.8: Áðîj íà îïåðàöèè âî âòîðà ôàçà: äåëå»å íà ïîäàòîöè

1. Ëèäåðîò èñïðà�êà (n− 1) ïîðàêà êîí îñòàíàòèòå èãðà÷è:

- byte: 1

2. Ñèòå èãðà÷è âðà�êààò ïî åäíà ïîðàêà êîíËËèäåðîò

(âêóïíî n− 1 ïîðàêà):

- byte: 1

Øåìà 4.4.9: Áðîj íà ïîðàêè âî òðåòà ôàçà: âåðèôèêàöèjà
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1. Ñèòå èãðà÷è ïðåñìåòóâààò:

- G1 exponentiation: 1

- Scalar doubling: 1

- G1 doubling: 1

- Scalar exponentiation: k

- G1 scalar multiplication: n+ k

- G1 multiplication: k

- Scalar addition: k

- G1 equality: 1

Øåìà 4.4.10: Áðîj íà îïåðàöèè âî òðåòà ôàçà: âåðèôèêàöèjà

4.4.4 Åêñòðàêöèjà íà êëó÷åâè

Êîðèñíèöèòå êîè �êå ãî êîðèñòàò äèñòðèáóèðàíèîò ñèñòåì çà PKI èíôðàñ-

òðóêòóðà êîðèñòåj�êè íà ID-áàçèðàíà êðèïòîãðàôèjà òðåáà äà ãè êîíòàêòèðà-

àò èãðà÷èòå êîè áèëå äåë îä ïîñòàâóâà»åòî íà ñèñòåìîò. Çà îâàà öåë èíôîð-

ìàöèèòå çà èãðà÷èòå êîè áèëå äåë îä ïîñòàâóâà»åòî íà ñèñòåìîò ñå îájàâóâààò

íà îãëàñíà òàáëà. Îòêàêî ñèñòåìîò �êå äîáèå ñòàòóñ P_STATE_DKG_3 òî-

ãàø êîðèñíèöèòå ìîæå âî áèëî êîå âðåìå äà âëåçàò âî ôàçà íà åêñòðàêöèjà

íà êëó÷åâè. Ôàçàòà íà åêñòðàêöèjà î÷åêóâà ïðåòõîäíî äîãîâîðåí íà÷èí íà

èäåíòèôèêàöèjà íà êîðèñíèêîò ïðåä PKI èíôðàñòðóêòóðàòà, çà äà ìîæå èã-

ðà÷èòå âî PKI èíôðàñòðóêòóðàòà äà ãåíåðèðààò äåëîâè îä ïðèâàòíèîò êëó÷

íà êîðèñíèêîò áàçèðàí íà íåãîâèîò èäåíòèôèêàòîð.

Ôàçàòà íà åêñòðàêöèjà ïî÷íóâà êîãà êîðèñíèêîò �êå ïîáàðà èíôîðìàöèè çà

PKI Èíôðàñòðóêòóðàòà îä áèëî êîj DKG èãðà÷ êîj ïðåòõîäíî ó÷åñòâóâàë âî

ïîñòàâóâà»åòî íà ñèñòåìîò (ïîãëàâjå 4.4.3). DKG èãðà÷îò ãè èñïðà�êà jàâíèòå

ïîäàòîöè çà PKI èíôðàñòðóêòóðàòà:

• åëèïòè÷íàòà êðèâà è íåjçèíèòå ïàðàìåòðè,

• òèïîò íà ïàð íàä åëèïòè÷íàòà êðèâà è òðèòå ãðóïè G1, G2 è G3 çà

ïàðîâèòå íà åëèïòè÷íè êðèâè,

• ãåíåðàòîðîò g_public ∈ G,

• áðîjîò íà DKG èãðà÷è n,
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• ïðàãîâà âðåäíîñò t,

• çàëîæóâà»å íà òàjíàòà íà öåëàòà ãðóïà g_pow_s_public .

Ïî äîáèâà»åòî íà ñèòå èíôîðìàöèè çà PKI Èíôðàñòðóêòóðàòà, êîðèñíè-

êîò êðåèðà åêñêëóçèâíè äâîíàñî÷íè êàíàëè çà êîìóíèêàöèjà ñî ñåêîj èãðà÷

îä PKI Èíôðàñòðóêòóðàòà. Ïî óñïåøíîòî ïîâðçóâà»å ñî ñèòå èãðà÷è, êîðèñ-

íèêîò ïðîäîëæóâà ñî èçâðøóâà»å íà ïðîòîêîëîò çà åêñòðàêöèjà íà êëó÷îò.

Ïðâèîò ÷åêîð âî ïðîòîêîëîò çà åêñòðàêöèjà íà êëó÷åâè ïî÷íóâà êîãà êî-

ðèñíèêîò �êå èñïðàòè ïîðàêà commandClientGetSumOfEvals íà ñèòå èãðà÷è.

Âî ïîðàêàòà ãî ïðà�êà ñâîjîò èäåíòèôèêàòîð id çà êîj ñàêà äà äîáèå ïðèâàòåí

êëó÷.

Êîãà èãðà÷èòå íà PKI Èíôðàñòðóêòóðàòà �êå äîáèjàò ïîðàêà command-

ClientGetSumOfEvals îä íåêîj êîðèñíèê, ïðîâåðóâààò äàëè èäåíòèôèêàòîðîò

id îäãîâàðà ñî êîðèñíèêîò ñïîðåä ïðåòõîäíî óòâðäåíèòå ïðàâèëà íà ðàáîòà íà

PKI Èíôðàñòðóêòóðàòà. Äîêîëêó èäåíòèôèêàöèjàòà å óñïåøíà, ñåêîj èãðà÷

Pi ãî ïðåñìåòóâà äåëîò îä ïðèâàòíèîò êëó÷ íà êîðèñíèêîò privi = idsi,0 . Ïî

ïðåñìåòêàòà, èñïðà�êà ïîðàêà äî êîðèñíèêîò commandClientReceiveSumOfEvals

çàåäíî ñî privi è g_public
si,0 .

Êîãà êîðèñíèêîò �êå ïðèìè ïîðàêà commandClientReceiveSumOfEvals òî-

ãàø ïðîâåðóâà äàëè ïîäàòîöèòå êîè ãè ïðèìèë ñå êîíçèñòåíòíè ñî ïîäàòîöè-

òå îä PKI Èíôðàñòðóêòóðàòà. Íà ïî÷åòîê ñå ïðåñìåòóâààò âðåäíîñòèòå e1 è

e2 è ñå ïðîâåðóâà íèâíàòà åäíàêâîñò:

e1 = Pairing(g_public, privi) (4.1)

e2 = Pairing(g_publicsi,0 , id) (4.2)

e1
?
= e2 (4.3)

Äîêîëêó e1 è e2 ñå åäíàêâè (âàæè ðàâåíñòâîòî 4.3) òîãàø ñå ïðèôà�êà

äåëîò privi îä èãðà÷îò Pi êàêî âàëèäåí äåë îä ïðèâàòíèîò êëó÷ íà êîðèñíèêîò.

Îòêàêî êîðèñíèêîò �êå ñîáåðå n âàëèäíè äåëîâè îä ïðèâàòíèîò êëó÷, ìî-

æå äà ïî÷íå ñî ôàçàòà íà ïðåñìåòêà íà íåãîâèîò ïðèâàòåí êëó÷. Ïðâî ñå
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ïðåñìåòóâà ïðîèçâîä îä ñèòå n ïðèìåíè äåëîâè êîj å ïðåñìåòàíèîò ïðèâàòåí

êëó÷ íà êîðèñíèêîò:

did =
n∏

i=1

privi (4.4)

Ïîòîà ñå ïðåñìåòóâààò e1 è e2:

e1 = Pairing(g_public, did) (4.5)

e2 = Pairing(g_pow_s_public, id) (4.6)

e1
?
= e2 (4.7)

Ñî ïðîâåðêà íà åäíàêâîñòà íà îâèå äâå âðåäíîñòè (4.7) ñå âåðèôèêóâà

äåêà ïðåñìåòàíèîò ïðèâàòåí êëó÷ did (4.4) å âàëèäåí åêñòðàõèðàí ïðèâàòåí

êëó÷ îä ñèòå ïðèìåíè äåëîâè íà ïðèâàòíèîò êëó÷.

Àëãîðèòìîò íà ïðîòîêîëîò çà åêñòðàêöèjà íà êëó÷åâè å äàäåí âî øåìàòà

4.4.11. Ñåêâåíöíèîò äèjàãðàì çà ôàçàòà íà ðåêîíñòðóêöèjà íà ïðèâàòíèîò

êëó÷ å ïðèêàæàí âî ãðàôèêîò 4.2.
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1. Áàðà»å íà jàâíè èíôîðìàöèè çà PKI Èíôðàñòðóêòóðàòà:

- Êîðèñíèêîò èñïðà�êà ïîðàêà commandSendPlayersList äî ñëó÷àjíî

èçáðàí DKG èãðà÷ îä îãëàñíàòà òàáëà

- Èãðà÷îò äîáèâà ïîðàêà commandSendPlayersList è èñïðà�êà ïîðàêà

commandReceivePlayersList çàåäíî ñî ñèòå èíôîðìàöèè çà

PKI èíôðàñòðóêòóðàòà

2. Áàðà»å íà äåë îä ïðèâàòíèîò êëó÷

- Êîðèñíèêîò ïðà�êà ïîðàêà commandClientGetSumOfEvals äî ñèòå

èãðà÷è çàåäíî ñî ñâîjîò èäåíòèôèêàòîð id

- Ñåêîj èãðà÷ Pi ïðåñìåòóâà è èñïðà�êà privi = idsi,0 è g_publicsi,0

âî ïîðàêàòà commandClientReceiveSumOfEvals

3. Âåðèôèêàöèjà íà ïðèìåíèîò äåë:

- Êîãà êîðèñíèêîò �êå ïðèìè commandClientReceiveSumOfEvals

ãî âåðèôèöèðà privi = idsi,0 ñî ïðåñìåòêà íà

e1 = Pairing(g_public, privi) è e2 = Pairing(g_publicsi,0 , id)

è ïðîâåðêà e1
?
= e2. Äîêîëêó ïðîâåðêàòà å óñïåøíà, äåëîò privi îä

èãðà÷îò Pi ñå ïðèôà�êà

3. Âåðèôèêàöèjà è ïðåñìåòêà íà ïðèâàòíèîò êëó÷:

- Êîãà êîðèñíèêîò �êå âåðèôèöèðà n äåëîâè ãî

ïðåñìåòóâà ïðèâàòíèîò êëó÷ did =
∏n

i=1 privi

- Ïðåñìåòàíèîò ïðèâàòåí êëó÷ ãî âåðèôèêóâà ïðåêó ïðåñìåòêà íà

e1 = Pairing(g_public, did) è e2 = Pairing(g_pow_s_public, id) è

ïðîâåðêàòà e1
?
= e2. Äîêîëêó ïðîâåðêàòà å óñïåøíà, ïðèâàòíèîò

êëó÷ did ñå ïðèôà�êà êàêî ïðèâàòåí êëó÷ íà êîðèñíèêîò id èçäàäåí

îä PKI èíôðàñòðóêòóðàòà

Øåìà 4.4.11: Ïðîâåðêà íà çàëîæóâà»àòà è åâàëóàöèèòå íà èãðà÷îò Pi

È çà åêñòðàêöèjàòà íà êëó÷îò ïðåòñòàâóâàìå òàáåëè çà öåíàòà ïðåòñòàâåíà

ïðåêó áðîjîò íà ïðàòåíè ïîðàêè è íèâíàòà ñîäðæèíà è ïðåêó îïåðàöèèòå øòî

ãè èçâðøóâà ñåêîj èãðà÷ íà ïðîòîêîëîò.
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Client Player 1 ... Player n

"commandSendPlayersList"

"commandReceivePlayersList"

"commandClientGetSumOfEvals"

"commandClientGetSumOfEvals"

"commandClientReceiveSumOfEvals"

"commandClientReceiveSumOfEvals"

calculate d_id

Get PKI Infrastructure information

Get private key pieces

Calculate private key

Ñëèêà 4.2: Ñåêâåíöåí äèjàãðàì íà ôàçàòà íà åêñòðàêöèjà íà êëó÷îò
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1. Êëèåíòîò èñïðà�êà n ïîðàêè äî ñèòå DKG iãðà÷è:

- byte: 1

- String: 1

2. Ñèòå èãðà÷è âðà�êààò ïî åäíà ïîðàêà êîí êëèåíòîò

(âêóïíî n ïîðàêè):

- byte: 1

- G2: 1

Øåìà 4.4.12: Áðîj íà ïîðàêè ïðè åêñòðàêöèjà íà ïðèâàòíèîò êëó÷

1. Ñèòå DKG èãðà÷è ïðåñìåòóâààò:

- SHA1 õåøèðà»å h1(byte[])− > G2: 1

- G2 ñêàëàðíî ìíîæå»å: 1

- G2 ñåðèjàëèçàöèjà: 1

2. Êëèåíòîò ïðåñìåòóâà:

- G2 äåñåðèjàëèçàöèjà: 1

- ïðåñìåòóâà»å íà ïàð: 2(n+ 1)

- G3 åäíàêâîñò: n+ 1

- G2 ìíîæå»å: n

Øåìà 4.4.13: Áðîj íà îïåðàöèè âî òðåòà ôàçà: âåðèôèêàöèjà
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Ãëàâà 5

ID-áàçèðàíè ñëåïè ïîòïèñè

5.1 Âîâåä

Ñëåïèòå ïîòïèñè ïðåòñòàâóâààò èíòåðàêòèâíà øåìà çà ïîòïèøóâà»å ïî-

ìå�ãó êîðèñíèê è ïîòïèøóâà÷. Îâàà èíòåðàêòèâíà øåìà îáè÷íî ñå êîðèñòè

çà ïîñòèãíóâà»å íà àíîíèìíîñò ïðè êîðèñòå»åòî íà äèãèòàëíèòå ïîòïèñè âî

ïðîòîêîëèòå. Ïðâ ïàò å ïðåòñòàâåíà âî 1982 ãîäèíà îä David Chaum [29] ïðè

øòî ñëåïèòå ïîòïèñè ñå êîðèñòàò âî ñöåíàðèî çà àíîíèìèçèðà»å ïðè êîðèñ-

òå»å íà åëåêòðîíñêè ïàðè, à ïîäîöíà è çà àíîíèìèçèðà»å íà ãëàñà÷îò âî

åëåêòðîíñêî ãëàñà»å.

Ñëåïèòå ïîòïèñè ìîæàò ìíîãó ëåñíî äà ñå îájàñíàò ñî êîðèñòå»å íà îáè÷-

íè êîâåðòè ñî èíäèãî õàðòèjà (êàêî íà ñëèêà 5.1). Âî îâà ñöåíàðèî, Alice

jà ñòàâà ïîðàêàòà íà êîjà ñàêà äà äîáèå ñëåï ïîòïèñ âî êîâåðò è ãî ïðà�êà

íà ïîòïèøóâà÷îò Bob. Êîãà Bob �êå ïðîâåðè äåêà Alice èìà ïîòðåáà îä ñëåï

ïîòïèñ, óäèðà ïå÷àò íà êîâåðòîò áåç äà ãî îòâîðè è ãî âðà�êà íà Alice. Ñåãà

Ñëèêà 5.1: Èëóñòðàöèjà íà äîáèâà»å íà ñëåï ïîòïèñ.
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Alice ãî îòâàðà êîâåðòîò è jà âàäè îðèãèíàëíàòà ïîðàêà âðç êîjà ñî ïîìîø

íà èíäèãî õàðòèjàòà îñòàíàë ïå÷àòîò íà Bob. Ñåãà Alice ìîæå äà íà áèëî êîj

äà ïîêàæå äåêà èìà ïîòïèñ îä Bob, áåç Bob äà èìà áèëî êàêâè èíôîðìàöèè

çà ïîðàêàòà êîjà jà ïîòïèøàë.

Ôîðìàëíî êàæàíî, äîêîëêó ñàêàìå äà äîáèåìå ñëåï ïîòïèñ íà ïîðàêàòà

M , jà ïðåòâàðàìå ïîðàêà âî ñëåïà ïîðàêà Mb è îä ïîòïèøóâà÷îò äîáèâàìå

ñëåï ïîòïèñ Sb. Ïîòïèøóâà÷îò íå ìîæå äà îòêðèå íèêàêâî çíàå»å çà M ãëå-

äàj�êè jà Mb è ñåêîj ìîæå äà ïðîâåðè äåêà Sb å ïîòïèñ îä ïîòïèøóâà÷îò çà

ïîðàêàòà M .

Ïîñòîjàò ïîâå�êå òèïîâè íà ñëåïè ïîòïèñè, êàêî ôåð ïîòïèñè (îâîçìîæó-

âààò ïîâëåêóâà»å íà ñëåïîñòà âî ñëó÷àj íà ñïîð) èëè ïàðöèjàëíî ñëåïè ïîò-

ïèñè (êîðèñíèêîò è ïîòïèøóâà÷îò ñå äîãîâàðààò íà íåêîjà âçàåìíî ïîçíàòà

èíôîðìàöèjà îä ïîðàêàòà M). Ñïîðåä Horster [60] ñëåïèòå ïîòïèñè ñå ïîäå-

ëåíè íà ÷åòèðè êàòåãîðèè: ñêðèåíè, ñëàáè, èíòåðàêòèâíî ñëåïè è jàêî ñëåïè.

Îâàà êàòåãîðèçàöèjà ãè äåëè ïîðàêèòå êàêî (à) äîêóìåíò è (á) ïàðàìåòðè íà

ïîòïèñîò, è ÷åòèðèòå êàòåãîðèè íà ñëåïè ïîòïèñè ãî îäðåäóâààò çíàå»åòî íà

ïîòïèøóâà÷îò çà ðåëàöèjàòà íà (à) ñî (á).

Ñëåïèòå ïîòïèñè ñå èñêîðèñòóâààò âî ìíîãó êðèïòîãðàôñêè ïðîòîêîëè.

Åëåêòðîíñêîòî ãëàñà»å ãè êîðèñòè çà äà ñå äîáèjàò àâòîðèçèðàíè ãëàñà÷êè

ëèâ÷è»à áåç äà ñå íàðóøè àíîíèìíîñòà íà ãëàñîò. Âî îâîj ïðîòîêîë ãëàñà-

÷îò áàðà ñëåï ïîòïèñ íà ïîïîëíåòîòî è êðèïòèðàíî ãëàñà÷êî ëèâ÷å. Ïîò-

ïèøóâà÷îò ñëåïî ãî ïîòïèøóâà êðèïòèðàíîòî ãëàñà÷êî ëèâ÷å áåç äà jà äî-

çíàå ñîäðæèíàòà. Ïîòîà, ãëàñà÷îò ãî åêñòðàõèðà ïîòïèñîò íà ïîòïèøóâà-

÷îò è ãî ïðà�êà ïîòïèøàíîòî ãëàñà÷êî ëèâ÷å àíîíèìíî âî ãëàñà÷êàòà êóòèjà.

Ñëåïèòå ïîòïèñè ñå èñêîðèñòåíè âî ìíîãó ñèñòåìè çà åëåêòðîíñêî ãëàñà»å

[45, 79, 70, 71].

ID-áàçèðàíè ñëåïè ïîòïèñè ñå ñëåïè ïîòïèñè êîè ñå îñíîâàíè íà ID-áàçèðàíà

êðèïòîãðàôèjà (âèäè ãëàâà 4). Âî îâîj ñëó÷àj, ïîòïèñîò ñå ïðîâåðóâà âðç

îñíîâà íà èäåíòèòåòîò íà ïîòïèøóâà÷îò, à íå âðç îñíîâà íà íåêîjà äðóãà

èíôîðìàöèjà êîjà ïðåòñòàâóâà jàâåí êëó÷ íà ïîòïèøóâà÷îò. Íà îâîj íà÷èí

êîðèñíèêîò êîj ñàêà ñëåï ïîòïèñ (è îñòàíàòèòå êîè �êå ïðàâàò ïðîâåðêè) íå

ìîðà äà ïðèñòàïóâà äî PKI èíôðàñòðóêòóðà çà äà ãî äîáèå jàâíèîò êëó÷ íà

ïîòïèøóâà÷îò. Çà ïðîâåðêà íà ïîòïèñîò äîâîëíî å äà ñå çíàå èäåíòèòåòîò íà

ïîòïèøóâà÷îò - íåøòî øòî ñå ñìåòà çà ïîçíàòî è ïðåä ïî÷åòîêîò íà ôàçàòà íà
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áàðà»å ñëåï ïîòïèñ. Áèäåj�êè ID-áàçèðàíàòà êðèïòîãðàôèjà ãè èìà îâèå ïî-

ãîäíîñòè, îñîáåíî ïîãîäíîñòà íà ïîåôòèíî ïîñòîå»å íà PKI èíôðàñòðóêòóðà,

ïîñòîjàò ïîâå�êå ñèñòåìè çà åëåêòðîíñêî ãëàñà»å êîè êîðèñòàò ID-áàçèðàíè

ñëåïè ïîòïèñè [47, 123, 72].

Áèäåj�êè ñëåïèòå ïîòïèñè âî ïðîòîêîë çà åëåêòðîíñêî ãëàñà»å ñå êîðèñòàò

ïðè êðåèðà»å íà ñåêîå ãëàñà÷êî ëèâ÷å, îä ãîëåìà âàæíîñò å îâàà îïåðàöèjà

äà íå ñòàíå òåñíî ãðëî âî ïðîòîêîëîò. Îâàà ãëàâà ðàçãëåäóâà ID-áàçèðàíè

ñëåïè ïîòïèñè è ãè ñïîðåäóâà àðèòìåòè÷êèòå îïåðàöèè çà íèâíî èçâðøó-

âà»å. Ðàçãëåäóâàìå ñåäóì òðóäîâè êîè ïðåäëàãààò ID-áàçèðàí ïðîòîêîë çà

ñëåïè ïîòïèñè [122, 39, 62, 48, 69, 93, 49] îájàâåíè âî ïîñëåäíèòå äåñåò ãîäèíè.

Îâàà ãëàâà �êå ãè àíàëèçèðà ïðåäëîæåíèòå ïðîòîêîëè è �êå ãè ñòàâè âî çàåä-

íè÷êà íîòàöèjà ïîëåñíà çà ñïîðåäáà. Ïîòîà, ïðîòîêîëèòå ñå àíàëèçèðààò ñî

ñïåöèôè÷íà îêîëèíà çà èìïëåìåíòàöèjà. Íà òîj íà÷èí ñå äîáèâà ñëèêà çà öå-

íàòà íà ïðîòîêîëèòå âî îäíîñ íà ïîòðåáíîòî âðåìå è ïîòðåáíîòî êîëè÷åñòâî

ïîäàòîöè êîè ñå ïðåíåñóâààò çà èçâðøóâà»å íà ïðîòîêîëèòå.

5.2 Äåôèíèöèjà

Ïîñòîjàò ïîâå�êå äåôèíèöèè íà ïðîòîêîëèòå çà ñëåïè ïîòïèñè. Îâäå �êå jà

êîðèñòèìå äåôèíèöèjàòà 5.1 çà ôîðìàëíî äåôèíèðà»å íà ïðîòîêîëèòå êîè

ãè àíàëèçèðàìå âî îâàà ãëàâà.

Äåôèíèöèjà 5.1. Øåìà çà ID-áàçèðàí ñëåï ïîòïèñ ñå ñîñòîè îä ÷åòèðè àë-

ãîðèòìè: èîñøàâóâà»å, åêñøðàêöèjà, èçgàâà»å è âåðèôèêàöèjà. Àëãîðèòìîò

èîñøàâóâà»å ñå èçâðøóâà îä òåëî íàðå÷åíî PKG (public key generator) êîå

ãåíåðèðà îïøòè ïàðàìåòðè è ïðèâàòåí êëó÷. Îïøòèòå ïàðàìåòðè ñå îájàâó-

âààò jàâíî, à ïðèâàòíèîò êëó÷ ñå ÷óâà òàjíî âî ðàìêè íà PKG. Àëãîðèòìîò

åêñøðàêöèjà èìà êàêî âëåç îïøòè ïàðàìåòðè è ïðèâàòåí êëó÷ è ãåíåðèðà

ïðèâàòåí êëó÷ Did çà èäåíòèòåò ID. Àëãîðèòìîò èçgàâà»å ñëåïî ïîòïèøóâà

ïîðàêà è èçäàâà ñëåï ïîòïèñ. Àëãîðèòìîò âåðèôèêàöèjà èìà êàêî âëåç ïîò-

ïèñ, ïîðàêà, ID è îïøòèòå ïàðàìåòðè, à êàêî èçëåç äàâà 1 äîêîëêó ïîòïèñîò

å âåðèôèêóâàí è 0 äîêîëêó ïîòïèñîò íå å âåðèôèêóâàí.

Íàâåäåíèòå ïðîòîêîëè êîðèñòàò íåêîëêó ñèãóðíîñíè ïðåòïîñòàâêè âî ñâî-

èòå àëãîðèòìè íà êîè jà áàçèðààò ñèãóðíîñòà íà øåìàòà:
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• Decisional Di�e-Hellman (DDH): çà äàäåíè P, aP, bP, cP èñïå÷àòè

yes äîêîëêó c = ab, èëè èñïå÷àòè no èíàêó.

• Computational Di�e-Hellman (CDH): çà äàäåíè P, aP, bP èñïå÷àòè

abP .

• Gap Di�e-Hellman group (GDH): Ãðóïàòà G å GDH ãðóïà äîêîëêó

ïîñòîè åôèêàñåí àëãîðèòàì ñî ïîëèíîìíî âðåìå êîj ãî ðåøàâà DDH

ïðîáëåìîò, è íå ïîñòîè àëãîðèòàì ñî ïîëèíîìíî âðåìå êîj ãî ðåøàâà

CDH ïðîáëåìîò.

• Bilinear Di�e-Hellman (BDH): çà äàäåíè P, aP, bP, cP èñïå÷àòè

e(P, P )abc.

• Decisional Bilinear Di�e-Hellman (DBDH): çà äàäåíè P, aP, bP, cP,
r, a, b, c èñïå÷àòè yes äîêîëêó r = e(P, P )abc, èëè èñïå÷àòè no èíàêó.

• ROS problem: Çà äàäåíà îðàêë ñëó÷àjíà ôóíêöèjà F : Z l
q → Zq, íàjäè

ãè êîåôèöèåíòèòå ak,i ∈ Zq è ðåøëèâ ñèñòåì îä l + 1 ðàçëè÷íè ðàâåíêè

ïî íåïîçíàòèòå c1, c2, ..., cl íàä Zq: ak,1c1 + ...+ ak,lcl = F (ak,1, ..., ak,l), çà

k = 1, 2, ..., t.

• Bilinear Di�e-Hellman Inversion (BDHI): çà äàäåíè aP, bP, cP ïðåñ-

ìåòàj S, T òàêà øòî e(S, T ) = e(P, P )abc.

5.3 Øåìè çà ñëåïè ïîòïèñè

Âî îâàà ïîäãëàâà ãè ðàçãëåäóâàìå ïðåäëîæåíèòå øåìè çà ñëåïè ïîòïèñè

[122, 39, 62, 48, 69, 93, 49]. Ñåêîjà îä îâèå øåìè å àíàëèçèðàíà è îájàñíåòà âî

ñîïñòâåíàòà ñåêöèjà.

5.3.1 Øåìà ZK1

Îâàà øåìà [122] å ïðâàòà ID-Áàçèðàíà øåìà çà ñëåïè ïîòïèñè îä áèëè-

íåàðíè ïàðîâè. Øåìàòà å ïðåòñòàâåíà ïðåêó àëãîðèòìèòå çà ïîñòàâóâà»å,

åêñòðàêöèjà, èçäàâà»å è âåðèôèêàöèjà:

[Ïîñòàâóâà»å]: Íåêà P å ãåíåðàòîð íà GDH ãðóïàòà G1. PKG èçáèðà

ñëó÷àjíî s ∈ Z∗q è ãî ïîñòàâóâà Ppub = sP . Ñå äåôèíèðààò äâå õåø ôóíêöèè
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ïðåêó ôóíêöèèòå H1 : {0, 1}∗ → Zq è H2 : {0, 1}∗ → G1. Îïøòèòå ïàðàìåòðè

êîè ñå îájàâóâààò ñå {G1, G2, q, P, Ppub, H1, H2}, äîäåêà s å ïðèâàòíèîò êëó÷

íà PKG.

[Åêñòðàêöèjà]: Çà äàäåí èäåíòèòåò ID, PKG ïðåñìåòóâà jàâåí êëó÷QID =

H2(ID) è ãî âðà�êà ïðèâàòíèîò êëó÷ SID = sQID.

[Èçäàâà»å]: Îâîj àëãîðèòàì å ïðåòñòàâåí êàêî èíòåðàêòèâåí ïðîòîêîë

ïîìå�ãó ïîòïèøóâà÷îò è êîðèñíèêîò:

• Çàëîæóâà»å: Ïîòïèøóâà÷îò ñëó÷àjíî èçáèðà r ∈ Z∗q , ïðåñìåòóâà R =

rP è ãî ïðà�êà R íà êîðèñíèêîò.

• Çàñëåïóâà»å: Êîðèñíèêîò ñëó÷àjíî èçáèðà a, b ∈ Z∗q , ïðåñìåòóâà c =
H1(m, e(bQID +R + aP, Ppub)) + b è ãî èñïðà�êà c íà ïîòïèøóâà÷îò.

• Ïîòïèøóâà»å: Ïîòïèøóâà÷îò ïðåñìåòóâà S = cSID + rPpub è ãî èñ-

ïðà�êà S íà êîðèñíèêîò.

• Îäñëåïóâà»å: Êîðèñíèêîò ïðåñìåòóâà S
′
= S + aPpub è c

′
= c − b è

ïå÷àòè {m,S ′ , c′}.

[Âåðèôèêàöèjà]: Ñå âåðèôèöèðà äåêà c
′ ?
= H1(m, e(S

′
, P )e(QID, Ppub)

−c′ ).

Àâòîðèòå íà òðóäîò [122] èìààò äîêàç äåêà øåìàòà å ñëåïà è äåêà ñèãóð-

íîñòà íà ãåíåðè÷êèîò ïàðàëåëåí íàïàä çàâèñè îä ROS ïðîáëåìîò. Íî, Wagner

âî [117] òâðäè äåêà ROS ïðîáëåìîò ìîæå äà áèäå ïðîáèåí âî ñóáåêñïîíåíöè-

jàëíî âðåìå, ïà çà äà ñå áèäå ðåçèñòåíòåí íà íàïàäîò, q ìîðà äà áèäå áàðåì

1600 áèòà. Îâîj ôàêò jà ïðàâè øåìàòà íååôèêàñíà âî ïðàêñà.

5.3.2 Øåìà ZK2

Àâòîðèòå âî [122] ïðåäëàãààò íîâà øåìà çà ñëåïè ïîòïèñè êîjà íå ñå ïîòïè-

ðà íà ROS ïðîáëåìîò [39]. Íèâíà øåìà å äàäåíà ïðåêó ñëåäíèòå àëãîðèòìè:

[Ïîñòàâóâà»å]: Íåêà P å ãåíåðàòîð íà GDH ãðóïàòà G1. PKG èçáèðà

ñëó÷àjíî s ∈ Z∗q è ãî ïîñòàâóâà Ppub = sP . Ñå äåôèíèðààò äâå õåø ôóíêöèè

ïðåêó ôóíêöèèòå H1 : {0, 1}∗ → Zq è H2 : {0, 1}∗ → G1. Îïøòèòå ïàðàìåòðè

êîè ñå îájàâóâààò ñå {G1, G2, q, P, Ppub, H1, H2}, äîäåêà s å ïðèâàòíèîò êëó÷

íà PKG.
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[Åêñòðàêöèjà]: Çà äàäåí èäåíòèòå ID, PKG ïðåñìåòóâà jàâåí êëó÷QID =

H2(ID) è ãî âðà�êà ïðèâàòíèîò êëó÷ SID = sQID.

[Èçäàâà»å]: Îâîj àëãîðèòàì å ïðåòñòàâåí êàêî èíòåðàêòèâåí ïðîòîêîë

ïîìå�ãó ïîòïèøóâà÷îò è êîðèñíèêîò:

• Çàëîæóâà»å: Ïîòïèøóâà÷îò ñëó÷àjíî èçáèðà r ∈ Z∗q , ïðåñìåòóâà U =

rQID è ãî ïðà�êà U íà êîðèñíèêîò.

• Çàñëåïóâà»å: Êîðèñíèêîò ñëó÷àjíî èçáèðà α, β ∈ Z∗q , ãè ïðåñìåòóâà

U
′
αU+αβQID è h = α−1H1(m,U

′
)+β, è ãî èñïðà�êà h íà ïîòïèøóâà÷îò.

• Ïîòïèøóâà»å: Ïîòïèøóâà÷îò ãî ïðåñìåòóâà V = (r + h)SID è ãî

ïðà�êà V íà êîðèñíèêîò.

• Îäñëåïóâà»å:Êîðèñíèêîò ãî ïðåñìåòóâà V ′ = αV è ïå÷àòè {m,U ′ , V ′}.

[Âåðèôèêàöèjà]: Ñå âåðèôèöèðà äåêà e(V
′
, P )

?
= e(U

′
+H1(m,U

′
)QID, Ppub).

Îâàà øåìà èìà äîêàç äåêà øåìàòà å ñëåïà, íî íåìà ôîðìàëåí äîêàç ïðî-

òèâ "one-more signature"íàïàäîò.

5.3.3 Øåìà HCW

Àâòîðèòå âî [62] ãî íàïà�ãààò òâðäå»åòî çà íåìîæíîñò íà ôàëñèôèêóâà»å

ïîä "generic parallel"íàïàäè íà øåìàòà ZK2 [39] è äàâààò íîâà åôèêàñíà øåìà

çà ñëåïè ïîòïèñè êîjà ñå ïîòïèðà íà ROM ìîäåëîò:

[Ïîñòàâóâà»å]: Íåêà P å ãåíåðàòîð íà GDH ãðóïà G1. PKG ñëó÷àjíî

èçáèðà r ∈ Z∗q è ãî ïîñòàâóâà Ppub = sP . Ïîòîà, ñå äåôèíèðààò äâå õåø

ôóíêöèè H1 : {0, 1}∗×G2 → Z∗q è H2 : {0, 1}∗ → G1. Îïøòèòå ïàðàìåòðè êîè

ñå îájàâóâààò ñå {G1, G2, e, q, P, Ppub, H1, H2}, äîäåêà s å ïðèâàòíèîò êëó÷ íà

PKG.

[Åêñòðàêöèjà]: Çà äàäåí èäåíòèòå ID, PKG ãî ïðåñìåòóâà PID = H2(ID)

è ãî âðà�êà ïðèâàòíèîò êëó÷ SID = sPID.

[Èçäàâà»å]: Îâîj àëãîðèòàì å ïðåòñòàâåí êàêî èíòåðàêòèâåí ïðîòîêîë

ïîìå�ãó ïîòïèøóâà÷îò è êîðèñíèêîò:

• Çàëîæóâà»å: Ïîòïèøóâà÷îò ñëó÷àjíî èçáèðèà r ∈ Z∗q , ãî ïðåñìåòóâà
R
′
= e(PID, Ppub)

r è ãî ïðà�êà R
′
íà êîðèñíèêîò.
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• Çàñëåïóâà»å: Êîðèñíèêîò ñëó÷àjíî èçáèðà t1, t2 ∈ Z∗q , ãè ïðåñìåòóâà

R = R
′t1e(P1, P )

t2 , h = H1(m,R), h
′
= ht1 è ãî èñïðà�êà h

′
íà ïîòïèøó-

âà÷îò.

• Ïîòïèøóâà»å: Ïîòïèøóâà÷îò ãî ïðåñìåòóâà V
′
= (rh

′
+ 1)SID è ãî

èñïðà�êà V
′
íà êîðèñíèêîò.

• Îäñëåïóâà»å:Êîðèñíèêîò ïðîâåðóâà äàëè âàæè åäíàêâîñòà e(V ′ , P ) ?
=

Rth
′
e(PID, Ppub), ãî ïðåñìåòóâà V = V

′
+ ht2P1 è ãè ïå÷àòè {m,R, V }.

[Âåðèôèêàöèjà]: Ñå âåðèôèöèðà äåêà e(V, P )
?
= RH1(m,R)e(PID, Ppub).

Àâòîðèòå íà îâàà øåìà jà äîêàæóâààò íåìîæíîñòà çà ôàëñèôèêóâà»å

ñïîðåä ROM ìîäåëîò, íî íå äàâààò ôîðìàëåí äîêàçà çà "one-more signature"

íàïàäîò, èñòî êàêî è [39].

5.3.4 Øåìà GWWF1

Îâàà øåìà å ïðâàòà øåìà çà ñëåïè ïîòïèñè êîjà ïðåäëàãà îïòèìàëåí áðîj

íà ðóíäè âî èíòåðàêòèâíèîò ïðîòîêîë çà èçäàâà»å íà ïîòïèñîò [48]. GWWF1

èìà ïðîòîêîë îä åäíà ðóíäà êîìóíèêàöèjà ïîìå�ãó êîðèñíèêîò è ïîòïèøóâà-

÷îò ïðè èçäàâà»åòî íà ïîòïèñîò. Øåìàòà å ïðèêàæàíà ïðåêó ñëåäíèòå àëãî-

ðèòìè:

[Ïîñòàâóâà»å]: Íåêà P å ãåíåðàòîð íà GDH ãðóïà G1. PKG ãî èçáèðà

ñëó÷àjíî r ∈ Z∗q è ãî ïîñòàâóâà Ppub = sP . Ïîòîà ñå äåôèíèðààò äâå õåø ôóí-

êöèè ïðåêó H1, H2 : {0, 1}∗ → G1. Îïøòèòå ïàðàìåòðè ñå êîè ñå îájàâóâààò

îä ïîñòàâóâà»åòî ñå {G1, G2, e, q, P, Ppub, H1, H2}, äîäåêà s å ïðèâàòíèîò êëó÷
íà PKG.

[Åêñòðàêöèjà]: Çà äàäåí èäåíòèòåò ID, PKG ãî ïðåñìåòóâàQID = H1(ID)

è ãî âðà�êà ïðèâàòíèîò êëó÷ DID = sQID.

[Èçäàâà»å]: Îâîj àëãîðèòàì å ïðåòñòàâåí êàêî èíòåðàêòèâåí ïðîòîêîë

ïîìå�ãó ïîòïèøóâà÷îò è êîðèñíèêîò:

• Çàñëåïóâà»å: Êîðèñíèêîò ñëó÷àjíî èçáèðà r1 ∈ Z∗q ; ãî ïðåñìåòóâà

P
′
m = r1H2(m) è ãî èñïðà�êà P

′
m íà ïîòïèøóâà÷îò.

• Ïîòïèøóâà»å: Ïîòïèøóâà÷îò ñëó÷àjíî èçáèðà xID ∈ Z∗q , ãè ïðåñìå-

òóâà A
′
= xIDP

′
m, B

′
= x−1IDDID, C

′
= xIDP , è ãè èñïðà�êà A

′
, B

′
è C

′
íà

êîðèñíèêîò.
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• Îäñëåïóâà»å: Êîðèñíèêîò âåðèôèöèðà äåêà e(A
′
, P )

?
= e(P

′
m, C

′
) è

äåêà e(QID, Ppub)
?
= e(B

′
, C
′
). Ïîòîà ñëó÷àjíî èçáèðà r2 ∈ Z∗q , ãè ïðåñ-

ìåòóâà A = r2r
−1
1 A

′
, B = r−12 B

′
è C = r2C

′
è ãè ïå÷àòè {m,A,B,C}.

[Âåðèôèêàöèjà]: Ñå ïðåñìåòóâà Pm = H2(m) è ñå âåðèôèöèðà äåêà âàæè

e(A,P )
?
= e(Pm, C) è e(QID, Ppub)

?
= e(B,C).

Àâòîðèòå íà îâàà øåìà èìààò äîêàç äåêà àëãîðèòìîò èìà ñâîjñòâî íà

ñëåïè ïîòïèñè è èìààò äîêàç çà ñèãóðíîñò îä "one-more signature"íàïàä îä

ïàðàëåëíè èçáðàíè ïîðàêè è èçáðàíè ID íàïàäè. Îâèå äîêàçè ñå áàçèðàíè íà

"one-more BDHI"ïðåòïîñòàâêàòà êîjà å ïðåäëîæåíà îä àâòîðèòå (ñëè÷íà íà

"one-mora RSA-inversion"âî [11] êîjà jà äîêàæóâà øåìàòà íà Chaum [29]).

5.3.5 Øåìà KKS

Øåìàòà KKS [69] å âñóøíîñò ãåíåðàëèçàöèjà íà ìîäèôèöèðàíè ElGamal

ïîòïèñè êîè ñå ïðîøèðåíè äà áèäàò ñëåïè ïîòïèñè ïðåêó øåìàòà [26]. Horster

ïîêàæóâà äåêà êîðèñòåj�êè jà ãåíåðàëíàòà ðàâåíêà çà ïîòïèñè A ≡ αB +

kC (mod q) ìîæå äà ñå äîáèjàò ìíîãó âàðèjàíòè íà øåìà çà ñëåïè ïîòïèñè.

KKS øåìàòà èìà 18 âàðèjàíòè êîè ñå äîáèåíè ñî ïåðìóòàöèjà íà ãåíåðàëíàòà

ðàâåíêà çà ïîòïèñè. Îâäå ïðåòñòàâóâàìå åäíà âàðèjàíòà ïðåòñòàâåíà ïðåêó

ñëåäíèòå àëãîðèòìè:

[Ïîñòàâóâà»å]: Íåêà P å ãåíåðàòîð íà GDH ãðóïà G1. PKG ñëó÷àjíî

èçáèðà r ∈ Z∗q è ãî ïîñòàâóâà Ppub = sP . Ïîòîà, ñå äåôèíèðààò äâå õåø

ôóíêöèè H1 : {0, 1}∗×G2 → Z∗q è H2 : {0, 1}∗ → G1. Îïøòèòå ïàðàìåòðè êîè

ñå îájàâóâààò ñå {G1, G2, e, q, P, Ppub, H1, H2}, äîäåêà s å ïðèâàòíèîò êëó÷ íà

PKG.

[Åêñòðàêöèjà]: Çà äàäåí èäåíòèòåò ID, PKG ãî ïðåñìåòóâà PID = H2(ID)

è ãî âðà�êà ïðèâàòíèîò êëó÷ SID = sPID.

[Èçäàâà»å]: Îâîj àëãîðèòàì å ïðåòñòàâåí êàêî èíòåðàêòèâåí ïðîòîêîë

ïîìå�ãó ïîòïèøóâà÷îò è êîðèñíèêîò:

• Çàëîæóâà»å: Ïîòïèøóâà÷îò ñëó÷àjíî èçáèðà k ∈ Z∗q , ãî ïðåñìåòóâà

t = e(P, P )k è ãî èñïðà�êà t íà êîðèñíèêîò.

• Çàñëåïóâà»å: Êîðèñíèêîò ñëó÷àjíî èçáèðà a, b ∈ Z∗q , ãè ïðåñìåòóâà

t = tae(P, P )b, r = H1(m, t), r = a−1r è ãî èñïðà�êà r íà êîðèñíèêîò.
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• Ïîòïèøóâà»å: Ïîòïèøóâà÷îò ãî ïðåñìåòóâà U = rSID + kP è ãî

èñïðà�êà U íà êîðèñíèêîò.

• Îäñëåïóâà»å: Êîðèñíèêîò âåðèôèöà äåêà e(U, P )e(QID, Ppub)
−r ?

= r,

ãî ïðåñìåòóâà U = aU + bP è ãè ïå÷àòè {m, r, U}.

[Âåðèôèêàöèjà]: Âåðèôèöèðàj äåêà e(U, P )e(QID, Ppub)
−r ?

= rm.

Àâòîðèòå äàâààò äîêàç çà ñâîjñòâî íà ñëåïè ïîòïèñè, íî íå äàâààò ôîð-

ìàëåí äîêàç ïðîòèâ "one-more signature"íàïàäîò.

5.3.6 Øåìà RARG

Øåìàòà RARG [93] âî êîíñòðóêöèjàòà å ìíîãó ñëè÷íà íà øåìèòå [62] è

[69]. Âñóøíîñò ñèòå îâèå øåìè ñå áàçèðàíè íà Hess ID-Based øåìàòà çà ïîòïèñ

[57].

[Ïîñòàâóâà»å]: Íåêà P å ãåíåðàòîð íà GDH ãðóïà G1. PKG ñëó÷àjíî

èçáèðà r ∈ Z∗q è ãî ïîñòàâóâà Ppub = sP . Ïîòîà, ñå äåôèíèðààò äâå õåø

ôóíêöèè H1 : {0, 1}∗×G2 → Z∗q è H2 : {0, 1}∗ → G1. Îïøòèòå ïàðàìåòðè êîè

ñå îájàâóâààò ñå {G1, G2, e, q, P, Ppub, H1, H2}, äîäåêà s å ïðèâàòíèîò êëó÷ íà

PKG.

[Åêñòðàêöèjà]: Çà äàäåí èäåíòèòå ID, PKG ãî ïðåñìåòóâà PID = H2(ID)

è ãî âðà�êà ïðèâàòíèîò êëó÷ SID = sPID.

[Èçäàâà»å]: Îâîj àëãîðèòàì å ïðåòñòàâåí êàêî èíòåðàêòèâåí ïðîòîêîë

ïîìå�ãó ïîòïèøóâà÷îò è êîðèñíèêîò:

• Çàëîæóâà»å: Ïîòïèøóâà÷îò ñëó÷àjíî èçáèðà k ∈ Z∗q , ãî ïðåñìåòóâà

R = e(P, P )k è ãî èñïðà�êà R íà êîðèñíèêîò.

• Çàñëåïóâà»å: Êîðèñíèêîò ñëó÷àjíî ãè èçáèðà a, b ∈ Z∗q , ãè ïðåñìå-

òóâà R
′
= e(bQIDs + aP, Ppub)R, V = H1(m,R

′
) + b è ãî èñïðà�êà V íà

ïîòïèøóâà÷îò.

• Ïîòïèøóâà»å: Ïîòïèøóâà÷îò ãî ïðåñìåòóâà S = V dIDs + kP è ãî

èñïðà�êà S íà êîðèñíèêîò.

• Îäñëåïóâà»å: Êîðèñíèêîò ãè ïðåñìåòóâà S
′
= S + aPpub, V

′
= V − b

è ãè ïå÷àòè {m,S ′ , V ′}.
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[Âåðèôèêàöèjà]: Âåðèôèöèðàj äåêà

V
′ ?
= H1(m, e(S

′
, P )e(QIDs, Ppub)

−V ′ ).

Àâòîðèòå ãî äîêàæóâààò ñâîjñòâîòî çà ñëåïè ïîòïèñè è çà íåìîæíîñò íà

ôàëñèôèêóâà»å ñïîðåä Hess ID-Based ïîòïèñèòå [57].

5.3.7 Øåìà GWWF2

Îâàà øåìà [49] å ïîäîáðåíà âåðçèjà íà GWWF1 øåìàòà [48]. Âî øåìàòà

GWWF2 àâòîðèòå äàâààò äâå âåðçèè íà øåìàòà GWWF1 - IBBS-1 è IBBS-2.

Äâåòå øåìè ñå ìíîãó ñëè÷íè ñî GWWF1 øåìàòà. Íåìà äà îäèìå âî äåòàëè

ñî îâèå øåìè, ìå�ãóòîà �êå ãè âêëó÷èìå âî ðåçóëòàòèòå îä îâàà ãëàâà.

5.4 Êâàíòèòàòèâíà ñïîðåäáà íà øåìèòå çà ñëå-

ïè ïîòïèñè

Âî îâàà ãëàâà �êå ïîêàæåìå êâàíòèòàòèâíè ñïîðåäáè íà 7òå øåìè çà ñëåïè

ïîòïèñè êîè ãè ðàçãëåäóâàìå [122, 39, 62, 48, 69, 93, 49]. Êâàíòèòàòèâíèòå

ñïîðåäáè �êå áèäàò íà íèâî íà áðîj íà àðèòìåòè÷êè îïåðàöèè è íà íèâî íà

ïîòðåáíîòî êîëè÷åñòâî íà èíôîðìàöèjà êîjà ñå ðàçìåíóâà ìå�ãó èãðà÷èòå. Îä

ïðâàòà ñïîðåäáà, çíàåj�êè jà åëèïòè÷íàòà êðèâà øòî ñå êîðèñòè, ñå äîáèâà

äèðåêòíî âðåìå íà èçâðøóâà»å êàj ñåêîj èãðà÷ âî ïðîòîêîëîò. Îä âòîðàòà

ñïîðåäáà ñå äîáèâà èíôîðìàöèjà çà áðîjîò è ãîëåìèíàòà íà ïîðàêèòå. Ïîâ-

òîðíî ñî èçáèðà»å íà êîíêðåòíà åëèïòè÷íà êðèâà ñå äîáèâààò òî÷íî áðîjîò

íà ïðåíåñåíè áàjòè ïîìå�ãó èãðà÷èòå çà èçâðøóâà»å íà ñëåïèîò ïîòïèñ.

5.4.1 Ñïîðåäáà íà áðîjîò íà àðèòìåòè÷êè îïåðàöèè

Ïðâàòà ñïîðåäáà å íà áðîjîò íà àðèòìåòè÷êè îïåðàöèè êîè òðåáà äà ãè

íàïðàâè ñåêîj èãðà÷ âî ïðîòîêîëîò çà ñëåïè ïîòïèñè. Èçäâîåíè ñå ñëåäíè-

òå àðèòìåòè÷êè îïåðàöèè âî îñíîâíîòî ïîëå (îïåðàöèè íàä ñêàëàðè) è âî

ïîëè»àòà íà åëèïòè÷íèòå êðèâè (îïåðàöèè íàä åëåìåíòè íà G1, G2 è G3):

• P - ïàð íàä åëèïòè÷íà êðèâà;
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Òàáåëà 5.1: Ïðåñìåòêîâíà öåíà íà øåìèòå: P - ïàð; M - ìíîæå»å íà ñêàëàð
ñî åëåìåíò îä G1; A - ñîáèðà»å íà äâà åëåìåíòè îä G1; H - õåø ôóíêöèjà
H : {0, 1}∗ → G1; M_s - ìíîæå»å íà äâà ñêàëàðè; A_s - ñîáèðà»å íà äâà
ñêàëàðè; I_s - èíâåðçèjà íà ñêàëàð; C_s - ñïîðåäáà íà äâà ñêàëàðè; H_s -
õåø ôóíêöèjà Hs : {0, 1}∗ × G2 → Z∗q ; E_p - ñòåïåíóâà»å íà ïàð-åëåìåíò;
M_p - ìíîæå»å íà äâà ïàð-åëåìåíòè; C_p - ñïîðåäáà íà äâà ïàð-åëåìåíòè.

øåìà P M A H M_s A_s I_s C_s H_s E_p M_p C_p

ZK1 S 3 1
U 1 3 3 1 1
V 2 1 1 1 1

ZK2 S 2 1
U 3 1 2 1 1 1
fV 2 1 1 1 1

HCW S 1 1 1 1
U 3 1 1 1 2 2 2
V 2 1 1 1 1

GWWF1 S 3 1
U 4 4 1 1 2 2
V 4 1 2

KKS S 1 2 1 1
U 1 2 1 3 2 1
V 2 1 1 1

RARG S 1 2 1 1
U 1 4 2 2 1
V 2 1 1 1 1 1

IBBS-1 S 3 1
U 4 4 1 1 2 2
V 4 1 2

IBBS-2 S 3 1
U 4 5 4 1 1 2
V 4 1 1 2
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• M - ìíîæå»å íà ñêàëàð è åëåìåíò îä G1;

• A - ñîáèðà»å íà äâà åëåìåíòè îä G1;

• H - õåø ôóíêöèjà H : {0, 1}∗ → G1;

• M_s - ìíîæå»å íà äâà ñêàëàðè;

• A_s - ñîáèðà»å íà äâà ñêàëàðè;

• I_s - èíâåðçèjà íà ñêàëàð;

• C_s - ñïîðåäáà íà äâà ñêàëàðè;

• H_s - õåø ôóíêöèjà Hs : {0, 1}∗ ×G2 → Z∗q ;

• E_p - ñòåïåíóâà»å íà ïàð-åëåìåíò;

• M_p - ìíîæå»å íà äâà ïàð-åëåìåíòè;

• C_p - ñïîðåäáà íà äâà ïàð-åëåìåíòè.

Ñïîðåäáàòà íà øåìèòå çà ñëåïè ïîòïèñè íà íèâî íà áðîj íà àðèòìåòè÷-

êè îïåðàöèè (ïîäãëàâà 5.1) å äîáàð ïàðàìåòàð êîãà îäëó÷óâàìå êîjà øåìà

äà jà êîðèñòèìå. Êîãà èìïëåìåíòèðàìå íåêîj ïðîòîêîë âî êîj òðåáà äà ñå

âêëó÷àò ñëåïè ïîòïèñè, îáè÷íî âå�êå èìàìå îäëó÷åíî êîè åëèïòè÷íè êðèâè

�êå ãè êîðèñòèìå. Êîãà âå�êå çíàåìå êîjà åëèïòè÷íà êðèâà ñå êîðèñòè, òîãàø ãî

çíàåìå è âðåìåòî íà èçâðøóâà»å íà ñåêîjà àðèòìåòè÷êà îïåðàöèjà. Ïîðàäè

ïðèðîäàòà íà àðèòìåòè÷êèòå îïåðàöèè íàä ðàçëè÷íèòå åëèïòè÷íè êðèâè, ñå

ñëó÷óâà íåêàäå îïåðàöèèòå íàä ñêàëàðèòå äà ñå áàâíè çà ñìåòêà íà ïîáðçèòå

ïðåñìåòóâà»à íà ïàð íàä åëèïòè÷íàòà êðèâà. Íà äðóãè åëèïòè÷íè êðèâè ïàê,

îïåðàöèèòå íàä ñêàëàðèòå èëè ìíîæå»åòî íà ñêàëàð ñî åëåìåíò îä ãðóïàòà íà

åëèïòè÷íàòà êðèâà å ïîáðçî çà ñìåòêà íà ìíîãó áàâíîòî ïðåñìåòóâà»å íà ïàð

íàä åëèïòè÷íàòà êðèâà. Çàòîà, ñïîðåäáàòà íà øåìèòå âî êîjà ñå çíàå òî÷íèîò

áðîj íà àðèòìåòè÷êè îïåðàöèè äàâà äîáàð ñïîðåäáåí ïîãëåä ïðè áèðà»åòî íà

øåìà çà èìïëåìåíòèðà»å. Íàøàòà ñïîðåäáà å ïîäåëåíà çà òðèòå èãðà÷è âî

ïðîòîêîëîò çà ñëåïè ïîòïèñè (U-êîðèñíèê, S-ïîòïèøóâà÷, V-âåðèôèêàòîð).

Òîà çíà÷è äåêà êîãà �êå ãî çíàåìå ñöåíàðèîòî çà êîå òðåáà äà ñå èçáåðå øåìà

çà ñëåï ïîòïèñ, �êå çíàåìå êîj èãðà÷ å òåñíî ãðëî è ñîîäâåòíî �êå âèäèìå âî
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òàáåëàòà òîj èãðà÷ äà èìà øòî å ìîæíî ïîìàëêó òåøêè àðèòìåòè÷êè îïåðà-

öèè. Îä äðóãà ñòðàíà, äîêîëêó íåêîj èãðà÷ ìíîãó ðåòêî �êå ñå âêëó÷óâà âî

ñöåíàðèîòî, ìîæå äà èçáåðåìå øåìà âî êîjà òîj èãðà÷ �êå ãî íîñè ãëàâíèîò

òîâàð íà òåøêèòå àðèòìåòè÷êè îïåðàöèè.

5.4.2 Ñïîðåäáà íà ïðîïóñíîñò

Âòîðàòà ñïîðåäáà å çà ïîòðåáèòå çà ïðîïóñíîñò íà ðàçãëåäàíèòå øåìè çà

ñëåïè ïîòïèñè. Âî îâàà ñïîðåäáà ñå çåìààò âî ïðåäâèä ïîäàòîöèòå êîè ñå

ðàçìåíóâààò ïîìå�ãó èãðà÷èòå íà ïðîòîêîëîò âî ðàçëè÷íèòå ôàçè. Ôàçèòå ñå:

• C: S äî U - Ôàçà íà çàëîæóâà»å, ñå ïðà�êààò ïîäàòîöè îä ïîòïèøóâà÷

äî êîðèñíèê;

• B: U äî S - Ôàçà íà çàñëåïóâà»å, ñå ïðà�êààò ïîäàòîöè îä êîðèñíèê äî

ïîòïèøóâà÷;

• S: S äî U - Ôàçà íà ïîòïøóâà»å, ñå ïðà�êààò ïîäàòîöè îä ïîòïèøóâà÷

äî êîðèñíèê;

• P: U äî BB - Ôàçà íà îájàâóâà»å íà ïîòïèñîò, ñå ïðà�êààò ïîäàòîöè îä

êîðèñíèê äî îãëàñíà òàáëà.

Âî òàáåëàòà 5.2 å äàäåíà ñïîðåäáà íà èíôîðìàöèèòå øòî ñå ïðà�êààò ïî-

ìå�ãó èãðà÷èòå çà ðàçãëåäàíèòå øåìè. Âî øåìèòå ñå ïðà�êààò åëåìåíòè îä

îñíîâíîòî ïîëå (ñêàëàð), åëåìåíòè îä G1 è îä G3. Âî òàáåëàòà 5.3 å èçáðà-

íà êîíêðåòíà êðèâà ñïîðåä Barreto-Naehrig ôàìèëèjàòà íà êðèâè è òî÷íî å

ïðåñìåòàí áðîjîò íà áàjòè øòî ñå ïðà�êà âî ñåêîjà ôàçà íà ïðîòîêîëîò ïðè

èçâðøóâà»åòî íà øåìàòà çà ñëåïè ïîòïèñè. Äâåòå òàáåëè äàâààò ìíîãó äîáðè

ïîêàçàòåëè êîãà òðåáà äà ñå áèðà øåìà çà èìïëåìåíòàöèjà íà ñëåïè ïîòïèñè.

Âî íåêîè ïðîòîêîëè èíôîðìàöèjàòà çà ïðîïóñíîñò å ìíîãó âàæíà. Îâà ñå

ñëó÷óâà êîãà çà èçâðøóâà»å íà ïðîòîêîëîò ñå êîðèñòè êàíàë çà êîìóíèêà-

öèjà êîj å ñî ìàë îïñåã è ïðà�êà»åòî íà èíôîðìàöèè ïðåêó òîj êàíàë ìîæå

äà å ìíîãó áàâåí èëè ìíîãó ñêàï. Ñî äèðåêòíà ñïîðåäáà íà øåìèòå ìîæåìå

òî÷íî äà âèäèìå êîjà ïîáàðóâà íàjìàëà ïðîïóñíîñò çà èçâðøóâà»å íà ïðîòî-

êîëîò. Ñî èçäâîjóâà»å íà ôàçèòå ìîæå òî÷íî äà âèäèìå êîëêó ïðîïóñíîñò å

ïîòðåáíî âî ñåêîjà íàñîêà íà êîìóíèêàöèjà. Îâà å ïîòðåáíî âî ñïåöèôè÷íè
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Òàáåëà 5.2: Öåíà çà ïðîïóñíîñò íà øåìèòå: G_1 - åëåìåíò îä G1; G_p - ïàð-
åëåìåíò; s - ñêàëàð; C - ôàçà íà çàëîæóâà»å; B - ôàçà íà çàñëåïóâà»å; S -
ôàçà íà ïîòïèøóâà»å; P - ôàçà íà îájàâóâà»å íà ïîòïèñ.

øåìà íàñîêà G_1 G_p s
ZK1 C: S äî U 1

B: U äî S 1
S: S äî U 1
P: U äî BB 1 1

ZK2 C: S äî U 1
B: U äî S 1
S: S äî U 1
P: U äî BB 2

HCW C: S äî U 1
B: U äî S 1
S: S äî U 1
P: U äî BB 1 1

GWWF1 B: U äî S 1
S: S äî U 3
P: U äî BB 3

KKS C: S äî U 1
B: U äî S 1
S: S äî U 1
P: U äî BB 1 1

RARG C: S äî U 1
B: U äî S 1
S: S äî U 1
P: U äî BB 1 1

GWWF1,IBBS-1 B: U äî S 1
S: S äî U 3
P: U äî BB 3

GWWF1,IBBS-2 B: U äî S 1
S: S äî U 3
P: U äî BB 3
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Òàáåëà 5.3: Öåíà çà ïðîïóñíîñò íà øåìèòå: äàäåíè ïîòðåáè îä ïðîïóñíîñò âî
ñåêîjà ôàçà è âêóïíà ïðîïóñíîñò çà ïîòïèøóâà÷êèîò ïðîòîêîë. Ðåçóëòàòèòå
ñå ïðåòñòàâåíè âî áàjòè.

øåìà íàñîêà öåíà:
ZK1 C: S äî U 32

B: U äî S 32
S: S äî U 32
P: U äî BB 64

âêóïíî: 160
ZK2 C: S äî U 32

B: U äî S 32
S: S äî U 32
P: U äî BB 64

âêóïíî: 160
HCW C: S äî U 384

B: U äî S 32
S: S äî U 32
P: U äî BB 416

âêóïíî: 864
GWWF1 B: U äî S 32

S: S äî U 96
P: U äî BB 96

âêóïíî: 224
KKS C: S äî U 384

B: U äî S 32
S: S äî U 32
P: U äî BB 64

âêóïíî: 512
RARG C: S äî U 384

B: U äî S 32
S: S äî U 32
P: U äî BB 64

âêóïíî: 512
GWWF1,IBBS-1 B: U äî S 32

S: S äî U 96
P: U äî BB 96

âêóïíî: 224
GWWF1,IBBS-2 B: U äî S 32

S: S äî U 96
P: U äî BB 96

âêóïíî: 224
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ñöåíàðèjà êîãà ìîæåáè áðçèíàòà è ìîæíîñòà íà êîìóíèêàöèñêèòå êàíàëè å

ðàçëè÷íà âî ðàçëè÷íè íàñîêè íà ðàçìåíà íà ïîäàòîöè.

5.4.3 Çàêëó÷îê

Øåìèòå çà ñëåïè ïîòïèñè ïðåòñòàâóâààò ìíîãó âàæåí êðèïòîãðàôñêè åëå-

ìåíò âî ïðîòîêîëèòå êàäå å ïîòðåáíà àíîíèìíîñòà. Âî îâà èñòðàæóâà»å öå-

ëèìå íà êîðèñòå»å íà ñëåïèòå ïîòïèñè çà êðåèðà»å íà ñèñòåì çà åëåêòðîíñêî

ãëàñà»å. Êîðèñòå»åòî íà ñëåïèòå ïîòïèñè ïðåòñòàâóâà åäåí îä äâàòà íà÷è-

íè çà ïîñòèãíóâà»å íà àíîíèìíîñò íà ãëàñà÷èòå ïðè ïðåäàâà»åòî íà ãëàñîò

âî ãëàñà÷êè êóòèè (âòîðèîò íà÷èí å êîðèñòå»å íà õîìîìîðôíè åíêðèïöèè).

Îä äðóãà ñòðàíà, êîðèñòå»åòî íà ID-Based êðèïòîãðàôèjà âî ïðåäëîæåíè-

îò ñèñòåì çà åëåêòðîíñêî ãëàñà»å ïîäðàçáèðà êîðèñòå»å íà ñëåïè ïîòïèñè

âî ID-Based îêîëèíà. Èñòðàæóâà»åòî íà òðóäîâèòå çà ID-Based ñëåïè ïîò-

ïèñè âî ïîñëåäíèòå äåñåò ãîäèíè ïîêàæà äåêà áèðà»åòî íà øåìà çà ñëåïè

ïîòïèñè ìíîãó çàâèñè îä ñöåíàðèîòî êàäå �êå ñå êîðèñòàò ñëåïèòå ïîòïèñè.

Ïðåäëîæåíèòå øåìè âàðèðààò âî áðîjîò íà ÷åêîðè âî èíòåðàêòèâíèîò äåë

íà èçâðøóâà»åòî íà ïðîòîêîëîò, âî òèïîò íà àðèòìåòè÷êè îïåðàöèè êîè ñå

èçâðøóâààò è âî êîëè÷åñòâîòî èíôîðìàöèè êîè ñå ïðåíåñóâààò ïîìå�ãó ó÷åñ-

íèöèòå âî ïðîòîêîëîò. Çà òàà öåë ïðåäëîæèâìå óíèôèöèðàíà íîòàöèjà íà

ïðåäëîæåíèòå øåìè çà ñëåïè ïîòïèñè è íàïðàâèâìå ðàìêà çà ñïîðåäáà íà

ñëåïèòå ïîòïèñè.

Óíèôèöèðàíàòà íîòàöèjà ìó äîçâîëóâà íà èñòðàæóâà÷îò (èëè èìïëåìåí-

òàòîðîò íà ïðîòîêîëè) äà ãè äîçíàå ñóøòèíñêèòå ðàçëèêè ïîìå�ãó ïðîòîêîëè-

òå. Îâàà íîòàöèjà å ïðåòñòàâåíà âî ñåêîjà îä ïîäãëàâèòå çà ïåòòå ðàçãëåäóâàíè

øåìè çà ñëåïè ïîòïèñè: 5.3.1, 5.3.2, 5.3.3, 5.3.4, 5.3.5, 5.3.6 è 5.3.7.

Ðàìêàòà çà ñïîðåäáà ñå îäíåñóâà íà êâàíòèòàòèâíà àíàëèçà íà øåìèòå

âî îäíîñ íà àðèòìåòè÷êèòå îïåðàöèè êîè ñå èçâðøóâààò è êîëè÷åñòâîòî íà

èíôîðìàöèè êîè ñå ïðåíåñóâààò. Ðåçóëòàòèòå îä ïðåäëîæåíàòà ðàìêà çà ñïî-

ðåäáà ñå ïðåçåíòèðàíè âî òðè òàáåëè. Òàáåëàòà 5.1 ãè ñóìèðà àðèòìåòè÷êèòå

îïåðàöèè êîè ãè ïðàâè ñåêîj ó÷åñíèê âî èçâðøóâà»åòî íà ïðîòîêîëîò. Äî-

êîëêó íåêîj èìïëåìåíòàòîð jà çíàå ôàìèëèjàòà íà åëèïòè÷íè êðèâè è ïðî-

öåñèðà÷êàòà ìî�ê íà ó÷åñíèöèòå âî ïðîòîêîëîò, ëåñíî ìîæå äà ñå îäëó÷è çà

ñîîäâåòíà øåìà áèäåj�êè �êå çíàå êîëêó âðåìå å ïîòðåáíî çà èçâðøóâà»å íà

ñåêîjà îä íàâåäåíèòå àðèòìåòè÷êè îïåðàöèè. Òàáåëàòà 5.2 ãè äàâà áðîjîò íà
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åëåìåíòè êîè ñå ïðåíåñóâààò ïîìå�ãó ó÷åñíèöèòå. Îâèå åëåìåíòè ìîæå äà áè-

äàò îä îñíîâíîòî ïîëå íà êîå ñå áàçèðààò åëèïòè÷íèòå êðèâè, èëè îä íåêîjà

îä ãðóïèòå íà åëèïòè÷íèòå êðèâè. Ïîâòîðíî, äîêîëêó íåêîj èìïëåìåíòàòîð

èìà èçáðàíî ôàìèëèjà íà åëèïòè÷íè êðèâè, âåäíàø ìîæå äà äîáèå ïðåòñòàâà

êîëêó áàjòè �êå ñå ïðåíåñàò âî ñåêîjà ôàçà îä èçâðøóâà»åòî íà ïðîòîêîëîò.

Ïðèìåð çà îâà ñå äàâà âî òàáåëàòà 5.3 äîêîëêó å èçáðàíà Barreto-Naehrig ôà-

ìèëèjàòà íà åëèïòè÷íè êðèâè âî 128-áèòíî ñèãóðíîñíî íèâî. Íà îâîj íà÷èí

åäíîñòàâíî ìîæå äà íàïðàâè ñïîðåäáà âî îäíîñ íà ïîòðåáèòå çà ïðîïóñíîñò

íà èñòðàæóâàíèòå øåìè çà ñëåïè ïîòïèñè. Ðåçóëòèòå îä èñòðàæóâà»åòî íà

îâà ïîãëàâjå ñå îájàâåíè âî òðóäîò [95].
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Ãëàâà 6

Åëåêòðîíñêî ãëàñà»å

6.1 Îïèñ

Ãëàñà»åòî êàêî ïðîöåñ ïðåòñòàâóâà êîðåí íà ñèòå äåìîêðàòñêè ïðîöåñè

âî ñâåòîò. Îä íàjñòàðè âðåìè»à, ïà ñ�e äî äåíåñ, ãëàñà»åòî ïðåòñòàâóâà íà-

÷èí íà äîçíàâà»å íà ïðåöèçíîòî ìèñëå»å íà ãðóïà îä ëó�ãå êîí ìíîæåñòâî

îä ïîíóäåíè îïöèè. Îâîj ïðîöåñ ñå êîðèñòè îä îáè÷íè ãëàñà»à íà ñîñòàíîöè,

äî ãëàñà»à êàäå íàðîäîò èñêàæóâà ìèñëå»å êîí èçáðàíè ëó�ãå êàêî ïðåò-

ñòàâíèöè íà íàjâèñîêè äðæàâíè ôóíêöèè. Îâèå ãëàñà÷êè ïðîöåñè ìîæå äà

áèäàò jàâíè, íî ïîðàäè ñïåöèôè÷íîñòà íà ñöåíàðèjàòà, ïîíåêîãàø ãëàñà÷êèòå

ïðîöåñè ìîðà äà áèäàò àíîíèìíè. Îâà çíà÷è äåêà ñåêîj èìà ïðàâî äà ãëàñà,

ìå�ãóòîà íèêîj íå òðåáà äà èìà íà÷èí äà jà äîçíàå âðñêàòà ãëàñà÷-ãëàñ.

Ïîñòîjàò óøòå ìíîãó äðóãè ñïåöèôè÷íîñòè âî ãëàñà÷êèòå ïðîöåñè, îä êîè

âî îâàà äèñåðòàöèjà �êå ñå çàäðæèìå íà ñèãóðíîñòà. Ñèãóðíîñòà âî ãëàñà÷êèîò

ïðîöåñ ïðåòñòàâóâà îñîáèíà êîjà êàæóâà äåêà ïðîöåñîò íå ìîæå äà ñå ôàëñè-

ôèêóâà, èëè íà êîj áèëî äðóã íà÷èí çëîóïîòðåáè çà ìåíóâà»å íà ðåçóëòàòèòå

âî áèëî êîjà íàñîêà îä âèñòèíñêàòà. Òîêìó îâàà îñîáèíà ïðåòñòàâóâà ñëàáà

òî÷êà íà ìíîãó ñèñòåìè çà ãëàñà»å - êëàñè÷íè èëè åëåêòðîíñêè.

Åëåêòðîíñêî ãëàñà»å ïðåòñòàâóâà âåðçèjà íà ãëàñà÷êè ïðîöåñ êîj ñå îäâè-

âà ñî ïîìîø íà êîìïjóòåðñêè ñèñòåìè. Îâàà êàòåãîðèçàöèjà å ìíîãó øèðîêà

è ìîæå äà îïôàòè: ìåõàíè÷êè êóòèè çà ãëàñà»å, îïòè÷êî îò÷èòóâà»å íà ãëà-

ñà÷êè ëèâ÷è»à, ãëàñà»å íà êîìïjóòåð âî ãëàñà÷êà ïðîñòîðèjà, ãëàñà»å íà

êîìïjóòåð ïðåêó èíòåðíåò è ìíîãó äðóãè âàðèjàöèè íà êîðèñòå»å íà êîì-

ïjóòåð âî ãëàñà÷êèîò ïðîöåñ. Èñòîðèñêè ãëåäàíî, åëåêòðîíñêîòî ãëàñà»å ñå
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êîðèñòè îä 1959 ãîäèíà, êîãà United Aircrafts êîðèñòåëå ñêåíåðè çà áðîå»å

ãëàñà÷êè ëèâ÷è»à, ïðè øòî ìîðàëî äà ñå êîðèñòè ñïåöèjàëíî ìàñòèëî çà

ïîïîëíóâà»å íà ëèâ÷åòî. Îä òîà îïòè÷êî áðîå»å äî äåíåøíèòå ñèñòåìè çà

ãëàñà»å ïðåêó èíòåðíåò ñå èñòðàæóâàëå ìíîãó åëåêòðîíñêî ãëàñà»å êîè âî

ñåêîjà íîâà âåðçèjà íîñàò ïîäîáðóâà»à âî ïîëåòî íà åëåêòðîíñêî ãëàñà»å.

6.2 Âèäîâè íà ñèñòåìè çà åëåêòðîíñêî ãëàñà»å

Êàêî øòî íàâåäîâìå âî îïèñîò (ïîäãëàâà 6.1), ïîñòîjàò ïîâå�êå âèäîâè íà

ñèñòåìè çà åëåêòðîíñêî ãëàñà»å. Îâäå �êå ãè íàâåäåìå íàjïîïóëàðíèòå ñèñòå-

ìè êîè ñåóøòå èìààò ïðèìåíà âî ñâåòîò.

6.2.1 Äóï÷åíè êàðòè÷êè

Ñèñòåìîò çà åëåêòðîíñêî ãëàñà»å êîj êîðèñòè äóï÷åíè êàðòè÷êè ñå ñìå-

òà çà íàjñòàð ñèñòåì êîj ñå êîðèñòåë âî ìàñîâíè ãëàñà÷êè ïðîöåñè. Âî îâîj

ñèñòåì, ãëàñà÷îò äîáèâà ãëàñà÷êî ëèâ÷å íà êîå òðåáà äà íàïðàâè äóïêà íà

ïîçèöèjàòà êîjà ñàêà äà jà èçáåðå. Äóïêàòà ìîæå äà ñå íàïðàâè ñî ñïåöèjàëåí

óðåä (äóï÷àëêà) çà äà íå ñå íàïðàâè øòåòà íà ãëàñà÷êîòî ëèâ÷å. Ïîòîà, ïî-

ñòîjàò äâà íà÷èíè çà ïðîäîëæóâà»å íà ïðîöåñîò. Åäíèîò íà÷èí å ãëàñà÷êîòî

ëèâ÷å äà ñå ñòàâè âî ãëàñà÷êà êóòèjà, à âòîðèîò íà÷èí å âåäíàø ãëàñà÷îò

äà ãî ïðîöåñèðà ãëàñà÷êîòî ëèâ÷å íà ìàøèíà (òàáóëàòîð) âî êîjà ãî ñòàâà

ãëàñà÷êîòî ëèâ÷å.

Ïðâàòà ìàøèíà îä îâîj òèï å Votomatic íà êîìïàíèjàòà IBM êîjà äàòèðà

îä 1965 ãîäèíà [63]. Èíòåðåñåí å ôàêòîò øòî äî 1996 ãîäèíà íà ïðåòñåäàòåë-

ñêèòå èçáîðè âî Àìåðèêà ñëè÷íè óðåäè êîðèñòåëå îêîëó 37% îä ãëàñà÷êîòî

òåëî. Ìå�ãóòîà, îâèå óðåäè èìàëå ìíîãó ãîëåìè êðèòèêè âî ïðåòñåäàòåëñêè-

òå èçáîðè âî 2000 ãîäèíà âî Ôëîðèäà [76]. Èñòðàæóâà»àòà ïîêàæàëå äåêà

óðåäèòå çà áðîå»å íà äóï÷åíè êàðòè÷êè âî Ôëîðèäà íàïðàâèëå ïðîáëåì êàj

50000 ãëàñà÷è áèäåj�êè êàðòè÷êèòå áèëå ëîøî ïðîäóï÷åíè.

6.2.2 Îïòè÷êî ñêåíèðà»å

Îâîj íà÷èí íà ñèñòåì çà åëåêòðîíñêî ãëàñà»å èñòî òàêà ïðåòïîñòàâóâà

êëàñè÷íè ãëàñà÷êè ëèâ÷è»à. Ãëàñà÷îò ãî ïîïîëíóâà ãëàñà÷êîòî ëèâ÷å ñî
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îáè÷íî ïåíêàëî, ãðàôèòåí ìîëèâ, ïåíêàëî ñî ñïåöèjàëíî ìàñòèëî èëè ñî åëåê-

òðîíñêî ïåíêàëî [85]. Ïîòîà ëèâ÷åòî èñòî òàêà ìîæå äà ñå ñòàâè âî ãëàñà÷êà

êóòèjà, èëè äèðåêòíî ìîæå äà ñå ïðîöåñèðà íà îïòè÷êà ìàøèíà êîjà ãî îò÷è-

òóâà ãëàñà÷êîòî ëèâ÷å. Îâîj òèï íà ñèñòåìè çà åëåêòðîíñêî ãëàñà»å äîçâî-

ëóâà è ðà÷íî ïðåáðîjóâà»å äîêîëêó ñå êîðèñòàò ãëàñà÷êè êóòèè. Îïòè÷êèòå

ñèñòåìè ñî åëåêòðîíñêî ïåíêàëî êîðèñòàò êàìåðà èëè ñåíçîð âî ïåíêàëîòî êîå

çàáåëåæóâà êîjà ïîçèöèjà áèëà èçáðàíà, ïà çàòîà íå å ïîòðåáíî äîïîëíèòåëíî

êîðèñòå»å íà ìàøèíà çà ñêåíèðà»å íà ëèâ÷åòî.

6.2.3 Äèðåêòíî åëåêòðîíñêî ñíèìà»å

Äèðåêòíîòî åëåêòðîíñêî ñíèìà»å (àíã. Direct-Recording Electronic - DRE)

ïðåòñòàâóâà ìàøèíà êîjà äàâà èçáîð íà ãëàñà÷îò ïðåêó ìåõàíè÷êè êîï÷è»à

èëè åêðàí íà äîïèð. Êîãà ãëàñà÷îò jà èçáèðà îïöèjàòà, ìàøèíà ãî ñíèìà

íåãîâèîò ãëàñ. Çàïèøàíèîò ãëàñ ìîæå èíñòàíòíî äà ñå ïðåíåñå ïðåêó ìðåæà

äî íåêîjà öåíòðàëíà òî÷êà, èëè ìîæå äà ñå ñíèìè âî ëîêàëíà ìåìîðèjà íà

ìàøèíà êîjà ïîäîöíà ñå ïðåçåìà çà áðîå»å. Îâèå ìàøèíè ïî÷íóâààò äà ñå

êîðèñòàò âî Áðàçèë âî 1996 ãîäèíà, à ïîòîà ìàñîâíî ñå êîðèñòàò âî ÑÀÄ è âî

äðóãè äðæàâè çà ïîòðåáèòå íà åëåêòðîíñêîòî ãëàñà»å. Ìå�ãóòîà, îâèå ìàøèíè

ñå ìíîãó êðèòèêóâàíè ïîðàäè ãîëåìèîò áðîj íà íåäîñòàòîöè íàjäåíè âî íèâ.

6.2.4 Èíòåðíåò ãëàñà»å

Åëåêòðîíñêîòî ãëàñà»å âî îâîj ñëó÷àj ãî êîðèñòè èíòåðíåò êàêî ìåäè-

óì çà êîìóíèêàöèjà. Ìîæå äà áèäå âî êîíòðîëèðàíè óñëîâè, êàäå ãëàñà÷îò

ïðèñòàïóâà äî óðåä êîj å ïîâðçàí íà èíòåðíåò, ìå�ãóòîà âî ïðîñòîðèjà ñî êîí-

òðîëèðàí ïðèñòàï. Ìîæå äà áèäå è âî íåêîíòðîëèðàíè óñëîâè, êàäå ãëàñà÷îò

ãëàñà ïðåêó íåãîâ óðåä ïîâðçàí íà èíòåðíåò.

Îâîj íà÷èí íà ãëàñà»å èìà íàjìíîãó ïðåäíîñòè âî îäíîñ íà êîðèñíèöèòå

íà ñèñòåìîò. Îðãàíèçàòîðèòå ìîæå ëåñíî äà îäðæàò ãëàñà÷êè ïðîöåñè êîðèñ-

òåj�êè ìíîãó ìàëêó ðåñóðñè, à ãëàñà÷èòå èìààò ìîæíîñò äà ãëàñààò êîìôîðíî

îä ñâîèòå äîìîâè. Íàjãîëåìàòà äèëåìà ïðè êîðèñòå»å íà îâèå ñèñòåìè å ñè-

ãóðíîñòà. Ïîòðåáíî å ìíîãó ïîâå�êå óáåäóâà»å íà ãëàñà÷èòå äà âåðóâààò âî

ñèñòåì êîj å ïîñòàâåí íà èíòåðíåò, îòêîëêó äà âåðóâààò íà êëàñè÷åí ãëàñà÷êè

ñèñòåì. Êðèïòîãðàôèjàòà êîjà ñå êîðèñòè âî îâèå âèäîâè íà ñèñòåìè ïîíåêî-
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ãàø å ìíîãó ñëîæåíà, òåøêà çà îájàñíóâà»å, ïà ãëàñà÷èòå íåìààò âåðáà è íå

ìîæàò äà ïðîâåðàò äåêà ñèñòåìîò å ñèãóðåí è äåêà òî÷íî ãè áðîè ãëàñîâèòå

áåç ôàëñèôèêóâà»å.

6.3 Êàðàêòåðèñòèêè íà ñèñòåìè çà åëåêòðîíñêî

ãëàñà»å

Ïîñòîjàò ìíîãó ðàçëè÷íè ñèñòåìè çà åëåêòðîíñêî ãëàñà»å. Ñèòå îâèå ñèñ-

òåìè ñå áîðàò äà èìààò øòî å ìîæíî ïîâå�êå ïîçèòèâíè êàðàêòåðèñòèêè, èç-

áåãíóâàj�êè ãè íåãàòèâíèòå. Îâäå �êå ãè íàâåäåìå è îájàñíèìå íàêðàòêî êàðàê-

òåðèñòèêèòå [78] [99] [33] [82] êîè ñàêààò äà ãè èìààò ñèñòåìèòå çà åëåêòðîíñêî

ãëàñà»å.

6.3.1 Ïðàâî íà ãëàñà»å

Êàðàêòåðèñòèêàòà çà ïðàâî íà ãëàñà»å (àíã. eligibility) êàæóâà äåêà ñèñ-

òåìîò �êå äîçâîëè ïðàâî íà ãëàñà»å ñàìî íà îíèå ãëàñà÷è êîè ñå íà ãëàñà÷êèîò

ñïèñîê. Íèêîj äðóã íåìà äà èìà ïðàâî íà ãëàñà»å, è íå ìîæå äà äàäå âàëèäíî

ãëàñà÷êî ëèâ÷å.

6.3.2 Ôåð ñïðîâåäóâà»å

Ôåð ñïðîâåäóâà»åòî âî åäåí ñèñòåì çà åëåêòðîíñêî ãëàñà»å (àíã. fairness)

ïðåòñòàâóâà êàðàêòåðèñòèêàòà äåêà âî íèòó åäåí ìîìåíò íå ìîæå äà ñå äîçíàå

ðåçóëòàò êîj ìîæå äà âëèjàå íà ãëàñà÷èòå êîè ñåóøòå íå ãëàñàëå. Îâà çíà÷è

äåêà äî âðåìåòî íà çàòâîðà»å íà ãëàñà÷êèîò ïðîöåñ íå ñìåå äà ñå âðøàò

ïðåñìåòóâà»à íà ðåçóëòàò îä íèòó åäåí ó÷åñíèê âî ãëàñà÷êèîò ñèñòåì.

6.3.3 Òî÷íîñò

Òî÷íîñòà íà ðåçóëòàòîò (àíã. accuracy) ïðåòñòàâóâà êàðàêòåðèñòèêà íà

ñèñòåìîò çà åëåêòðîíñêî ãëàñà»å êîj âåëè äåêà ðåçóëòàòîò ìîðà äà å òî÷-

íî èçáðîjàí îä ñèòå äàäåíè ãëàñà÷êè ëèâ÷è»à. Íèòó åäíî ãëàñà÷êî ëèâ÷å íå

ìîæå äà áèäå åëèìèíèðàíî îä áðîå»åòî, èëè íà áèëî êîj íà÷èí ñìåíåòî îä
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îðèãèíàëíàòà ôîðìà êîjà jà ïîïîëíèë ãëàñà÷îò. Èñòî òàêà, íèòó åäíî ãëàñà÷-

êî ëèâ÷å íå ìîæå äà ñå áðîè êàêî íåâàëèäíî, äîêîëêó å âàëèäíî ïîïîëíåòî

è ïîäíåñåíî îä ãëàñà÷îò.

6.3.4 Âåðèôèêàöèjà

Ìîæíîñòà çà ïðîâåðêà íà ãëàñà÷êèîò ïðîöåñ ñå íàðåêóâà âåðèôèêàöè-

jà. Ôîðìàëíî, âî ãëàñà÷êèòå ñèñòåìè ïîñòîjàò äâà íà÷èíè íà âåðèôèêàöèjà:

èíäèâèäóàëíà (àíã. individual veri�ability) è óíèâåðçàëíà âåðèôèêàöèjà (àíã.

universal veri�ability). Ïðâèîò íà÷èí, èíäèâèäóàëíàòà âåðèôèêàöèjà, ïðåòñòà-

âóâà íà÷èí íà âåðèôèêóâà»å îä ãëàñà÷èòå âî ãëàñà÷êèîò ïðîöåñ. Òîà çíà÷è

äåêà ãëàñà÷îò ìîæå äà ïðîâåðè äàëè íåãîâèîò ãëàñ å èçáðîjàí, è óøòå ïîâå�êå,

äåêà å èçáðîjàí âî òî÷íàòà îïöèjà êîjà ãëàñà÷îò jà èçáðàë. Âòîðèîò íà÷èí,

óíèâåðçàëíàòà âåðèôèêàöèjà, ïðåòñòàâóâà íà÷èí íà âåðèôèêóâà»å íà ðåçóë-

òàòèòå îä áèëî êîj (âíàòðåøåí ó÷åñíèê èëè íàäâîðåøíî ëèöå). Óíèâåðçàëíà-

òà âåðèôèêàöèjà îáè÷íî ñå ïðàâè îä ñòðàíà íà ìîíèòîðèíã îðãàíèçàöèè êîè

ãè âàëèäèðààò (âåðèôèêóâààò) ðåçóëòàòèòå îä ãëàñà÷êèîò ïðîöåñ.

6.3.5 Ïðèâàòíîñò íà ãëàñîò

Ïðèâàòíîñòà ïðåòñòàâóâà íàjâàæåí äåë âî åäåí ñèñòåì çà åëåêòðîíñêî ãëà-

ñà»å. Ïðèâàòíîñòà íà ãëàñîò (àíã. vote privacy) ïðåòñòàâóâà îñíîâíî ïðàâî âî

àíîíèìíèòå ãëàñà÷êè ïðîöåñè. Âðñêàòà ãëàñà÷-ãëàñ âî íèêîj ñëó÷àj íå òðåáà

äà áèäå îòêðèåíà îä ñèñòåìîò çà åëåêòðîíñêî ãëàñà»å. Äîêîëêó íåêîj ó÷åñíèê

âî ãëàñà÷êèîò ïðîöåñ å âî ìîæíîñò äà jà äîçíàå îâàà âðñêà, òîà å íàïà�ãà»å

íà îñíîâíèòå ïðèíöèïè íà ïðèâàòíîñòà è àíîíèìíîñòà íà ãëàñà÷èòå.

6.3.6 Áåç ïèøàíà òðàãà

Êàðàêòåðèñòèêàòà áåç ïèøàíà òðàãà (àíã. receipt-freeness) îçíà÷óâà äåêà

ñèñòåìîò çà åëåêòðîíñêî ãëàñà»å íå äàâà íèêàêîâ äîêàç íà ãëàñà÷îò îêîëó

èíôîðìàöèjàòà êàêî ãëàñàë. Òîà çíà÷è äåêà ïîäîöíà ãëàñà÷îò íå ìîæå äà

äîêàæå íèêîìó äåêà ãëàñàë íà îäðåäåí íà÷èí. Íà îâîj íà÷èí ñå èçáåãíóâà

ëåñíîòèjàòà âî óáåäóâà»å íà ãëàñà÷è êàêî äà ãëàñààò ïðåêó óïîòðåáà íà ñèëà

èëè çàêàíè. Äîêîëêó ãëàñà÷îò íå ìîæå äà äîêàæå íåêîìó êàêî ãëàñàë, òîãàø
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îïà�ãà ìîòèâàöèjàòà çà óáåäóâà»å íà ãëàñà÷è ïðåêó óïîòðåáà íà ñèëà èëè

çàêàíè.

6.3.7 Íàäåæíîñò

Íàäåæíîñòà (àíã. reliability) íà åäåí ñèñòåì çà åëåêòðîíñêî ãëàñà»å ìîðà

äà áèäå íà ìíîãó âèñîêî íèâî. Ïîä íàäåæíîñò íà ñèñòåì ñå ìèñëè íà ðîáóñ-

íîñò è íåïðåêèíàòîñò âî èçâðøóâà»åòî íà ðàáîòàòà. Îâà çíà÷è äåêà âî íèòó

åäåí ñëó÷àj ñèñòåìîò íå ñìåå äà ãè èçãóáè âå�êå âíåñåíèòå ãëàñîâè, äà äîç-

âîëè ìåíóâà»å íà ãëàñîâèòå èëè äà ïî÷íå ñî íåêîíçèñòåíòíî ðàáîòå»å. Âî

ñëó÷àj íà äåôåêò íà ïîâèñîêî íèâî (ïðåêèí íå åëåêòðè÷íà ñòðójà èëè ïðåêèí

íà êîìóíèêàöèè) ñèñòåìîò ìîðà äà äîçâîëè ïðîäîëæóâà»å ñî ðàáîòàòà ïî

îòñòðàíóâà»å íà íàñòàíàòèòå äåôåêòè.

6.3.8 Ìîáèëíîñò

Ñèñòåìîò çà åëåêòðîíñêî ãëàñà»å íå ñìåå äà ïîñòàâè îãðàíè÷óâà»à çà

ëîêàöèjàòà íà ãëàñà»å äîêîëêó ãëàñà÷êèîò ïðîöåñ íå ïîñòàâóâà ëîêàöèñêè

ðåñòðèêöèè. Îâà çíà÷è äåêà äîêîëêó ïðîöåñîò äîçâîëóâà ãëàñà»å îä áèëî

êîå ìåñòî, òîãàø ñèñòåìîò òðåáà äà äîçâîëè òàêâà ìîæíîñò çà ãëàñà÷èòå. Äî-

êîëêó ïðîöåñîò ïðåäâèäóâà ãëàñà»å ñî ëè÷íî ïðèñóñòâî, òîãàø ìîáèëíîñòà

ñå îãðàíè÷óâà íà òî÷íî ñïåöèôèöèðàíè ëîêàöèè çà ãëàñà»å.

6.3.9 Öåíà íà êîðèñòå»å

Öåíàòà íà êîðèñòå»å íà ñèñòåìîò çà åëåêòðîíñêî ãëàñà»å òðåáà äà áèäå

ðàçóìíà ñïîðåä ñâåòñêèòå è ëîêàëíèòå ñòàíäàðäè çà åëåêòðîíñêè ñèñòåìè.

Äîêîëêó öåíàòà íà êîðèñòå»å å íèñêà, òîãàø ìîæå ñå ïîâå�êå äà ñå êîðèñòàò

ñèñòåìè çà åëåêòðîíñêî ãëàñà»å âî ãëàñà÷êèòå ïðîöåñè. Âî ìàñîâíèòå ãëàñà÷-

êè ïðîöåñè, öåíàòà íà êîðèñòå»å íà åëåêòðîíñêè ñèñòåì ñòàíóâà îäëó÷óâà÷êè

ôàêòîð áèäåj�êè ñêîðî ñåêîãàø å ïîåôòèíî îä êëàñè÷íîòî õàðòèåíî ãëàñà»å.

Âî ìàëèòå ãëàñà÷êè ïðîöåñè ìîæå öåíàòà íà êîðèñòå»å äà áèäå ïðå÷êà áè-

äåj�êè âî òîj ñëó÷àj êëàñè÷íîòî õàðòèåíî ãëàñà»å ïðåòñòàâóâà ïîåôòèíàòà

âàðèjàíòà. Ñåêàêî, ñèìíóâà»åòî íà öåíàòà íà êîðèñòå»å íà ñèñòåì çà åëåê-

òðîíñêî ãëàñà»å ïðåòñòàâóâà ãëàâåí ìîòèâ çà êîðèñòå»å íà òèå ñèñòåìè.
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6.4 Ñëè÷íà ðàáîòà

Ïîñòîjàò íåêîëêó ñèñòåìè çà ìîáèëíî åëåêòðîíñêî ãëàñà»å âî èñòðàæó-

âà÷êàòà ëèòåðàòóðà. Âî îâàà ïîäãëàâà ãè íàâåäóâàìå ïðåäëîæåíèòå ñèñòåìè

çà ìîáèëíî ãëàñà»å è ãè àíàëèçèðàìå ìîæíèòå íåäîñòàòîöè âî íèâ.

Ñèñòåìîò ïðåäëîæåí âî [89] èìïëåìåíòèðà èäåíòè÷íè ãëàñà÷êè êóòèè

ñî ïîâå�êåêðàòíà ôèçè÷êà àäìèíèñòðàöèjà (àíã. Identical Ballot Boxes with

Physical Multiple Administration - IBB/PMA). Îâîj ñèñòåì å áàçèðàí íà J2ME

ïëàòôîðìàòà è ïðâ ïàò å ïðåçåíòèðàí âî [4]. Îâîj ñèñòåì êîðèñòè àâòåíòè-

êàöèñêè ñåðâåð êîj èìà óëîãà äà àâòåíòèöèðà ãëàñà÷è è äà áðîè ëèâ÷è»à.

Âî ñèñòåìîò ïîñòîè ñåðâåð çà äèñòðèáóöèjà íà ãëàñîò êîj ãî ïðèìà ãëàñîò îä

ãëàñà÷îò, ãî êîïèðà è ãî ïðà�êà âî èäåíòè÷íèòå ãëàñà÷êè êóòèè. Àâòîðèòå íà

îâîj ñèñòåì èìïëåìåíòèðààò òàêàíàðå÷åí ñèãóðåí ñåðâåð êîj ñòîè ïîìå�ãó ãëà-

ñà÷îò è îñòàíàòèòå ñåðâåðè âî ñèñòåìîò çà äà îáåçáåäè àíîíèìíîñò íà ãëàñîò.

Êîìóíèêàöèjàòà ïîìå�ãó ñèòå èãðà÷è âî ïðîòîêîëîò êîðèñòè SSL çà åíêðèï-

òèðà»å íà ñîîáðà�êàjîò. Ãëàâíàòà èäåjà âî IBB/PMA ñèñòåìîò å âî òîà øòî

ñèòå ó÷åñíèöè âî ãëàñà÷êèîò ïðîöåñ (èäåíòèôèêóâàíè êàêî PMA) áè èìà-

ëå ñîïñòâåíè ãëàñà÷êè êóòèè (èäåíòèôèêóâàíè êàêî IBB). Ïîðàäè îâà, ñåêîj

ó÷åñíèê áè òðåáàëî äà ãî èçâðøóâà ïðîòîêîëîò ÷åñíî áèäåj�êè ñåðâåðîò çà

äèñòðèáóöèjà íà ãëàñîò ïðà�êà èäåíòè÷íà êîïèjà îä ãëàñîò âî ñèòå ãëàñà÷êè

êóòèè. Äîêîëêó íåêîj ó÷åñíèê å íå÷åñåí è ñàêà äà ãî ïðîìåíè ïðèìåíèîò ãëàñ

âî ñîïñòâåíàòà ãëàñà÷êà êóòèjà, òîj ó÷åñíèê âåäíàø �êå áèäå ôàòåí ïîðàäè

òîà øòî �êå èìà ðàçëè÷åí ðåçóëòàò îä îñòàíàòèòå ó÷åñíèöè. Ïðîáëåìîò ñî

îâîj ñèñòåì å ïðåòïîñòàâêàòà äåêà ñåðâåðîò çà äèñòðèáóöèjà ÷åñíî ãî êîïèðà

ãëàñà÷êîòî ëèâ÷å äîáèåíî îä ãëàñà÷îò è ïðåòïîñòàâêàòà äåêà ñèãóðíèîò ñåð-

âåð íåìà äà jà ÷óâà èíôîðìàöèjàòà çà âðñêàòà ãëàñà÷ - ãëàñ. Äîêîëêó îâèå

ñåðâåðè ñå ïðîáèjàò, òîãàø ñâîjñòâàòà òî÷íîñò è ïðèâàòíîñò íà ãëàñîò íåìà

äà áèäàò èñïîëíåòè. Óøòå ïîâå�êå, îâèå ñåðâåðè ïðåòñòàâóâààò êëó÷íè òî÷êè

âî ñèñòåìîò è äîêîëêó áàðåì åäåí ïðåñòàíå äà ðàáîòè, òîãàø öåëèîò ñèñòåì

íåìà äà ìîæå äà ïðîäîëæè íîðìàëíî äà ðàáîòè.

Ñèñòåìîò ïðåäëîæåí âî [38] èìïëåìåíòèðà ìîáèëíî ãëàñà»å ñî ïîìîø íà

Android ïëàòôîðìàòà. Ïðåäëîæåíèîò ïðîòîêîë êîðèñòè ñëåïè ïîòïèñè, RSA

è AES êàêî êðèïòîãðàôñêè áëîêîâè âî ñâîjàòà èìïëåìåíòàöèjà. Âî íàâåäå-

íèòå ôàçè ãëàñà÷îò ñå íàjïðâî ñå ðåãèñòðèðà ïðåä ïî÷åòîêîò íà ãëàñà÷êèîò
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ïðîöåñ. Ïîòîà ãëàñà÷îò ñå àâòåíòèöèðà ñî êðåäåíöèèòå äîáèåíè ïðè ðåãèñòðè-

ðà»å ïðè øòî äîáèâà ñëåï ïîòïèñ. Ãëàñà÷îò ãî ïîïîëíóâà ãëàñà÷êîòî ëèâ÷å è

çàåäíî ñî ñëåïèîò ïîòïèñ ãè èñïðà�êà âî ãëàñà÷êàòà êóòèjà. Êîãà ãëàñà÷êèîò

ïðîöåñ çàâðøóâà, ñèòå ïðèìåíè ãëàñà÷êè ëèâ÷è»à ñå äåêðèïòèðààò, ñëåïèòå

ïîòïèñè ñå ïðîâåðóâààò è ñèòå âàëèäíè ãëàñà÷êè ëèâ÷è»à ñå ïðåáðîjóâààò.

Ïðè èìïëåìåíòàöèjàòà, îâîj ñèñòåì jà êîðèñòè áèáëèîòåêàòà BouncyCastle.

Ïðîáëåìîò ñî îâîj ñèñòåì ëåæè âî ïðèâàòíîñòà íà ãëàñà÷êîòî ëèâ÷å è âî ðî-

áóñíîñòà íà ñèñòåìîò. Èìåíî, ãëàñà÷êàòà êóòèjà ïðè ïðèìà»å íà ãëàñà÷êîòî

ëèâ÷å ìîæå äà jà çà÷óâà àäðåñàòà íà ãëàñà÷îò è ïîäîöíà ïðè äåêðèïòèðà-

»å äà ãî ñïîè ãëàñà÷êîòî ëèâ÷å ñî ãëàñà÷îò. Ïðîáëåìîò ñî ðîáóñíîñòà íå å

âîîïøòî çåìåí âî ïðåäâèä îä ñòðàíà íà àâòîðèòå. Âî ïðåäëîæåíèîò ñèñòåì

ñèòå èãðà÷è âî ïðîòîêîëîò ñå ðåïðåçåíòèðàíè îä ñàìî åäíà èíñòàíöà. Äîêîë-

êó áàðåì åäåí îä îâèå èãðà÷è ñòàíå íåäîñòàïåí îä áèëî êîjà ïðè÷èíà, òîãàø

öåëèîò ñèñòåì íåìà äà ìîæå äà ïðîäîëæè ñî ðàáîòà.

Àâòîðèòå âî [84] èñòî òàêà ïðåçåíòèðààò ñèñòåì çà ìîáèëíî ãëàñà»å íà

Android ïëàòôîðìàòà (îâîj ñèñòåì å ïðâî ïðåçåíòèðàí âî [83]). Ñèñòåìîò å

èìïëåìåíòèðà äèñòðèáóèðàíî ãåíåðèðà»å íà êëó÷ ñïîðåä Pedersen êîðèñ-

òåj�êè ãî ElGamal êðèïòîñèñòåìîò. Îâà çíà÷è äåêà ñå îäðæóâà ðîáóñíîñòà

íà ñèñòåìîò ñî ïðàãîâà âðåäíîñò è ñî ïàðöèjàëíè åíêðèïöèè íà ãëàñà÷êîòî

ëèâ÷å. Êîãà �êå ñå ñîáåðàò äîâîëåí áðîj íà ïàðöèjàëíè åíêðèïöèè çà îäðåäåíî

ãëàñà÷êî ëèâ÷å (äà ñå ñòèãíå äî ïðàãîâàòà âðåäíîñò), òîãàø ãëàñà÷êîòî ëèâ÷å

ìîæå äà ñå äåêðèïòèðà. Ïðîáëåìîò ñî ðîáóñíîñòà âî îâîj ñèñòåì ñå jàâóâà âî

äðóã èãðà÷ âî ïðîòîêîëîò, îäíîñíî âî âåá îãëàñíàòà òàáëà (àíã. Web Bulletin

Board - WBB). Äîêîëêó ñå íàïàäíå WBB è òîj ñå îòñòðàíè îä ñèñòåìîò, òîãàø

öåëèîò ãëàñà÷êè ïðîöåñ �êå ñòàíå íåôóíêöèîíàëåí. Óøòå ïîâå�êå, îâîj ñèñòåì

ïðåäëàãà ãîëåìà ìî�ê âî èãðà÷îò WBB ïðåòïîñòàâóâàj�êè äåêà ñåêîãàø �êå ñå

îäíåñóâà ÷åñíî.

Òðåòèîò ïðåäëîæåí ñèñòåì âî Android ïëàòôîðìàòà å [75] êîj ãî èìïëå-

ìåíòèðà ñèñòåìîò çà åëåêòðîíñêî ãëàñà»å ïðåäëîæåí âî [73]. Àâòîðèòå êî-

ðèñòàò åëèïòè÷íè êðèâè, ïàðîâè íàä åëèïòè÷íè êðèâè, ñëåïè ïîòïèñè è BLS

ïîòïèñè. Îâîj ñèñòåì å íàjáëèçîê äî íàøèîò ïðåäëîæåí ñèñòåì, êàêî âî èñêî-

ðèñòåíèòå êðèïòîãðàôñêè åëåìåíòè, òàêà è âî èçâðøóâà»åòî íà ïðîòîêîëîò.

Ãëàñà÷îò ñå àâòåíòèöèðà ñî àâòåíòèêàöèñêè ñåðâåð, äîáèâàj�êè ïðàçíî ãëàñà÷-

êî ëèâ÷å ñî ñëåï ïîòïèñ. Ïîòîà, ãëàñà÷îò ãî ïîïîëíóâà ãëàñà÷êîòî ëèâ÷å è ãî
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èñïðà�êà çàåäíî ñî ñëåïèîò ïîòïèñ íà ãëàñà÷êè ñåðâåð. Ãëàñà÷êèîò ñåðâåð ãî

ïðîâåðóâà ñëåïèîò ïîòïèñ è äîêîëêó å âàëèäåí ãî çà÷óâóâà çà ïîíàòàìîøíî

ïðîöåñèðà»å. Êîãà çàâðøóâà ãëàñà÷êèîò ïðîöåñ, ãëàñà÷êèîò ñåðâåð ãè áðîè

ñèòå âàëèäíè ãëàñà÷êè ëèâ÷è»à è ãè îájàâóâà ðåçóëòàòèòå. Ïðîáëåìîò âî îâà

ñöåíàðèî å âî òîà øòî ãëàñà÷êèîò ñåðâåð ìîæå äà ãî äîçíàå èäåíòèòåòîò íà

ãëàñà÷îò çà÷óâóâàj�êè jà íåãîâàòà àäðåñà ïðè ïðèìà»åòî íà ãëàñà÷êîòî ëèâ-

÷å. Ïîòîà, âî ôàçàòà íà áðîå»å, ãëàñà÷êèîò ñåðâåð ìîæå ëåñíî äà ãî ïîâðçå

ãëàñà÷êîòî ëèâ÷å ñî àäðåñàòà íà ãëàñà÷îò ïðîáèâàj�êè ãî ñâîjñòâîòî çà ïðèâàò-

íîñò íà ãëàñîò. Èñòî òàêà, ïðåäëîæåíèîò ñèñòåì íå ãî èñïîëíóâà ñâîjñòâîòî

çà ðîáóñíîñò íà ñèñòåìîò áèäåj�êè è àâòåíòèêàöèñêèîò ñåðâåð è ãëàñà÷êèîò

ñåðâåð ñå ïðåòñòàâåíè ñàìî ñî ïî åäíà èíñòàíöà êîjà å ïðåòñòàâóâà êëó÷íà

òî÷êà âî ñèñòåìîò.

6.5 Ïðåäëîæåí ìîäåë íà ñèñòåì çà åëåêòðîíñêî

ãëàñà»å

Ïðåäëîæåíèîò ñèñòåì çà åëåêòðîíñêî ãëàñà»å ïðåòñòàâóâà êîìïëåòåí ñèñ-

òåì êîj å ñîñòàâåí îä ïîâå�êå ìîäóëè. Ñèñòåìîò êîðèñòè ID-Based êðèïòîãðà-

ôèjà è DKG ñèñòåì çà ÷óâà»å íà ïðèâàòíèîò êëó÷. Ñèòå ìîäóëè ñå êîíñòðó-

èðàíè ñî ïðàãîâà âðåäíîñò ñî øòî ñå äîçâîëóâà îäðæëèâîñò íà ñèñòåìîò âî

ñëó÷àj íà ïà�ãà»å íà íåêîè èãðà÷è âî ïðîòîêîëîò.

6.5.1 Èãðà÷è âî ïðîòîêîëîò

Âî ñèñòåìîò çà åëåêòðîíñêî ãëàñà»å ïîñòîjàò ïåò òèïîâè íà èãðà÷è:

• DKG èãðà÷ (DKG Player)

• Ïîòïèøóâà÷ (Issuer)

• Ãëàñà÷êà êóòèjà (Voting box)

• Áðîjà÷ (Tallier)

• Ãëàñà÷ (Voter)
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Ñèòå òèïîâè íà èãðà÷è èìààò ñâîjà óëîãà âî ñèñòåìîò çà åëåêòðîíñêî ãëà-

ñà»å. Íå ñìåå äà èìà èãðà÷ êîj �êå èìà ïîâå�êå òèïîâè íà óëîãè (íà ïðèìåð

äà áèäå è ãëàñà÷êà êóòèjà è áðîjà÷). Îâà ñâîjñòâî å ïîòðåáíî áèäåj�êè ñî

çäðóæóâà»å íà çíàå»åòî ïîìå�ãó ðàçëè÷íèòå òèïîâè íà èãðà÷è âîçìîæíî å

ïðîáèâà»å íà ñèãóðíîñòà íà ãëàñîò è íà àíîíèìíîñòà íà ãëàñà÷îò.

Âî ñëåäíèòå ïîäãëàâè ñå îájàñíóâà óëîãàòà íà ñåêîj òèï íà èãðà÷è.

6.5.1.1 DKG èãðà÷

DKG èãðà÷èòå ãî èìïëåìåíòèðààò ïðîòîêîëîò çà PKI èíôðàñòðóêòóðà

áàçèðàíà íà ID-Based êðèïòîãðàôèjà (ïîäãëàâà 4.4). Îâà ïðåòñòàâóâà èíèöè-

jàëíèîò ÷åêîð êîj ìîðà äà ñå èçâðøè çà äà ñå ïîñòàâè è ïîäãîòâè ñèñòåìîò

çà åëåêòðîíñêî ãëàñà»å. Îâäå ñå äåôèíèðààò âêóïíèîò áðîj íà èãðà÷è n è

ïðàãîâàòà âðåäíîñò t. Ñïîðåä äåôèíèöèjàòà 4.2 íèòó åäåí ÷ëåí íåìà ìî�ê äà

ãåíåðèðà ïðèâàòíè êëó÷åâè çà áèëî êîj èäåíòèòåò - ñàìî t ñîáðàíè ÷ëåíîâè îä

DKG èãðà÷èòå èìààò ìî�ê äà ãåíåðèðààò ïðèâàòåí êëó÷ çà äàäåí èäåíòèòåò.

Îòêàêî �êå çàâðøè ôàçàòà íà ïîñòàâóâà»å íà ñèñòåìîò (ïîäãëàâà 4.4.3) òîãàø

è ñàìèòå DKG èãðà÷è �êå ãî èñêîðèñòàò òîj ñèñòåì çà äà äîáèjàò ïðèâàòíè

êëó÷åâè çà ñâîèòå èäåíòèòåòè. Ïîòîà îâàà ãðóïà íà èãðà÷è äåôèíèðà äåêà

DKG ìîäóëîò å ñïðåìåí çà ïîíàòàìîøíà ðàáîòà. Ïîíàòàìó, óëîãàòà íà ñåêîj

DKG èãðà÷ ïðåòñòàâóâà ïðèìà»å íà áàðà»å çà äåë îä ïðèâàòåí êëó÷, àâòåí-

òèêàöèjà íà áàðàòåëîò è ãåíåðèðà»å íà äåë îä ïðèâàòíèîò êëó÷ íà áàðàòåëîò

(ïîäãëàâà 4.4.4). Êîãà áàðàòåëîò �êå ãè äîáèå ñèòå äåëîâè îä ïðèâàòíèîò êëó÷

�êå ìîæå äà ãî ãåíåðèðà ñîïñòâåíèîò ïðèâàòåí êëó÷.

Âî íåêîè ñëó÷àè DKG èãðà÷èòå ìîæå äà áèäàò âêëó÷åíè ñàìî âî åäíî ãëà-

ñà»å è äà ïîñòîjàò ñàìî çà òîà ãëàñà»å. Îâà å ïðèìåð çà ãëàñà÷êè ïðîöåñè ñî

ìàë áðîj íà ãëàñà÷è ïðè øòî âî ñåêîj íàðåäåí ãëàñà÷êè ïðîöåñ DKG ñèñòåìîò

ïîâòîðíî �êå ñå êðåèðà. Âî ãëàñà÷êè ïðîöåñè êîè èìààò ãîëåì áðîj íà ãëàñà÷è

è ïðîöåñè êîè ñå èçâðøóâààò íà ÷åñòè èíòåðâàëè ïîäîáðî å DKG ñèñòåìîò

äà áèäå êðåèðàí åäíàø è äà ñå êîðèñòè ïîñòîjàíî. Âî îâîj ñëó÷àj ñèòå ÷ëå-

íîâè êîè âå�êå ãåíåðèðàëå ïðèâàòåí êëó÷ îä ïîñòîå÷êèîò DKG ñèñòåì íåìà

ïîòðåáà ïîâòîðíî äà jà ïðàâàò èñòàòà îïåðàöèjà. Âî îâîj ñëó÷àj ñå çàøòåäóâà

íà âðåìå çà ïîñòàâóâà»å íà DKG ñèñòåì è çà ãåíåðèðà»å è äèñòðèáóöèjà

íà ïðèâàòíèòå êëó÷åâè - ñå äîáèâà êëàñè÷åí ïåðçèñòåíòåí/ïîñòîjàí PKI ñèñ-

òåì. Íåãàòèâíàòà ðàáîòà çà êîðèñòå»å íà ïîñòîjàí DKG ñèñòåì å ïîòðåáíàòà
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àäìèíèñòðàòèâíà ðàáîòà çà íåãîâî îäðæóâà»å.

6.5.1.2 Ïîòïèøóâà÷

Òèïîò íà èãðà÷è Ïîòïèøóâà÷ ïðåòñòàâóâà äåë îä ìîäóëîò çà ñëåïî ïîò-

ïèøóâà»å íà ãëàñà÷êèòå ëèâ÷è»à (äåô. 5.1). Âî ïðåäëîæåíèîò ñèñòåì çà

åëåêòðîíñêî ãëàñà»å Ïîòïèøóâà÷èòå jà èìààò ëèñòàòà îä ãëàñà÷è è ìîæå äà

àâòåíòèöèðààò ãëàñà÷ ñïîðåä íåãîâà èäåíòèôèêàöèjà. Îâîj ìîäóë âî ñèñòå-

ìîò jà çíàå âðñêàòà ãëàñà÷-ãëàñ è çàòîà ïîòïèøóâà÷èòå íå ñìåàò äà jà äîçíààò

ñîäðæèíàòà íà ãëàñà÷êèòå ëèâ÷è»à. Çàòîà ñå êîðèñòè øåìà çà ñëåïè ïîòïè-

ñè, ïðè øòî êîíêðåòåí ïîòïèøóâà÷ ïî àâòåíòèêàöèjàòà ñëåïî ãî ïîòïèøóâà

ãëàñà÷êîòî ëèâ÷å íà ãëàñà÷îò. Ãëàñà÷îò ãî êîðèñòè ñëåïèîò ïîòïèñ íà ãëà-

ñà÷êîòî ëèâ÷å çà ïîäîöíà àíîíèìíî äà ãî ïðàòè ñâîjîò ãëàñ, à ïðèìà÷îò íà

òîj ãëàñ äà ìîæå äà ïðîâåðè äåêà ãëàñîò å âàëèäåí.

Ñèòå ïîòïèøóâà÷è ïðåòñòàâóâààò äîäåëåíè èãðà÷è âî ñèñòåìîò çà åëåê-

òðîíñêî ãëàñà»å. Îâèå èãðà÷è íå ñìåàò äà èìààò äðóãè óëîãè âî ãëàñà÷êèòå

ïðîöåñè. Ïîòïèøóâà÷èòå ñå èíèöèjàëèçèðààò âåäíàø ïî êðåèðà»åòî íà DKG

ñèñòåìîò. Èíèöèjàëèçàöèjàòà ïðåòñòàâóâà ïîáàðóâà»å íà ïðèâàòåí êëó÷ îä

DKG ñèñòåìîò è ãåíåðèðà»å íà ïðèâàòíèîò êëó÷ ïî äîáèâà»åòî íà ñèòå äå-

ëîâè. Äîêîëêó ïîòïèøóâà÷èòå èìààò ôóíêöèjà ñàìî çà åäåí ãëàñà÷êè ïðîöåñ,

òîãàø âî íèâíîòî èíèöèjàëèçèðà»å âåäíàø ãî äîáèâààò ñïèñîêîò íà âàëèäíè

ãëàñà÷è. Îâèå èãðà÷è ïî çàâðøóâà»åòî íà ãëàñà÷êèîò ïðîöåñ ñå èñêëó÷óâààò

îä ñèñòåìîò. Âî ãëàñà÷êè ïðîöåñè êîè ñå ïîâòîðóâààò ÷åñòî è êîè èìààò ãî-

ëåì áðîj íà ãëàñà÷è ìîæå Ïîòïèøóâà÷èòå äà áèäàò àêòèâíè öåëî âðåìå - èñòî

êàêî è DKG ñèñòåìîò. Òîãàø, ïðåä ñåêîj ãëàñà÷êè ïðîöåñ ïîòïèøóâà÷èòå jà

äîáèâààò êîíêðåòíàòà ëèñòà îä ãëàñà÷è è ïðîäîëæóâààò ñî ðàáîòà, îäíîñíî

íåìà ïîòðåáà îä òðîøå»å âðåìå íà ïîâòîðíî èíèöèjàëèçèðà»å.

6.5.1.3 Ãëàñà÷êà êóòèjà

Ãëàñà÷êà êóòèjà ïðåòñòàâóâà òèï íà èãðà÷ êîj �êå ãè äîáèâà ãëàñà÷êèòå

ëèâ÷è»à îä ãëàñà÷èòå. Áèäåj�êè íå êîðèñòèìå àíîíèìíè êàíàëè, îâèå èãðà÷è

ìîæàò äà ãî äîçíààò èäåíòèòåòîò íà ãëàñà÷îò. Êîíêðåòíî, ãëàñà÷êèòå êóòèè

íå ñìåàò äà èìààò ëèñòè îä ãëàñà÷è, ìå�ãóòîà ïîà�ãàj�êè îä ôàêòîò äåêà ìîæå

äà ñå äîçíàå ìðåæíàòà àäðåñà íà ãëàñà÷îò, ìîæíî å ãëàñà÷êàòà êóòèjà äà

îòêðèå èäåíòèòåò íà ãëàñà÷. Ïîðàäè òîà, ãëàñà÷êèòå ëèâ÷è»à êîè ãè ïðà�êààò
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ãëàñà÷èòå ñå åíêðèïòèðàíè ñî ïðèâàòåí êëó÷ êîj ãî çíààò ñàìî ãëàñà÷èòå. Íà

îâîj íà÷èí, ãëàñà÷êèòå êóòèè êîè ãè ñîäðæàò ëèâ÷è»àòà íå ìîæàò äà jà âèäàò

íèâíàòà ñîäðæèíà è ãî ïîâðçàò äàäåíèîò ãëàñ ñî ãëàñà÷îò.

Îâîj òèï íà èãðà÷è èñòî òàêà ìîðà äà å îä äîäåëåí òèï - äîêîëêó êîíêðå-

òåí èãðà÷ å ãëàñà÷êà êóòèjà, íå ñìåå äà áèäå íèòó åäåí äðóã òèï íà èãðà÷.

Äîêîëêó ñå äîçâîëè ãëàñà÷êà êóòèjà äà áèäå è óëîãà áðîjà÷, ìîæíî å äà ñå

îòêðèå âðñêàòà ãëàñà÷-ãëàñ áèäåj�êè òèïîò ãëàñà÷êà êóòèjà ìîæå äà ãî äîçíàå

èäåíòèòåòîò íà îäðåäåí ãëàñà÷ è íåãîâèîò åíêðèïòèðàí ãëàñ, à òèïîò áðîjà÷

ìîæå äà jà îòêðèå ñîäðæèíàòà íà åíêðèïòèðàíèîò ãëàñ.

Èíèöèjàëèçèjàòà íà ãëàñà÷êèòå êóòèè ñå ïðàâè âåäíàø ïî êðåâà»åòî íà

DKG ñèñòåìîò áèäåj�êè ãî êîðèñòàò DKG ñèñòåìîò çà ãåíåðèðà»å íà ïðèâàò-

íèòå êëó÷åâè. Èñòî êàêî è êàj ïîòïèøóâà÷èòå, ìîæå çà ñåêîj ãëàñà÷êè ïðîöåñ

äà ñå êðåèðààò è èíèöèjàëèçèðààò íîâè ïîòïèøóâà÷è, à ìîæå è äà ñå êîðèñ-

òàò åäíàø èíèöèjàëèçèðàíè ãëàñà÷êè êóòèè âî ïîâå�êå ãëàñà÷êè ïðîöåñè. Âî

âòîðèîò ñëó÷àj ñå çàøòåäóâà íà âðåìå çà èíèöèjàëèçèðà»å è äîáèâà»å íà

ïðèâàòíèòå êëó÷åâè.

6.5.1.4 Áðîjà÷

Òèïîò íà èãðà÷ áðîjà÷ ïðåòñòàâóâà èãðà÷ êîj ó÷åñòâóâà âî ñèñòåìîò çà

åëåêòðîíñêî ãëàñà»å çà áðîå»å íà äàäåíèòå ãëàñîâè. Îâèå èãðà÷è ãè äîáèâà-

àò ïðèâàòíèòå êëó÷åâè îä ãëàñà÷èòå çà ñåêîj äàäåí ãëàñ âî ãëàñà÷êèòå êóòèè

ñïîðåä âåðèôèöèðàíà øåìà çà äåëå»å íà òàjíà (ïîäãëàâà 2.4.3). Ìå�ãóòîà, ñå-

êîj áðîjà÷ äîáèâà ñàìî äåë îä ïðèâàòíèîò êëó÷ íà ñåêîj äàäåí ãëàñ - øòî

çíà÷è äåêà íå ìîæå âåäíàø äà ñå çäðóæè ñî ãëàñà÷êà êóòèjà çà âåäíàø äà

ãè äåêðèïòèðà ãëàñîâèòå è äà ãè áðîè ãëàñîâèòå ïðåä âðåìå. Êîãà �êå çàâðøè

ãëàñà÷êèîò ïðîöåñ, åäåí áðîjà÷ (èëè ïîâå�êå) çàïî÷íóâà ñî ôàçà íà ðåêðåèðà-

»å íà ïðèâàòíèîò êëó÷ íà ñåêîj äàäåí ãëàñ. Çà äà ãî îñòâàðè îâà, áðîjà÷îò ãè

êîíòàêòèðà äðóãèòå áðîjà÷è äà ìó ãè ïðàòàò äåëîâèòå çà êîíêðåòíèîò ãëàñà÷.

Êîãà �êå äîáèå äîâîëåí áðîj íà äåëîâè îä ïðèâàòíèîò êëó÷ (ñïîðåä ïðåòõîä-

íî äåôèíèðàíà ïðàãîâà âðåäíîñò) òîãàø áðîjà÷îò ãî áàðà åíêðèïòèðàíèîò

ãëàñ îä ãëàñà÷êèòå êóòèè. Ãëàñà÷êàòà êóòèjà øòî ãî èìà êîíêðåòíèîò åí-

êðèïòèðàí ãëàñ ãî ïðà�êà íà áðîjà÷îò. Ïî îâà áðîjà÷îò ãî äåêðèïòèðà ãëàñîò

ñî ãåíåðèðàíèîò ïðèâàòåí êëó÷ íà ãëàñà÷îò è ãî áðîè ãëàñîò. Êîãà �êå çàâðøè

öåëèîò ïðîöåñ (ñî ïîìèíóâà»å íà ñèòå äîáèåíè äåëîâè îä ïðèâàòíè êëó÷åâè)

100



áðîjà÷îò ãè îájàâóâà ðåçóëòàòèòå. Äîêîëêó ñå èçáåðå ïîâå�êå áðîjà÷è äà ãî

ïðàâàò îâîj ïðîöåñ ñå ñïîðåäóâààò äîáèåíèòå ðåçóëòàòè è ñå ïðîâåðóâà äàëè

òèå ñå èñòè ïîìå�ãó ðàçëè÷íèòå áðîjà÷è.

Èñòî êàêî è äðóãèòå òèïîâè íà èãðà÷è, è èãðà÷îò êîj å áðîjà÷ íå ñìåå

äà áèäå äåë îä äðóãèòå ìîäóëè âî ñèñòåìîò. Áðîjà÷èòå ñå èíèöèjàëèçèðààò

âåäíàø ïîñëå DKG ñèñòåìîò áèäåj�êè å ïîòðåáíî äà ãè äîáèjàò ñâîèòå ïðè-

âàòíè êëó÷åâè îä DKG èãðà÷èòå. Èñòî òàêà, ìîæå åäíàø èíèöèjàëèçèðàíè

áðîjà÷è äà ñå èñêîðèñòóâààò çà ïîâå�êå ãëàñà÷êè ïðîöåñè - øòåäåj�êè âðåìå íà

èíèöèjàëèçàöèjà è äîáèâà»å íà ïðèâàòíè êëó÷åâè.

6.5.1.5 Ãëàñà÷

Èãðà÷îò ãëàñà÷ ïðåòñòàâóâà êîðèñíèê íà ñèñòåìîò çà åëåêòðîíñêî ãëàñà-

»å. Íåãîâàòà óëîãà å äà ïîïîëíè ãëàñà÷êî ëèâ÷å è äîêîëêó èìà àâòîðèçàöèjà

íà ãëàñà÷êèîò ïðîöåñ, íåãîâîòî ëèâ÷å äà áèäå òî÷íî èçáðîjàíî.

Ãëàñà÷èòå ïðâî ãî ïðåçåìààò ñâîjîò ïðèâàòåí êëó÷ îä DKG ñèñòåìîò. Ïî-

òîà, êîãà èìà âàëèäåí ãëàñà÷êè ïðîöåñ ìîæå äà ïðèñòàïàò êîí ãëàñà»å. Ïðâî

å ïîòðåáíî äà äîáèjàò ñëåï ïîòïèñ îä ïîòïèøóâà÷. Ïî óñïåøíîòî çåìà»å íà

ñëåï ïîòïèñ íà ãëàñà÷êîòî ëèâ÷å, ãëàñà÷îò ãî åíêðèïòèðà ãëàñà÷êîòî ëèâ÷å è

ñëåïèîò ïîòïèñ. Ïîòîà, ãî ïðà�êà åíêðèïòèðàíîòî ãëàñà÷êî ëèâ÷å íà ãëàñà÷êà

êóòèjà. Êëó÷îò ñî êîj ãî êðèïòèðàë ãëàñà÷êîòî ëèâ÷å ãî äåëè íà ñèòå áðîjà÷è

ñïîðåä âåðèôèöèðàíà øåìà çà äåëå»å íà òàjíà 2.4.3.

Ïî çàâðøóâà»åòî íà ãëàñà÷êèîò ïðîöåñ ãëàñà÷îò ìîæå äà ïðîâåðè äàëè

íåãîâèîò ãëàñ å âî ëèñòàòà íà èçáðîjàíè ãëàñîâè è èíäèâèäóàëíî ãî ïîòâðäè

ðåçóëòàòîò. Äîêîëêó ãëàñà÷êèîò ñèñòåì îäðæóâà ÷åñòè ãëàñà÷êè ïðîöåñè ñî

èñòèòå ãëàñà÷êè ñïèñîöè, òîãàø ãëàñà÷îò ìîæå äà ãî ÷óâà ïðèâàòíèîò êëó÷

îä DKG ñèñòåìîò è äà ãî èñêîðèñòóâà íèç ïîâå�êåòî ãëàñà÷êè ïðîöåñè çàøòå-

äóâàj�êè âðåìå çà ãåíåðèðà»å íà êëó÷.

6.5.2 Øåìà çà ãëàñà»å

Øåìàòà íà ïðåäëîæåíèîò ñèñòåì çà åëåêòðîíñêî ãëàñà»å ñå èçâðøóâà âî

ïîâå�êå ÷åêîðè.
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6.5.2.1 Êðåèðà»å íà êîíôèãóðàöèjà

Ïðâèîò ÷åêîð å êðåèðà»å íà êîíôèãóðàöèjà çà êîíêðåòåí ãëàñà÷êè ïðî-

öåñ. Êîíôèãóðàöèjàòà ñå ñîñòîè îä ñëåäíèòå ïàðàìåòðè:

• Èìå íà ãëàñà÷êè ïðîöåñ;

• Îïèñ íà ãëàñà÷êèîò ïðîöåñ;

• Ãëàñà÷êî ïðàøà»å;

• Âèä íà ãëàñà÷êî ëèâ÷å:

� Åäåí èçáîð îä ïîâå�êå;

� Ñëîáîäíè íåêîëêó èçáîðè îä ïîâå�êå;

� Òî÷íî K èçáîðè îä N ;

� Ñëîáîäåí òåêñòóàëåí èçáîð.

• Áðîj íà èçáîðè íà ãëàñà÷êî ëèâ÷å;

• Âðåäíîñò çà K íà ãëàñà÷êî ëèâ÷å;

• Âðåäíîñò n çà PKI èíôðàñòðóêòóðàòà;

• Âðåäíîñò t çà PKI èíôðàñòðóêòóðàòà;

• DKG Èãðà÷è (èìå, óðåä, àäðåñà);

• Ïîòïèøóâà÷è (èìå, óðåä, àäðåñà);

• Ãëàñà÷êè êóòèè (èìå, óðåä, àäðåñà);

• Áðîjà÷è (èìå, óðåä, àäðåñà).

Áèäåj�êè ïðåäëîæåíèîò åëåêòðîíñêè ñèñòåì ðàáîòè íà ìîáèëíè óðåäè, áè

áèëî êîìïëèöèðàíî ñèòå íàâåäåíè ïàðàìåòðè äà ñå âíåñóâààò íà ìîáèëíèòå

óðåäè. Çàòîà å èìïëåìåíòèðàí àäìèíèñòðàòîðñêè âåáñàjò çà êîíôèãóðèðà»å

íà óðåäèòå. Ïî âíåñóâà»åòî íà ïàðàìåòðèòå çà ãëàñà÷êèîò ïðîöåñ, âåáñàjòîò

êðåèðà QR êîä êîj ñå ñêåíèðà îä ìîáèëíèòå óðåäè. Íà îâîj íà÷èí ìîæå áðçî

è ëåñíî äà ñå êîíôèãóðèðà ãëàñà÷êè ïðîöåñ è äà ñå ïðåíåñå êîíôèãóðàöèjàòà

íà ìîáèëíèòå óðåäè êîè �êå ãî âîäàò ïðîöåñîò.
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6.5.2.2 PKI èíôðàñòðóêòóðà

Âòîðèîò ÷åêîð å ïîäèãíóâà»å íà PKI áàçèðàíî íà ID-Based êðèïòîãðàôè-

jà è DKG. Îâîj ÷åêîð å îájàñíåò âî ïîäãëàâàòà 4.4. Âî îâàà ôàçà ñå èäåíòèôè-

êóâààò DKG èãðà÷èòå êîè ó÷åñòâóâààò âî êðåèðà»åòî íà ïðèâàòíèîò êëó÷ íà

PKI èíôðàñòðóêòóðàòà. Ïðåä çàïî÷íóâà»å íà ôàçàòà ñå äåôèíèðààò òî÷íî

áðîjîò íà DKG èãðà÷è n è ïðàãîâàòà âðåäíîñò íà PKI èíôðàñòðóêòóðàòà t.

Ïî çàâðøóâà»åòî íà îâàà ôàçà âî ñåêîå âðåìå äîâîëíî å äà èìà t àêòèâíè

DKG èãðà÷è çà äà ìîæàò äà ñå êîíñòðóèðààò ïðèâàòíè êëó÷åâè çà îñòàíàòèòå

èãðà÷è âî øåìàòà çà ãëàñà»å è íèâíèòå jàâíè èäåíòèôèêàòîðè.

6.5.2.3 Èíèöèðà»å íà îñòàíàòèòå èãðà÷è

Èíèöèðà»åòî íà îñòàíàòèòå èãðà÷è ñå ñîñòîè îä ïðà�êà»å íà êîìàíäà çà

äîäåëóâà»å óëîãà, ïðåçåìà»å íà ëèñòàòà îä ïàðàìåòðè è DKG Èãðà÷è è åê-

ñòðàõèðà»å íà ïðèâàòíèîò êëó÷. Íà ïî÷åòîêîò, íà ïðèìåð çà ïîòïèøóâà÷èòå,

åäåí DKG èãðà÷ ïðà�êà ïîðàêà commandExtractIssuer äî ñåêîj ïîòïèøóâà÷

îä êîíôèãóðàöèjàòà íà ãëàñà÷êèîò ïðîöåñ. Ïîòîà ïîòïèøóâà÷îò ìó âðà�êà

ïîðàêà commandSendPlayersList çà äà jà ïîáàðà êîíôèãóðàöèjàòà íà ãëàñà÷-

êèîò ïðîöåñ è ëèñòàòà íà DKG èãðà÷è. Ïî îâà, DKG èãðà÷îò ìó ãè ïðà�êà

áàðàíèòå èíôîðìàöèè ñî ïîðàêà commandReceivePlayersList. Ñåãà ïîòïèøó-

âà÷îò ìîæå äà ñå èíèöèðà ñî äîáèåíèòå èíôîðìàöèè è ïîòîà ïðà�êà ïîðàêà

commandRecordIssuer íà ñèòå DKG èãðà÷è. Ïîòîà ïîòïèøóâà÷îò âëåãóâà âî

ïðîöåäóðà çà åêñòðàêöèjà íà ïðèâàòíèîò êëó÷ ñïîðåä ãëàâàòà 4.4.4.

Íàâåäåíèîò ïðîöåñ å èñò è çà Ãëàñà÷êèòå êóòèè è çà Áðîjà÷èòå. Ïðîöåñîò

ãðàôè÷êè å ïðèêàæàí ïðåêó ñåêâåíöíèîò äèjàãðàì 6.1.

6.5.2.4 Ãëàñà»å

Ãëàñà»åòî ìîæå äà çàïî÷íå êîãà ñèñòåìîò å êîíôèãóðèðàí, PKI èíôðàñ-

òðóêòóðàòà å íàìåñòåíà è ñèòå îñòàíàòè èãðà÷è ãè èìààò åêñòðàõèðàíî ñâîèòå

ïðèâàòíè êëó÷åâè. Íà ïî÷åòîêîò ãëàñà÷îò òðåáà äà çíàå áàðåì åäåí DKG èã-

ðà÷. Îâà ìîæå äà ãî äîçíàå ïðåêó âåáñàjòîò íà êîj jà èìà ëèñòàòà îä DKG

èãðà÷è. Îòêàêî �êå ñå ïîâðçå áàðåì íà åäåí DKG èãðà÷ ìîæå äà çàïî÷íå ñî

ïðîöåäóðàòà çà èíèöèjàëèçàöèjà (äèjàãðàì 6.2). Âî îâàà ïðîöåäóðà ãëàñà÷îò

ïðà�êà ïîðàêà commandSendPlayersList äî DKG èãðà÷îò. Íà îâàà ïîðàêà DKG
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6. Åëåêòðîíñêî ãëàñà»å

Ñëèêà 6.1: Ñåêâåíöåí äèjàãðàì íà ôàçàòà íà èíèöèjàëèçàöèjà íà îñòàíàòèòå
èãðà÷è (ïðèêàæàíî ñî ïîòïèøóâà÷).
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Ñëèêà 6.2: Ñåêâåíöåí äèjàãðàì íà ôàçàòà íà èíèöèjàëèçàöèjà íà ãëàñà÷èòå.

èãðà÷îò ìó îäãîâàðà ñî ñèòå ïîäàòîöè çà ãëàñà÷êèîò ïðîöåñ íà ãëàñà÷îò ñî

ïîðàêà commandReceivePlayersList. Ïî îâà, ãëàñà÷îò jà çàïî÷íóâà ïðîöåäó-

ðàòà çà åêñòðàêöèjà íà ïðèâàòíèîò êëó÷ ñïîðåä ãëàâàòà 4.4.4.

Ïî èíèöèjàëèçàöèjàòà íà ãëàñà÷îò òîj ìîæå äà çàïî÷íå ñî ãëàñà»å. Ãëà-

ñà»åòî ñå îäâèâà âî òðè ÷åêîðè:

• çåìè ñëåï ïîòïèñ îä ñëó÷àjíî èçáðàí Ïîòïèøóâà÷;

• èñïðàòè åíêðèïòèðàíî ãëàñà÷êî ëèâ÷å äî ñëó÷àjíî èçáðàíà Ãëàñà÷êà

êóòèjà;

• èñïðàòè äåëîâè îä ïðèâàòíèîò êëó÷ çà ãëàñà÷êîòî ëèâ÷å äî Áðîjà÷èòå.

Çåìà»åòî íà ñëåï ïîòïèñ ñå îäâèâà ïî àëãîðèòìîò ZK1 (ïîäãëàâà 5.3.1).

Ïî îâîj ïðîòîêîë ãëàñà÷îò ïðâî ïðà�êà íàðåäáà commandBSAsk1 äî ñëó÷àjíî

èçáðàí ïîòïèøóâà÷ çàåäíî ñî ñâîjà èäåíòèôèêàöèjà. Ïîòïèøóâà÷îò ïðîâåðó-

âà äàëè èäåíòèôèêàöèjàòà ïîñòîè âî ëèñòàòà íà äîçâîëåíè ãëàñà÷è. Äîêîëêó

ïîñòîè ãî èçâðøóâà ÷åêîðîò çàëîæóâà»å îä àëãîðèòìîò ZK1 è ãî ïðà�êà íà

ãëàñà÷îò ñî ïîðàêà commandBSReceive1. Ãëàñà÷îò jà ïðèìà ïîðàêàòà è ãî èç-

âðøóâà ÷åêîðîò çàñëåïóâà»å. Ãè ïðà�êà ïîäàòîöèòå îä îâîj ÷åêîð íà ïîòïè-

øóâà÷îò ñî ïîðàêàòà commandBSAsk2. Ïîòïèøóâà÷îò ãî èçâðøóâà ÷åêîðîò

ïîòïèøóâà»å è jà ïðà�êà ïîðàêàòà BSReceive2 íà ãëàñà÷îò. Ñî ïðèìà»åòî íà

îâàà ïîðàêà ãëàñà÷îò äîáèâà ñëåï ïîòïèñ íà ãëàñà÷êîòî ëèâ÷å, áåç ïîòïèøó-

âà÷îò äà èìà áèëî êàêâà èíôîðìàöèjà çà ñîäðæèíàòà íà ãëàñà÷êîòî ëèâ÷å.
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Ñëèêà 6.3: Ñåêâåíöåí äèjàãðàì íà äîáèâà»å íà ñëåï ïîòïèñ.

×åêîðîò íà çåìà»å íà ñëåï ïîòïèñ å ïðèêàæàí ãðàôè÷êè âî ñåêâåíöíèîò

äèjàãðàì 6.3.

Ïî äîáèâà»å íà ñëåï ïîòïèñ, ãëàñà÷îò òðåáà äà ãî èñïðàòè ãëàñà÷êîòî ëèâ-

÷å è ñëåïèîò ïîòïèñ âî ãëàñà÷êà êóòèjà. Çà äà ñå ñî÷óâà àíîíèìíîñòà, ãëàñà÷-

êàòà êóòèjà íå ñìåå äà jà äîçíàå ñîäðæèíàòà íà ãëàñà÷êîòî ëèâ÷å. Çàòîà, ãëà-

ñà÷îò ãåíåðèðà ñëó÷àåí òàåí êëó÷ çà AES åíêðèïöèjà. Ïîòîà, ãî åíêðèïòèðà

ãëàñà÷êîòî ëèâ÷å è ñëåïèîò ïîòïèñ ñî òàjíèîò êëó÷ êîðèñòåj�êè AES åíêðèï-

öèjà. Äîáèåíèîò åíêðèïòèðàí òåêñò ãî ïðà�êà íà ñëó÷àjíî èçáðàíà ãëàñà÷êà

êóòèjà ñî ïîðàêàòà commandReceiveEncryptedBallot. Íà îâîj íà÷èí, èàêî ãëà-

ñà÷êàòà êóòèjà çíàå êîj ãî ïðà�êà ëèâ÷åòî (áèäåj�êè íå êîðèñòèìå àíîíèìíè

êàíàëè), íå ìîæå äà ãî äåêðèïòèðà ëèâ÷åòî çà äà jà äîçíàå ñîäðæèíàòà.

Ïîòîà, ãëàñà÷îò ãî äåëè ïðèâàòíèîò êëó÷ îä ãëàñà÷êîòî ëèâ÷å ñïîðåä âåðè-

ôèöèðàíàòà øåìà çà äåëå»å íà òàjíà íà Feldman (ïîäãëàâà 2.4.4) êîðèñòåj�êè

ãè n è t îä êîíôèãóðàöèjàòà íà áðîjà÷èòå. Äîáèåíèòå äåëîâè îä ïðèâàòíèîò

êëó÷ ãè ïðà�êà íà áðîjà÷èòå ñî ïîðàêàòà commandReceiveVoterCsAndEval è ñî

òàåí èäåíòèòåò.

Öåíàòà íà îäâèâà»å íà ïðîòîêîëîò çà ãëàñà»å å ïðåòñòàâåíà ïðåêó áðîjîò

è ãîëåìèíàòà íà ïðàòåíèòå ïîðàêè è ïðåêó àðèòìåòè÷êèòå îïåðàöèè øòî ãè

èçâðøóâààò èãðà÷èòå âî ïðîòîêîëîò. Ñóìèðàíèòå ïîäàòîöè çà äàâà»åòî íà
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ãëàñ ñå äàäåíè âî ñëåäíèòå øåìè.

1. Ãëàñà÷îò èñïðà�êà åäíà ïîðàêà êîí ñëó÷àjíî

èçáðàíà ãëàñà÷êà êóòèjà:

- byte: 1

- byte array of encrypted vote: 1

2. Ãëàñà÷îò èñïðà�êà ïîðàêà êîí ñåêîj áðîjà÷

(âêóïíî n ïîðàêè):

- byte: 1

- byte array of hashed id: 1

- G1: k

- S: 1

Øåìà 6.5.1: Áðîj íà ïîðàêè ïðè äàâà»å íà ãëàñ

1. Ãëàñà÷îò ïðåñìåòóâà:

- random scalar: k

- serialization of BlindSignature object: 1

- AES encryption of serialized BlindSignature object: 1

- G1 scalar multiplication: k

- scalar addition: nk + n

- scalar multiplication: 2nk

- SHA 1 hash: 1

- G1 serialization: k

- scalar serialization: 2

Øåìà 6.5.2: Áðîj íà îïåðàöèè âî òðåòà ôàçà: âåðèôèêàöèjà

6.5.2.5 Áðîå»å íà ãëàñîâè

Êîãà �êå çàâðøè ôàçàòà íà ãëàñà»å, ïîòðåáíî å äà çàïî÷íå áðîå»åòî íà ãëà-

ñîâè. Áðîå»åòî çàïî÷íóâà êîãà íåêîj DKG èãðà÷ �êå ïðàòè ïîðàêà command-

StartTally êîí ñëó÷àjíî èçáðàí áðîjà÷. Çà ñïîðåäáà íà áðîjà÷èòå (è çãîëåìåíà

âåðîäîñòîjíîñò íà ðåçóëòàòèòå) ìîæå äà ñå ïðàòè ïîðàêà è íà ñèòå áðîjà÷è

äà çàïî÷íàò ïðîöåäóðà çà áðîå»å. Êîãà îäðåäåí áðîjà÷ �êå äîáèå ïîðàêà çà
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çàïî÷íóâà»å íà áðîå»å, ïî÷íóâà äà èòåðèðà ïî ñèòå ïðèìåíè äåëîâè îä òàåí

êëó÷ íà ãëàñà÷. Êîãà �êå íàjäå äåë îä òàåí êëó÷, ïðà�êà ïîðàêà äî ñèòå îñòàíàòè

áðîjà÷è commandAskEval ñî òàjíèîò èäåíòèòåò íà ãëàñà÷îò. Îòêàêî �êå ñîáå-

ðå äîâîëíî äåëîâè îä òàjíèîò êëó÷ ïî÷íóâà ðåêîíñòðóêöèjà íà òàjíèîò êëó÷

(ïîäãëàâà 2.4.4). Äîêîëêó å ñå âî ðåä è ðåêîíñòðóêöèjàòà å óñïåøíà, áðîjà÷îò

ãè êîíòàêòèðà ñèòå ãëàñà÷êè êóòèè çà äà ãî äîáèå åíêðèïòèðàíîòî ãëàñà÷êî

ëèâ÷å íà ãëàñà÷îò ñî ïîðàêà commandaAkEncryptedBallot. Ãëàñà÷êàòà êóòè-

jà êîjà ãî èìà åíêðèïòèðàíîòî ãëàñà÷êî ëèâ÷å çà ãëàñà÷îò ñî íàâåäåíèîò òàåí

èäåíòèòåò ãî ïðà�êà íàçàä äî áðîjà÷îò ñî ïîðàêà commandReceiveEncryptedBallot.

Ïî îâà, áðîjà÷îò ãî äåêðèïòèðà ãëàñà÷êîòî ëèâ÷å ñî ðåêîíñòðóèðàíèîò ïðè-

âàòåí êëó÷. Äåêðèïòèðàíèîò ãëàñ ãî âáðîjóâà âî ðåçóëòàòèòå îä ãëàñà»åòî.

Êîãà áðîjà÷îò �êå ãè èçìèíå ñèòå äåëîâè îä ïðèâàòíè êëó÷åâè áðîå»åòî ñå

ñìåòà çà çàâðøåíî. Ïî çàâðøóâà»åòî, áðîjà÷îò ãî ïðà�êà ôèíàëíèîò ðåçóë-

òàò íà ñèòå DKG èãðà÷è ñî ïîðàêàòà commandReceiveFinalTally. Ïðîöåäóðàòà

çà áðîå»å íà ãëàñîâè å îïèøàíà âî øåìàòà 6.5.3 è âî ñåêâåíöíèîò äèjàãðàì

6.4.

Ñî îâàà ôàçà çàâðøóâà ãëàñà÷êèîò ïðîöåñ è ðåçóëòàòèòå ñå jàâíî îájàâåíè.

Ïî îâîj ìîìåíò ñèòå èãðà÷è ãè äàâààò äîáèåíèòå èíôîðìàöèè è ñåêîj ìîæå

äà íàïðàâè óâèä âî òî÷íîñòà íà ðåçóëòàòèòå.
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1. Îòïî÷íóâà»å íà áðîå»å:

- DKG èãðà÷îò j ïðà�êà ïîðàêà commandStartTally êîí ñëó÷àåí

áðîjà÷ j

2. Ïðåçåìà»å íà äåëîâè îä ïðèâàòíèîò êëó÷:

- Çà ñåêîj ïðîíàjäåí äåë îä ïðèâàòåí êëó÷ ïðà�êà ïîðàêà

commandAskEval êîí îñòàíàòèòå áðîjà÷è çàåäíî ñî èäåíòèòåòîò

íà äåëîò îä ïðèâàòíèîò êëó÷

- Êîãà áðîjà÷ �êå äîáèå ïîðàêà commandAskEval ãî âðà�êà íàçàä äåëîò

îä ïðèâàòíèîò êëó÷ çà äîáèåíèîò èäåíòèòåò

- Êîãà áðîjà÷îò j �êå ñîáåðå äîâîëåí áðîj íà äåëîâè îä ïðèâàòíèîò

êëó÷ ãî eêñòðàõèðà ïðèâàòíèîò êëó÷ îä äîáèåíèòå äåëîâè

3. Ïðåçåìà»å íà åíêðèïòèðàíî ãëàñà÷êî ëèâ÷å:

- Çà ñåêîj åêñòðàõèðàí ïðèâàòåí êëó÷, áðîjà÷îò j èñïðà�êà ïîðàêà

askEncryptedBallot äî ñèòå ãëàñà÷êè êóòèè çàåäíî ñî èäåíòèòåòîò íà

ïðèâàòíèîò êëó÷

- Êîãà ãëàñà÷êà êóòèjà �êå äîáèå ïîðàêà askEncryptedBallot çà

äàäåí èäåíòèòåò, ïðîâåðóâà äàëè èìà ãëàñà÷êî ëèâ÷å çà

íàâåäåíèîò èäåíòèòåò è äîêîëêó èìà ãî âðà�êà íàçàä

ñî ïîðàêà receiveEncryptedBallot

- Êîãà áðîjà÷îò j �êå äîáèå åíêðèïòèðàíî ãëàñà÷êî ëèâ÷å, ãî

äåêðèïòèðà ñî åêñòðàõèðàíèîò ïðèâàòåí êëó÷

4. Èñïðà�êà»å íà ðåçóëòàòè:

- Êîãà áðîjà÷îò j ãè èçìèíå ñèòå äåëîâè îä ïðèâàòíè êëó÷åâè,

ñèòå äîáèåíè ðåçóëòàòè ãè ïðà�êà íà ñèòå DKG èãðà÷è ñî

ïîðàêàòà commandReceiveFinalTally

Øåìà 6.5.3: Ïðîöåäóðà çà áðîå»å íà ãëàñîâè

Öåíàòà íà îäâèâà»å íà ïðîòîêîëîò çà áðîå»å íà ãëàñîâèòå å ïðåòñòàâåíà

ïðåêó áðîjîò è ãîëåìèíàòà íà ïðàòåíèòå ïîðàêè è ïðåêó àðèòìåòè÷êèòå îïå-

ðàöèè øòî ãè èçâðøóâààò èãðà÷èòå âî ïðîòîêîëîò. Ñóìèðàíèòå ïîäàòîöè çà

äàâà»åòî íà ãëàñ ñå äàäåíè âî ñëåäíèòå øåìè.
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1. DKG Èãðà÷ èñïðà�êà ïîðàêà êîí ñëó÷àjíî èçáðàí Áðîjà÷:

- byte: 1

2. Áðîjà÷îò çà ñåêîj íàjäåí äåë îä ïðèâàòåí êëó÷ èñïðà�êà ïî

ntalliers − 1 ïîðàêà êîí îñòàíàòèòå Áðîjà÷è:

- byte: 1

- byte array of hashed id: 1

3. Áðîjà÷ ïðà�êà äåë îä ïðèâàòåí êëó÷ çà îäðåäåí ãëàñà÷

(âêóïíî ntalliers − 1 ïîðàêè):

- byte: 1

- byte array of hashed id: 1

- G1: k

- S: 1

4. Áðîjà÷ ïðà�êà ïîðàêà êîí ñèòå Ãëàñà÷êè êóòèè çà

åíêðèïòèðàí ãëàñ çà äàäåí ãëàñà÷ (âêóïíî nvoting_boxes):

- byte: 1

- byte array of hashed id: 1

4. Ãëàñà÷êà êóòèjà ïðà�êà åíêðèïòèðàí ãëàñ:

- byte: 1

- byte array of hashed id: 1

- byte array of encrypted vote: 1

Øåìà 6.5.4: Áðîj íà ïîðàêè ïðè ñîáèðà»å íà åäåí ãëàñ
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1. Ïðè äîáèâà»å íà ñèòå äåëîâè îä ïðèâàòíèîò êëó÷ çà äàäåí

Ãëàñà÷ è íåãîâèîò åíêðèïòèðàí ãëàñ Áðîjà÷îò çà ñåêîj ãëàñ

ïðåñìåòóâà:

- scalar negate: k(k − 1) + 1

- scalar multiplication: k(2k + 1)

- scalar substraction: k(k − 1)

- scalar division: k + 1

- scalar addition: k

- pairing: 2

- G3 scalar exponentiation: 1

- G3 multiplication: 1

- SHA1 hash: 1

- scalar equality test: 1

Øåìà 6.5.5: Áðîj íà ïîðàêè ïðè ñîáèðà»å íà åäåí ãëàñ

6.6 Èìïëåìåíòàöèjà è ðåçóëòàòè

Öåëòà íà îâîj äîêòîðñêè òðóä å ïðèêàæóâà»å íà âîçìîæåí è ïðàêòè÷åí

ñèñòåì çà åëåêòðîíñêî ìîáèëíî ãëàñà»å íà óðåäè ñî îãðàíè÷åíè êàðàêòåðèñ-

òèêè. Çà òàà öåë ãî èìïëåìåíòèðàâìå ïðåäëîæåíèîò ìîäåë çà åëåêòðîíñêî

ãëàñà»å íà íàjçàñòàïåíàòà ìîáèëíà ïëàòôîðìà íà ïàçàðîò, ìîáèëíàòà ïëàò-

ôîðìà Android (ñïîðåä ÈÄÖ [64]). Êàêî àëàòêà çà ïðîãðàìèðà»å âî Android

ãî êîðèñòåâìå Android Studio è Android SDK âåðçèjà 22 (ïîâå�êå ïîçíàòà êà-

êî Android 5.1 Lollipop). Ìèíèìàëíàòà âåðçèjà íà êîjà ìîæå äà ðàáîòè îâàà

àïëèêàöèjà å Android SDK 16 (ïîçíàòà êàêî Android 4.1 Jelly Bean). Áèäåj�êè

îâàà âåðçèjà å îájàâåíà âî jóëè 2012òà, òîà çíà÷è äåêà àïëèêàöèjàòà ïîêðèâà

òåëåôîíè êîè ñå ïðîäàâààò âå�êå 5 ãîäèíè.

Âî àïëèêàöèjàòà ñå èìïëåìåíòèðàíè êðèïòîãðàôñêèòå ïðîòîêîëè ñïî-

ðåä êîè ñå èçâðøóâà ïðåäëîæåíèîò ìîäåë, à êàêî êîìóíèêàöèjà ñå êîðèñòàò

Bluetooth èëèWiFi Direct òåõíîëîãèèòå. Ïîðàäè íåêîìïëåòíàòà òåõíè÷êà èì-

ïëåìåíòàöèjà íà Bluetooth ÷èïîâèòå âî ìîáèëíèòå óðåäè êîè ãè êîðèñòåâìå

çà òåñòèðà»å, íå óñïåàâìå äà ïîâðçåìå ïîâå�êå îä 5 óðåäè âî ñåêîj-ñî-ñåêîãî

Bluetooth âðñêà. Çà ñöåíàðèjà êàäå ñå ïîòðåáíè ïîâå�êå ìîáèëíè óðåäè ìî-
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æå äà ñå êîðèñòè WiFi Direct òåõíîëîãèjàòà ïðè øòî ìîáèëíèòå òåëåôîíè ñå

ïîâðçóâààò âî ìðåæà áåç ïîòðåáà îä äîïîëíèòåëíè WiFi óðåäè.

Òåñòèðà»åòî ñå èçâðøè íà äåñåò óðåäè îä ìàðêàòà LG Joy ñî ÷èïñåò

Qualcomm MSM8210 Snapdragon 200, ïðîöåñîð Dual-core 1.2 GHz Cortex-A7

è 512MB RAM ìåìîðèjà. Ñèòå ôàçè îä ïðîöåñîò íà ãëàñà»åòî ñå èçâðøè-

jà ïî 1000 ïàòè çà äà ñå ïðåñìåòà ñðåäíà âðåäíîñò êîjà å ïðåçåíòèðàíà âî

ðåçóëòàòèòå. Ïîêðàj èñòîðîäíèòå óðåäè, òåñòèðà»åòî ñå èçâðøè è íà ðàç-

ëè÷íè Android óðåäè, âêëó÷óâàj�êè òåëåôîíè îä ìàðêèòå LG, Samsung, Asus

è Xiaomi êîè èìààò ðàçëè÷íè âåðçèè íà Android îïåðàòèâíèîò ñèñòåì, îä

Jelly Bean (Android 16) äî Marshmallow (Android 23). Ñî îâà ïîêàæàâìå äåêà

àïëèêàöèjàòà ðàáîòè âî õåòåðîãåíà ñðåäèíà ïðè øòî ãîëåìàòà ôðàãìåíòà-

öèjà íà Android ïëàòôîðìàòà íå ïðåòñòàâóâà çàêàíà çà êîìïàòèáèëíîñò íà

àïëèêàöèjàòà.

Ïðè òåñòèðà»åòî íà àïëèêàöèjà ãè ìåðåâìå âðåìè»àòà íà èçâðøóâà»å

íà ñåêîjà îä ÷åòèðèòå ãëàâíè ôàçè: ïîñòàâóâà»å íà ñèñòåìîò, åêñòðàõèðà»å

íà êëó÷, ãëàñà»å è áðîå»å íà ãëàñîâèòå. Ñèòå ìåðå»à ñå íàïðàâåíè íà âèñ-

òèíñêè ìîáèëíè óðåäè ñî ðàçëè÷íè ïåðôîðìàíñè êîðèñòåj�êè jà WiFi Direct

òåõíîëîãèjàòà çà êîìóíèêàöèjà. Âî ôàçèòå ïîñòàâóâà»å íà ñèñòåìîò è åêñòðà-

õèðà»å íà êëó÷ ðàáîòåâìå ñî (n, t) ∈ {(2, 1), (3, 1), (3, 2), (4, 1), (4, 2), (4, 3)}, à
âî ôàçèòå çà ãëàñà»å è áðîå»å íà ãëàñîâè ñî (n, t) ∈ {(2, 1), (3, 2), (4, 3)}.

Âðåìè»àòà íà èçâðøóâà»å íà ïðâàòà ôàçà, ïîñòàâóâà»å íà ñèñòåìîò, ñå

äàäåíè âî òàáåëèòå 6.1 è 6.2. Âî îâàà ôàçà èäåíòèôèêóâàìå ñëó÷àjíî èç-

áðàí DKG èãðà÷ êàêî ëèäåð, à îñòàíàòèòå DKG èãðà÷è ãè îçíà÷óâàìå êàêî

ðåãóëàðíè èãðà÷è. Âî òàáåëèòå ñå ïðèêàæàíè îääåëíî âðåìè»àòà çà èíèöè-

jàëèçàöèjà íà DKG èãðà÷ (step1), äåëå»å íà çàëîæóâà»àòà è åâàëóàöèèòå

(step2) è ïðîâåðêà íà ïðèìåíèòå çàëîæóâà»à è åâàëóàöèè (step3). Âî ñöåíà-

ðèî êàäå èìàìå âêóïíî ÷åòèðè DKG èãðà÷è ñî ïðàãîâà âðåäíîñò îä òðè DKG

èãðà÷è, âêóïíîòî âðåìå íà èçâðøóâà»å íà ïðîòîêîëîò òðàå 3,3 ñåêóíäè. Îâà

å âèçóåëíî ïîêàæàíî âî ãðàôèêîò 6.5.

Ôàçàòà íà åêñòðàõèðà»å íà êëó÷åâè ïðâèîò ïàò ñå ñëó÷óâà âåäíàø ïî

çàâðøóâà»åòî íà DKG ñèñòåìîò. Âî îâîj ìîìåíò, èãðà÷èòå ïîòïèøóâà÷, ãëà-

ñà÷êà êóòèjà è áðîjà÷ ãè êîíòàêòèðààò DKG èãðà÷èòå ñî öåë äà ãè äîáèjàò

ñâîèòå ïðèâàòíè êëó÷åâè. Âðåìè»àòà íà èçâðøóâà»å íà îâàà ôàçà ñå äàäåíè

âî òàáåëèòå 6.3 è 6.4. Âî òàáåëèòå ãëåäàìå âðåìå êîå å ïîòðåáíî ñåêîj DKG
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Òàáåëà 6.1: Âðåìå íà èçâðøóâà»å íà ôàçàòà ïîñòàâóâà»å íà ñèñòåìîò çà
DKG Ëèäåð (ñðåäíî âðåìå îä 1000 èçâðøóâà»à, âðåäíîñòèòå ñå äàäåíè âî
ìèëèñåêóíäè)

n=2, t=1 n=3, t=2 n=3, t=2 n=4, t=1 n=4, t=2 n=4, t=3
×åêîð 1 1132 1126 1394 1145 1414 1654
×åêîð 2 181 221 271 229 301 306
×åêîð 3 748 1037 1115 1391 1419 1424
Âêóïíî 2060 2384 2781 2765 3133 3384

Òàáåëà 6.2: Âðåìå íà èçâðøóâà»å íà ôàçàòà ïîñòàâóâà»å íà ñèñòåìîò çà
DKG ×ëåí (ñðåäíî âðåìå îä 1000 èçâðøóâà»à, âðåäíîñòèòå ñå äàäåíè âî
ìèëèñåêóíäè)

n=2, t=1 n=3, t=2 n=3, t=2 n=4, t=1 n=4, t=2 n=4, t=3
×åêîð 1 974 960 1243 922 1208 1443
×åêîð 2 119 141 126 129 153 119
×åêîð 3 89 116 161 109 197 179
×åêîð 4 83 93 96 71 86 96
×åêîð 5 632 919 966 1185 1253 1256
×åêîð 6 105 125 141 147 177 133
×åêîð 7 12 12 12 12 13 11
Áêóïíî 2014 2367 2745 2575 3086 3238

Ñëèêà 6.5: Âðåìå íà èçâðøóâà»å íà ôàçàòà ïîñòàâóâà»å íà ñèñòåìîò (âðåä-
íîñòèòå ñå äàäåíè âî ìèëèñåêóíäè).
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Òàáåëà 6.3: Âðåìå íà èçâðøóâà»å íà ôàçàòà åêñòðàõèðà»å íà êëó÷ çà ïîòïè-
øóâà÷ (ñðåäíî âðåìå îä 1000 èçâðøóâà»à, âðåäíîñòèòå ñå äàäåíè âî ìèëèñå-
êóíäè)

n=2, t=1 n=3, t=2 n=3, t=2 n=4, t=1 n=4, t=2 n=4, t=3
×åêîð 1 1632 1585 1456 1472 1524 1479
×åêîð 2 15 16 16 19 23 22
×åêîð 3 5 8 6 8 9 12
×åêîð 4 4652 6020 5381 6026 6020 6389
×åêîð 5 986 1015 855 851 855 939
Âêóïíî 7291 8643 7714 8376 8431 8840

Òàáåëà 6.4: Âðåìå íà èçâðøóâà»å íà ôàçàòà åêñòðàõèðà»å íà êëó÷ çà DKG
èãðà÷ (ñðåäíî âðåìå îä 1000 èçâðøóâà»à, âðåäíîñòèòå ñå äàäåíè âî ìèëèñå-
êóíäè)

n=2, t=1 n=3, t=2 n=3, t=2 n=4, t=1 n=4, t=2 n=4, t=3
×åêîð 1 2224 2196 2239 2124 2241 2257

Ñëèêà 6.6: Âðåìå íà èçâðøóâà»å íà ôàçàòà åêñòðàõèðà»å íà êëó÷åâè (âðåä-
íîñòèòå ñå äàäåíè âî ìèëèñåêóíäè).
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Ñëèêà 6.7: Âðåìå íà èçâðøóâà»å íà ôàçàòà ãëàñà»å (âðåäíîñòèòå ñå äàäåíè
âî ìèëèñåêóíäè).

èãðà÷ äà ïðåñìåòà äåë îä êëó÷îò çà áàðàíèîò èäåíòèòåò è âðåìå êîå å ïîò-

ðåáíî çà êëèåíòîò äà åêñòðàõèðà ïðèâàòåí êëó÷ îä DKG èãðà÷èòå. Âî ñëó÷àj

íà DKG êëèåíò, òîà âðåìå ãî äåëèìå íà âðåìå çà äîáèâà»å íà ëèñòà îä DKG

èãðà÷è, áàðà»å íà äåëîâè îä êëó÷îò è êîíñòðóèðà»å íà ïðèâàòíèîò êëó÷ îä

äîáèåíèòå äåëîâè. Ñåêîj DKG èãðà÷ âî ïðîñåê òðîøè ïî 711 ìèëèñåêóíäè

ïðè áàðà»å çà åêñòðàêöèjà îä DKG êëèåíò. Âî ñöåíàðèî ñî ÷åòèðè DKG èã-

ðà÷è ñî ïðàãîâà âðåäíîñò îä òðè DKG èãðà÷è, ñåêîj êëèåíò òðîøè âî ïðîñåê

ïî 8,6 ñåêóíäè çà åêñòðàõèðà»å íà ïðèâàòåí êëó÷ îä DKG ãðóïàòà. Îâà å

ïðèêàæàíî âî ãðàôèêîò 6.6.

Ôàçàòà êîjà å íàjâàæíà âî ñåêîj ãëàñà÷êè ïðîöåñ å ôàçàòà íà ãëàñà»å.

Âðåìè»àòà íà èçâðøóâà»å îä îâàà ôàçà ñå äàäåíè âî òàáåëèòå 6.5, 6.6, 6.7

è 6.8. Âî îâàà ôàçà ó÷åñòâóâààò èãðà÷èòå ãëàñà÷, ïîòïèøóâà÷, ãëàñà÷êà êó-

òèjà è áðîjà÷. Âî ãðàôèêîò îâèå èãðà÷è ñå ïðèêàæàíè êàêî ïîñåáíè êîëîíè

ñî âêóïíîòî âðåìå íà èçâðøóâà»å ïðè ãëàñà»å íà åäåí ãëàñà÷. Êàj ãëàñà-

÷îò âðåìè»àòà ñå ïîäåëåíè íà áàðà»å íà ñëåï ïîòïèñ, ÷åêà»å íà èíèöèjàëíè

âðåäíîñòè îä ïîòïèøóâà÷, ïðâà ôàçà çà äîáèâà»å íà ñëåï ïîòïèñ, ÷åêà»å íà

ñëåï ïîòïèñ è ãëàñà»å. Âðåäíîñòèòå îä îâîj ãðàôèê ñå äàäåíè âî ñöåíàðèî ñî

÷åòèðè DKG èãðà÷è ñî ïðàãîâà âðåäíîñò îä òðè DKG èãðà÷è, åäåí ïîòïèøó-
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Òàáåëà 6.5: Âðåìå íà èçâðøóâà»å íà ôàçàòà ãëàñà»å çà ãëàñà÷ (ñðåäíî âðåìå
îä 1000 èçâðøóâà»à, âðåäíîñòèòå ñå äàäåíè âî ìèëèñåêóíäè)

n=2, t=1 n=3, t=2 n=4, t=3
×åêîð 1 3 2 2
×åêîð 2 464 457 454
×åêîð 3 1315 1315 1315
×åêîð 4 676 640 635
×åêîð 5 1619 1813 1995
Âêóïíî 4077 4227 4401

Òàáåëà 6.6: Âðåìå íà èçâðøóâà»å íà ôàçàòà ãëàñà»å ïîòïèøóâà÷ (ñðåäíî
âðåìå îä 1000 èçâðøóâà»à, âðåäíîñòèòå ñå äàäåíè âî ìèëèñåêóíäè)

n=2, t=1 n=3, t=2 n=4, t=3
Ïîòïèñ 1 283 260 260
Ïîòïèñ 2 460 440 414
Âêóïíî 743 700 674

Òàáåëà 6.7: Âðåìå íà èçâðøóâà»å íà ôàçàòà ãëàñà÷ çà ãëàñà÷êà êóòèjà (ñðåäíî
âðåìå îä 1000 èçâðøóâà»à, âðåäíîñòèòå ñå äàäåíè âî ìèëèñåêóíäè)

n=2, t=1 n=3, t=2 n=4, t=3
Ïîòïèñ 1 283 260 260
Ïîòïèñ 2 460 440 414
Âêóïíî 743 700 674

Òàáåëà 6.8: Âðåìå íà èçâðøóâà»å íà ôàçàòà ãëàñà»å çà áðîjà÷ (ñðåäíî âðåìå
îä 1000 èçâðøóâà»à, âðåäíîñòèòå ñå äàäåíè âî ìèëèñåêóíäè)

n=2, t=1 n=3, t=2 n=4, t=3
×åêîð 1 350 355 369
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âà÷, åäíà ãëàñà÷êà êóòèjà è ÷åòèðè áðîjà÷è ñî øåìà n = 1, t = 3. Ñðåäíîòî

âðåìå êîå å ïîòðåáíî çà ãëàñà»å êàj ãëàñà÷îò å 4,4 ñåêóíäè. Çà òîà âðåìå ïîò-

ïèøóâà÷îò òðîøè ïðîñå÷íî 673 ìèëèñåêóíäè âî äâàòà ÷åêîðà ïðè èçäàâà»å

íà ñëåï ïîòïèñ. Ãëàñà÷êàòà êóòèjà ïðîñå÷íî òðîøè ïî 17 ìèëèñåêóíäè çà çà-

÷óâóâà»å íà ñåêîj ïðàòåí åíêðèïòèðàí ãëàñ îä ãëàñà÷. Íà ÷åòèðèòå áðîjà÷è

âî îâà ñöåíàðèî èì å ïîòðåáíî ïî 369 ìèëèñåêóíäè çà çà÷óâóâà»å íà äåëîâè-

òå îä ïðèâàòíèîò êëó÷ çà äåêðèïòèðà»å íà ïðàòåíèîò ãëàñ. Îâà å ïðèêàæàíî

âî ãðàôèêîò 6.7.

Òàáåëà 6.9: Âðåìå íà èçâðøóâà»å íà ôàçàòà áðîå»å çà ãëàâåí áðîjà÷ (ñðåäíî
âðåìå îä 1000 èçâðøóâà»à, âðåäíîñòèòå ñå äàäåíè âî ìèëèñåêóíäè)

n=2, t=1 n=3, t=2 n=4, t=3
×åêîð 1 2338 2976 3731
×åêîð 2 10 10 18
Âêóïíî 2348 2986 3749

Òàáåëà 6.10: Âðåìå íà èçâðøóâà»å íà ôàçàòà áðîå»å çà îñòàíàòè áðîjà÷è
(ñðåäíî âðåìå îä 1000 èçâðøóâà»à, âðåäíîñòèòå ñå äàäåíè âî ìèëèñåêóíäè)

n=2, t=1 n=3, t=2 n=4, t=3
×åêîð 1 7 7 9

Òàáåëà 6.11: Âðåìå íà èçâðøóâà»å íà ôàçàòà áðîå»å çà ãëàñà÷êà êóòèjà
(ñðåäíî âðåìå îä 1000 èçâðøóâà»à, âðåäíîñòèòå ñå äàäåíè âî ìèëèñåêóíäè)

n=2, t=1 n=3, t=2 n=4, t=3
×åêîð 1 3 3 4

Ôàçàòà áðîå»å ñå èçâðøóâà íà êðàjîò îä ãëàñà÷êèîò ïðîöåñ. Âî îâîj ÷åêîð

ñå áèðà ñëó÷àjíî áàðåì åäåí áðîjà÷ äà ãî èçâðøè ïðîòîêîëîò çà áðîå»å íà

ãëàñîâè. Âðåìåòî ïîòðåáíî äà ñå ïðîöåñèðà åäåí ãëàñ îä ñòðàíà íà áðîjà÷îò å

äàäåíî âî òàáåëèòå 6.9, 6.10 è 6.11. Âî òàáåëèòå ñå èäåíòèôèêóâàíè èãðà÷èòå

áðîjà÷, ãëàñà÷êà êóòèjà è âîäå÷êè áðîjà÷. Âî îâîj ñëó÷àj, áðîjà÷ ïðåòñòàâóâà

èãðà÷ îä êîj ñå ïîáàðóâà äåë îä ïðèâàòåí êëó÷ çà äàäåí ãëàñ, à âîäå÷êè áðî-

jà÷ ïðåòñòàâóâà áðîjà÷îò êîj ãî èçâðøóâà ïðîòîêîëîò çà áðîå»å íà ãëàñîâè,

îäíîñíî îâîj áðîjà÷ ãè êîíòàêòèðà îñòàíàòèòå áðîjà÷è çà äà ãî êîìïëåòèðà

ïðèâàòíèîò êëó÷ çà ãëàñîò êîj ãî ïîáàðóâà îä ãëàñà÷êèòå êóòèè. Âî ïðî-

ñåê, åäåí áðîjà÷ òðîøè ïî 889 ìèëèñåêóíäè çà ñåêîè 100 ïîáàðàíè äåëîâè îä
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Ñëèêà 6.8: Âðåìå íà èçâðøóâà»å íà ôàçàòà áðîå»å (âðåäíîñòèòå ñå äàäåíè
âî ìèëèñåêóíäè).

ãëàñ, åäíà ãëàñà÷êà êóòèjà òðîøè ïî 423 ìèëèñåêóíäè çà ñåêîè 100 ïîáàðàíè

åíêðèïòèðàíè ãëàñîâè è âîäå÷êèîò áðîjà÷ òðîøè 3.7 ñåêóíäè çà ñïîjóâà»å

íà ïðèâàòíèîò êëó÷, äåêðèïòèðà»å è áðîå»å íà 100 ãëàñà. Îâà å ãðàôè÷êè

ïðèêàæàíî âî ãðàôèêîò 6.8.

6.7 Ñïîðåäáà è çàêëó÷îê

Êàêî ñïîðåäáà, íàjäîâìå èíôîðìàöèè çà âðåìè»àòà íà èçâðøóâà»å çà

äâà îä ÷åòèðèòå ñèñòåìè îïèøàíè âî ïîäãëàâàòà 6.4. Âðåìåòî çà èçâðøóâà»å

íà ñèñòåìîò [38] å äàäåíî âî ãðàôèêîò 6.9, à âðåìåòî çà èçâðøóâà»å íà ñèñ-

òåìîò [75] å äàäåíî âî ãðàôèêîò 6.10. Áèäåj�êè èíôîðìàöèèòå çà ïîòðåáíîòî

âðåìå íå ñå ñîâïà�ãààò ñî íàøèòå ïðèêàæàíè ôàçè, íå å âîçìîæíî äèðåêòíà

ñïîðåäáà íà ñèñòåìèòå çà ãëàñà»å. Èñòî òàêà, îâèå ñèñòåìè êîðèñòàò ïîñòà-

ðè ìîäåëè íà Android òåëåôîíè êîè èìààò ïîáàâíè ïðîöåñîðè îä óðåäèòå íà

êîè ãî òåñòèðàâìå íàøèîò ñèñòåì. Çà ñïîðåäáà, ñèñòåìîò ïðåäëîæåí âî [38] å

òåñòèðàí íà Android 8 (Android 2.2 Froyo) íà óðåäîò Xperia Play, à ñèñòåìîò

ïðåäëîæåí âî [75] å òåñòèðàí íà Android 10 (Android 2.3.3 Gingerbread) íà

óðåäîò Xperia S LT26i. Áèäåj�êè êîäîò îä îâèå ñèñòåìè íå å jàâíî äîñòàïåí, íå
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Ñëèêà 6.9: Âðåìå íà èçâðøóâà»å íà ñèñòåìîò [38] (âðåäíîñòèòå ñå äàäåíè âî
ìèëèñåêóíäè).

Ñëèêà 6.10: Âðåìå íà èçâðøóâà»å íà ñèñòåìîò [75] (âðåäíîñòèòå ñå äàäåíè
âî ìèëèñåêóíäè).
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ñìå âî ñîñòîjáà äà ãè ñïîðåäèìå ñèñòåìèòå íà èäåíòè÷íè ïëàòôîðìè è äà ãè

ïðèêàæåìå âðåìè»àòà íà åäåí ãðàôèê çà ñïîðåäáà. Ïðåäëîæåíèîò ñèñòåì è

ðåçóëòàòèòå ñå ïðåçåíòèðàíè âî òðóäîò [97] êîj å âî ïðîöåñ íà îájàâóâà»å.

Îä èìïëåìåíòàöèjàòà íà ïðåäëîæåíèîò ñèñòåì çà åëåêòðîíñêî ãëàñà»å

ìîæå äà ñå âèäè äåêà å âîçìîæíî èçâðøóâà»å íà ãëàñà÷êè ïðîöåñè íà óðå-

äè ñî îãðàíè÷åíè êàðàêòåðèñòèêè. Âàêîâ ñèñòåì ìîæå äà ñå êîðèñòè âî ò.í.

àä-õîê ãëàñà÷êè ïðîöåñè ïîðàäè ìîáèëíîñòà íà îïðåìàòà êîjà å ïîòðåáíà çà

èçâðøóâà»å. Âñóøíîñò, çà èçâðøóâà»å íà ãëàñà÷êè ïðîöåñ íå å ïîòðåáíî äà

ñå èìà äåäèöèðèðàíà îïðåìà, äîâîëíî å äà ñå èñêîðèñòàò Android ìîáèëíè-

òå óðåäè îä ñàìèòå ó÷åñíèöè âî ãëàñà÷êèîò ïðîöåñ. Äîêîëêó å ïîòðåáíî äà

ñå îðãàíèçèðààò ïîãîëåìè ãëàñà÷êè ïðîöåñè, ïîâòîðíî ìîæå äà ñå èñêîðèñòè

îâîj ñèñòåì ïðè øòî áè ñå ïîñòàâèëî ïîñåáíî ìíîæåñòâî îä óðåäè âî ñåêîå

ãëàñà÷êî ìåñòî. Ñèòå îâèå ãëàñà÷êè ìåñòà �êå áèäàò èçîëèðàíè ãëàñà÷êè ïðî-

öåñè, ïà íà êðàj �êå áèäå ïîòðåáíî ñóìèðà»å íà ðåçóëòàòèòå çà äîáèâà»å íà

êðàjíè ðåçóëòàòè.
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Ãëàâà 7

Çàêëó÷îê

7.1 Ïðåãëåä è ïðèäîíåñ ñî ðåçóëòàòè

Òåìàòà åëåêòðîíñêî ãëàñà»å ïðåòñòàâóâà øèðîêî ïîëå íà èñòðàæóâà»å.

Âî îâîj äîêòîðàò ïîêðèâìå ðàçëè÷íè òåìè, ïî÷íóâàj�êè îä åëèïòè÷íè êðèâè

è ïàðîâè íà åëèïòè÷íè êðèâè, äî èìïëåìåíòàöèjà íà ñèñòåì çà åëåêòðîíñêî

ãëàñà»å íà Android ìîáèëíàòà ïëàòôîðìà. Íàïðàâèâìå ñîôòâåðñêà áèáëè-

îòåêà çà áðçî èçâðøóâà»å íà àðèòìåòè÷êè îïåðàöèè ñî åëèïòè÷íè êðèâè è

ñî åëåìåíòè íà îñíîâíèòå ïîëè»à âðç êîè ðàáîòàò åëèïòè÷íèòå êðèâè. Çà

ïîòðåáàòà íà òåìàòà èñòðàæóâàâìå çà ID-Áàçèðàíà êðèïòîãðàôèjà è ïîíó-

äèâìå ðåøåíèå çà PKI èíôðàñòðóêòóðà áåç ñåðòèôèêàòè è áåç íèòó åäíà

êëó÷íà òî÷êà. Äîïîëíèòåëíî áåà èñòðàæóâàíè è ID-Áàçèðàíè ñëåïè ïîòïèñè

îájàâåíè âî ëèòåðàòóðàòà. Çà òàà öåë íàïðàâèâìå öåëîñíî ïîðàìíóâà»å âî

íîìåíêëàòóðàòà íà èçáðàíèòå àëãîðèòìè çà ñëåïè ïîòïèñè. Ôèíàëíèîò ïðî-

äóêò å òàáåëà çà ëåñíà ñïîðåäáà íà àëãîðèòìèòå çà ñëåïè ïîòïèñè: ñïîðåäáà

íà ïîòðåáíè àðèòìåòè÷êè îïåðàöèè è ïîòðåáåí ïðîïóñåí îïñåã ïðè ðàçìåíà-

òà íà ïîäàòîöè. Ãè îáåäèíèâìå îâèå èñòðàæóâà»à çà ïîòðåáèòå íà ñèñòåì

çà åëåêòðîíñêî ãëàñà»å êîj �êå ìîæå äà ñå èçâðøóâà íà óðåäè ñî îãðàíè÷åíè

êàðàêòåðèñòèêè. Åôåêòèâíî ïîêàæàâìå äåêà ñî êîðèñòå»å íà ID-Áàçèðàíà

êðèïòîãðàôèjà è êîðèñòåj�êè åëèïòè÷íè êðèâè ìîæå äà ñå íàïðàâè åôèêàñåí

åëåêòðîíñêè ñèñòåì êîðèñòåj�êè jà Android ìîáèëíàòà ïëàòôîðìà.

Ïðèäîíåñîò îä èìïëåìåíòàöèjàòà íà Ïàíäà âî ãëàâà 3 ïðåòñòàâóâà áèáëè-

îòåêà çà àðèòìåòè÷êè îïåðàöèè ñî åëèïòè÷íè êðèâè è ïðåñìåòóâà»å íà ïàð

íàä åëèïòè÷íè êðèâè. Îâàà áèáëèîòåêà íóäè çàøòèòà îä âðåìåíñêè íàïàäè
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áèäåj�êè çà ñåêîjà àðèòìåòè÷êà îïåðàöèjà íóäè ôóíêöèjà êîjà ñå èçâðøóâà âî

êîíñòàíòíòî âðåìå. Ïåðôîðìàíñèòå íà îâàà áèáëèîòåêà ñå äàäåíè âî òàáåëè-

òå 3.1, 3.2, 3.3 è 3.4 âî ãëàâà 3. Îâèå ðåçóëòàòè ïîêàæóâààò äåêà áèáëèîòåêàòà

èìà ìíîãó áðçà èìïëåìåíòàöèjà êîjà ìîæå äà ñå êîðèñòè çà ðåàëíè ïðîåêòè.

Ïðèìåð çà îâà äàâàìå âî ñåêöèjà 3.4.1 êàäå å ïîêàæàíà ðåàëíà èìïëåìåí-

òàöèjà è ïåðôîðìàíñè íà BLS ïîòïèñèòå ñî ïîìîø íà Ïàíäà áèáëèîòåêàòà.

Òåìàòà è ðåçóëòàòèòå îä îâàà ãëàâà ñå îájàâåíè âî òðóäîò [31].

Âî ãëàâàòà 4 ïðåòñòàâåíîòî ðåøåíèå è èìïëåìåíòàöèjà íà PKI èíôðàñ-

òðóêòóðà áåç ñåðòèôèêàòè ïîêàæóâà äåêà ID-áàçèðàíà êðèïòîãðàôèjà ìîæå

ñå êîðèñòè è êëàñè÷íàòà jàâíà êðèïòîãðàôèjà. Ïðèäîíåñîò íà PKI èíôðàñ-

òðóêòóðà áåç ñåðòèôèêàòè ñå ãëåäà âî åëèìèíèðà»åòî íà ïîòðåáàòà çà ïðå-

çåìà»å èëè ïîñòîjàíî òðàíñïîðòèðà»å íà jàâíè êëó÷åâè. Ñëàáîñòà íà îâîj

ñèñòåì ïîðàäè ãîëåìàòà ìî�ê íà öåíòàðîò çà ãåíåðèðà»å íà ïðèâàòíè êëó÷å-

âè å óñïåøíî îòñòðàíåòà ñî ïîìîø íà äèñòðèáóèðàíî êðåèðà»å íà ïðèâàòåí

êëó÷. Ðåçóëòàòèòå îä îâîj ñèñòåì çà äèñòðèáóèðàíî êðåèðà»å íà ïðèâàòåí

êëó÷ è åêñòðàêöèjà íà êëó÷åâè îä ÷ëåíîâèòå íà öåíòàðîò çà ãåíåðèðà»å íà

ïðèâàòíè êëó÷åâè ñå äàäåíè âî òàáåëèòå 6.1, 6.2, 6.3 è 6.4. Ðåçóëòàòèòå îä

îâàà òåìà ñå îájàâåíè âî òðóäîò [96].

Èñòðàæóâàíèòå ñëåïè ïîòïèñè ñî ID-áàçèðàíà êðèïòîãðàôèjà áåà ïîòðåá-

íè çà êðåèðà»å íà ñèñòåìîò çà åëåêòðîíñêî ãëàñà»å. Çà òàà öåë âî ãëàâàòà

5 áåà èñòðàæóâàíè àëãîðèòìè çà ñëåïè ïîòïèñè ñî ID-áàçèðàíà êðèïòîãðà-

ôèjà. Ïðèäîíåñîò îä îâàà ãëàâà ïðåòñòàâóâà óíèôèêàöèjàòà íà íîòàöèjàòà

íà àëãîðèòìèòå è äèðåêòíàòà ñïîðåäáà ïî áðîjîò è òèïîò íà àðèòìåòè÷êè-

òå îïåðàöèè è ïî ïîòðåáíèîò ïðîïóñåí îïñåã çà èçâðøóâà»å íà àëãîðèòìèòå.

Ðåçóëòèòå îä îâîj äåë ñå äàäåíè âî òàáåëèòå 5.1, 5.2 è 5.3 è èñòèòå ñå îájàâåíè

âî òðóäîò [95].

Ãëàâíàòà òåìà íà îâîj äîêòîðñêè òðóä áåøå äèçàjí íà ñèñòåì çà åëåêòðîí-

ñêî ãëàñà»å è íåãîâà èìïëåìåíòàöèjà íà óðåäè ñî îãðàíè÷åíè êàðàêòåðèñ-

òèêè. Ñèñòåìîò è èìïëåìåíòàöèjàòà ñå äàäåíè âî ãëàâàòà 6. Ïðèäîíåñîò íà

îâàà ãëàâà å âñóøíîñò è ãëàâíèîò ïðèäîíåñ íà äîêòîðñêèîò òðóä: àïëèêàöè-

jà çà åëåêòðîíñêî ãëàñà»å êîjà ìîæå äà ñå êîðèñòè çà åëåêòðîíñêî ãëàñà»å

ñî ïîìîø íà ìîáèëíè òåëåôîíè ñî ìàëè ïåðôîðìàíñè. Ïåðôîðìàíñèòå ñî

êîðèñòå»åòî íà Android óðåäè îä ìàðêàòà LG Joy ñî ïðîöåñîð Dual-core 1.2

GHz Cortex-A7 è 512MB RAM ìåìîðèjà ñå äàäåíè âî ãðàôèöèòå 6.5, 6.6, 6.7
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è 6.8. Ðåçóëòàòèòå ñå ìíîãó äîáðè è ïðàêòè÷íî ïîêàæóâààò ðåàëíà óïîòðåá-

íà âðåäíîñò íà ïðåäëîæåíèîò ñèñòåì çà åëåêòðîíñêî ãëàñà»å. Ñèñòåìîò è

ðåçóëòàòèòå ñå ïðåçåíòèðàíè âî òðóäîò [97] êîj å âî ïðîöåñ íà îájàâóâà»å.

Ïîêðàj íàâåäåíàòà ìàðêà, àïëèêàöèjàòà áåøå òåñòèðàíà è íà ïîãîëåìî ìíî-

æåñòâî íà óðåäè îä ìàðêèòå LG, Samsung, Xiaomi è Asus ñî øòî åôåêòèâíî ñå

ïîêàæà äåêà àïëèêàöèjàòà íåìà ïðîáëåìè ñî ãîëåìàòà ôðàãìåíòèðàíîñò íà

Android îïåðàòèâíèîò ñèñòåì. Àïëèêàöèjàòà óñïåøíî ðàáîòåøå âî ñðåäèíà

îä ðàçëè÷íè óðåäè è ãî èçâðøóâàøå ïðåäëîæåíèîò ïðîòîêîë çà åëåêòðîíñêî

ãëàñà»å.

7.2 Îòâîðåíè ïðàøà»à

Ïðè èñòðàæóâà»åòî íà òåìàòà íà îâîj äîêòîðñêè òðóä ñå îòâîðèjà ïîâå�êå

ðàçëè÷íè ïðàøà»à ïîâðçàíè ñî åëåêòðîíñêîòî ãëàñà»å. Áèäåj�êè ïîñòîjàò ïî-

âå�êå íà÷èíè äà ñå èçâåäå åëåêòðîíñêî ãëàñà»å, ïîâå�êåòî îòâîðåíè ïðàøà»à

ñå íàñî÷åíè êîí èìïëåìåíòèðà»å íà îñòàíàòèòå ïðîòîêîëè çà åëåêòðîíñêî

ãëàñà»å íà óðåäè ñî îãðàíè÷åíè êàðàêòåðèñòèêè. Âî îâàà ïîäãëàâà ãè íàâå-

äóâàìå îòâîðåíèòå ïðàøà»à êîè ïðîèçëåãîà îä èñòðàæóâà»åòî íà îâàà òåìà.

1. Ïðè èçðàáîòêàòà íà ñèñòåìîò çà åëåêòðîíñêî ãëàñà»å ñî ïîìîø íà óðå-

äè ñî ìàëè êàðàêòåðèñòèêè èçáðàâìå ïðîòîêîë ñî êîðèñòå»å íà ñëåïè

ïîòïèñè çà çà÷óâóâà»å íà òàjíîñòà. Áè áèëî èíòåðåñíî äà ñå ïîãëåäíå

ñïîðåäáà íà ïåðôîðìàíñèòå ñî åëåêòðîíñêî ãëàñà»å êîå êîðèñòè äðóã

ïðîòîêîë (íà ïðèìåð õîìîìîðôíè åíêðèïöèè);

2. Ïðè èìïëåìåíòèðà»åòî íà êðèïòîãðàôñêèòå ïðîòîêîëè êîðèñòåâìå ID-

Áàçèðàíà êðèïòîãðàôèjà ñî ïîìîø íà ïàðîâè íàä åëèïòè÷íè êðèâè. Êà-

êî îòâîðåíî ïðàøà»å ñå ïîñòàâóâà åôèêàñíîñòà íà ñèñòåì ñî êîðèñòå»å

íà äðóãè êðèâè êàäå ïðåñìåòóâà»åòî íà ïàðîâèòå å ïîáàâíî, ìå�ãóòîà

àðèòìåòèêàòà íà íèñêî íèâî å ïîáðçà. Èñòî òàêà áè áèëî îä èíòåðåñ

êîðèñòå»åòî íà êëàñè÷íà PKI èíôðàñòðóêòóðà ñî ñåðòèôèêàòè;

3. Blockchain òåõíîëîãèjàòà çåìà ãîëåì çàìàâ âî ïîñëåäíî âðåìå, è âî

ïðàêñàòà è âî òåîðèjàòà. Êàêî îòâîðåíî ïðàøà»å ñòîè êîðèñíîñòà íà

îâàà òåõíîëîãèjà âî åëåêòðîíñêîòî ãëàñà»å, îñîáåíî âî äåëîò êàj çàëî-

æóâà»àòà íà èíôîðìàöèèòå;

125



7. Çàêëó÷îê

4. Êàêî îòâîðåíî ïðàøà»å ìîæå äà ãî ñìåòàìå ïëàíèðàíîòî èñòðàæóâà»å

çà õèáðèäåí ìîäåë ñî êîìáèíàöèjà íà óðåäè ñî îãðàíè÷åíè êàðàêòåðèñ-

òèêè è êëàñè÷íè ñåðâåðñêè êîìïîíåíòè (ïîäãëàâà 7.3). Îâîj õèáðèäåí

ìîäåë áè îâîçìîæèë îðãàíèçèðà»å íà ìàñîâíè ãëàñà÷êè ïðîöåñè (ïîä-

äðæàí îä êëàñè÷íèòå ñåðâåðñêè êîìïîíåíòè) ñî äîñòàïíè óðåäè êàêî

êðàjíè òî÷êè (êîðèñòåj�êè óðåäè ñî îãðàíè÷åíè êàðàêòåðèñòèêè).

7.3 Èäíà ðàáîòà

Ñïåöèôè÷íîñòà íà òåìàòà çà åëåêòðîíñêî ãëàñà»å íàëîæè èñòðàæóâà»å

íà ïîâå�êå ðàçëè÷íè òåìè îä êðèïòîãðàôèjàòà è îä èíôîðìàòè÷êèòå òåõíî-

ëîãèè. Ñåêîjà ãëàâà ïîêðèâà îäðåäåíà òåìà, çà íà êðàj ñèòå òåìè äà ñå èñêî-

ðèñòàò âî ãëàâàòà çà åëåêòðîíñêî ãëàñà»å. Ïðè èñòðàæóâà»åòî äîjäîâìå äî

îäðåäåíè òåìè êîè ãè îñòàâèâìå êàêî èäíà ðàáîòà áèäåj�êè ñå èíòåðåñíè çà

ïîíàòàìîøåí ðàçâîj.

Âî ãëàâàòà çà Ïàíäà (ãëàâà 3) íàïðàâèâìå áèáëèîòåêà çà ðàáîòà ñî Barreto-

Naehrig åëèïòè÷íèòå êðèâè. Êàêî èäíà ðàáîòà íà áèáëèîòåêàòà ãè äåôèíè-

ðàâìå ñëåäíèòå ðàáîòè:

• Õåøèðà»å âî âòîðàòà ãðóïà íà àðãóìåíòèòå íà ïàðîâèòå

• Îïòèìèçèðà»å íà ïðåñìåòêàòà íà ïàðîâèòå ïðåêó êîðèñòå»å íà ñòàí-

äàðäíè ïðîåêòèâíè êîîðäèíàòè è ïðåñìåòóâà»å íà êðàjíîòî ñòåïåíóâà-

»å ñî ïîìîø íà compressed squarings êàêî øòî å îájàñíåòî âî [6];

• Îïòèìèçèðà»å è çàáðçóâà»å íà àðèòìåòèêàòà íà ïîíèñêî íèâî

• Îïòèìèçèðà»å íà àðèòìåòèêàòà ñî àñåìáëåðñêè ðóòèíè çà ARM ïðîöå-

ñîðèòå ñî NEON ïîääðøêà;

• Ïîääðøêà çà ðàáîòà ñî äðóãè êðèâè âî êîè àðèòìåòèêàòà íà ïîíèñêî

íèâî å ïîáðçà îä Barreto-Naehrig êðèâèòå çà ïðîòîêîëè êîè íå êîðèñòàò

ïàðîâè (èëè ðàáîòàòà ñî ïàðîâè å çàíåìàðëèâî ïîìàëà îä îáåìîò íà

ðàáîòà ñî àðèòìåòèêà íà ïîíèñêî íèâî).

Âî ãëàâàòà çà åëåêòðîíñêî ãëàñà»å (ãëàâà 6) ïîíóäèâìå ðåøåíèå çà ìî-

áèëíî åëåêòðîíñêî ãëàñà»å ñî ïîìîø íà Android ïëàòôîðìàòà. Êàêî èäíà

ðàáîòà âî îâà ïîëå ãè äåôèíèðàâìå ñëåäíèòå ðàáîòè:
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• Õèáðèäåí ìîäåë íà ñèñòåì çà åëåêòðîíñêî ãëàñà»å êîj êîðèñòè óðåäè

ñî îãðàíè÷åíè êàðàêòåðèñòèêè êàj êðàjíèòå êîðèñíèöè è êîìïjóòåðñêè

óðåäè âî ñåðâåðñêèîò äåë. Îâîj ñèñòåì áè ïîíóäèë ïîãîëåì êàïàöèòåò

çà ìàñîâíè ãëàñà÷êè ïðîöåñè;

• Èñòðàæóâà»å íà äðóãè ïëàòôîðìè ñî óðåäè ñî îãðàíè÷åíè êàðàêòå-

ðèñòèêè êîè ñå ïðèñóòíè íà ïàçàðîò ñî çíà÷àåí óäåë (íà ïðèìåð iOS

ïëàòôîðìàòà).

• Âêëó÷óâà»å íà ïîñïåöèôè÷íè óðåäè âî ñèñòåìèòå çà åëåêòðîíñêî ãëà-

ñà»å: ñèì êàðòè÷êè, ïàìåòíè êàðòè÷êè, ìèêðîêîíòðîëåðè è îñòàíàòè

óðåäè êîè ñå ñî ìíîãó íèñêà öåíà è êîè ìîæå äà ñå èñêîðèñòàò çà èñïîë-

íóâà»å íà ïîâå�êå êàðàêòåðèñòèêè íà ñèñòåìîò çà åëåêòðîíñêî ãëàñà»å

(ïîäãëàâà 6.3).

Ïëàíèðàìå êîíòèíóèðàíî äà ïðîäîëæèìå ñî ðàáîòàòà íà ñèñòåìè çà åëåê-

òðîíñêî ãëàñà»å. Îâèå ñèñòåìè ïîêàæóâààò äåêà ñòàíóâà ïðàêòè÷íî êîðèñòå-

»åòî íà åëåêòðîíñêî ãëàñà»å çà îëåñíóâà»å íà îðãàíèçèðà»åòî íà ãëàñà÷êèòå

ïðîöåñè.
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